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The Importance of Blockchain Technology for Swedish Healthcare: An Evaluation
of the Opportunities of Blockchain and the Future of Healthcare

Authors
Svante Nyman and Mattias Wendler

Supervisors
Carl-Johan Asplund, Faculty of Engineering, Lund University
Sarah Lidé, Healthcare Industry Expert, PwC Sweden

Background

Today, healthcare in Sweden is, in many cases, costly, but there are great
opportunities for more efficient processes through a digital transformation of the
industry. With an already begun digitalisation of the public sector and the
population's relatively high IT maturity, Sweden is judged to be well placed to take
advantage of these opportunities. The use of blockchain technology could be a step
in the right direction. Interest in blockchain has grown rapidly in recent years.
However, there are doubts about the use of the technology and there are those who
both overestimate and underestimate its possibilities. The uncertainty means that
there is a need to sort out what blockchains are and how they might be used in
Swedish healthcare.

Purpose

The main purpose of the thesis is to describe and explain the importance of
blockchain technology in Swedish healthcare; today and in the future. However, the
main purpose can be further divided into smaller parts. Thus resulting in two main
research questions:

1. What is blockchain technology and how can it be applied in Swedish
healthcare?

2. What impact can blockchain technology have on Swedish healthcare today
and in the future?

Methodology

The research can be divided into three interconnected parts. First, the theory to
understand both the technology and the industry was compiled. The theory was then
the starting point for a comprehensive literature study that resulted in data about the
strengths, weaknesses and application areas for blockchains. Finally, 12 qualitative
interviews were conducted with industry experts from different stakeholders who
validated the literature study and provided the basis for achieving the remaining part
of the purpose. The stakeholders included entrepreneurs, consultants, researchers,
and healthcare professionals.



Conclusions

The development of blockchain technology is very likely to have a major impact on
Swedish healthcare as it offers data and information management features that the
sector needs. The new technology enables a number of new types of applications
and offers an alternative solution to current applications. Today, the importance of
the technology is limited, but in the future it can become revolutionary. The
importance for the sector will depend, among other things, on how the technology
is further developed and implemented, how effectively the sector manages to
overcome barriers, and how the vision for Swedish healthcare changes over time.

Keywords
Blockchain, Blockchain applications, Strengths, Weaknesses, Healthcare, Barriers,
Technology strategies, Diffusion of innovations
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Bakgrund

Idag &r varden i Sverige i manga fall kostsam men det finns stora majligheter till
effektivisering genom en digitalisering av branschen. Med en redan pabérjad
digitalisering av den offentliga sektorn samt befolkningens relativt htga IT-mognad
bedoms Sverige ha goda forutsattningar att ta vara pa mojligheterna med
digitaliseringen. En utav dessa potentiella mojligheter &r blockkedjeteknologin.
Intresset for blockkedjeteknologin har vaxt markant de senaste aren. Samtidigt rader
en del skepsis Over teknologins anvandningsomraden och det finns de som bade
Overvarderar och undervérderar mojligheterna. Oklarheten foder osékerhet varfor
det finns ett behov for att reda ut vad blockkedjor faktiskt ar och hur de kan anvandas
mot halso- och sjukvarden i Sverige.

Syfte

Huvudsyftet med examensarbetet ar att beskriva och forklara blockkedjeteknologins
betydelse i svensk halso- och sjukvard; idag och i framtiden. En del av syftet &r
darfor att forsta vad blockkedjeteknologin innebar och hur teknologin kan anvéandas
inom svensk halso- och sjukvard. En annan del &r att undersoka hur svensk halso-
och sjukvard kommer att paverkas av blockkedjeteknologin.

Metodik

Forskningen kan delas in i tre Overgripande delar. Forst identifierades den
bakgrundsteori som var nodvandig for att forsta bade teknologin och industrin.
Teorin var sedan utgangspunkten for en utforlig litteraturstudie som gav styrkor,
svagheter och applikationsomraden for blockkedjor. Slutligen utfordes 12
kvalitativa intervjuer med branschexperter fran olika intressenter vilket validerade
litteraturstudien samt gav underlag for att uppnad resterande del av syftet.
Intressentgrupperna bestod av entreprendrer, konsulter, forskar och personer
verksamma inom svensk halso- och sjukvard.



Slutsatser

Blockkedjeteknologin kommer med stor sannolikhet fa en stor betydelse for svensk
halso- och sjukvard eftersom den erbjuder egenskaper vad galler data- och
informationshantering som sektorn har behov av. Teknologin méjliggor ett antal
nya typer av applikationer och erbjuder en alternativ 16sning till ett flertal nuvarande
applikationer. ldag &r betydelsen av teknologin begransad men i framtiden kan den
bli revolutionerande. Hur stor betydelse teknologin kommer ha pa sektorn beror
bland annat pd hur teknologin vidareutvecklas, hur effektivt sektorn lyckas
6vervinna barriarer och hur visionen for svensk vard forandras med tiden.

Nyckelord
Blockkedja, Blockkedjeapplikationer, Styrkor, Svagheter, Halso- och sjukvard,
Barriérer, Teknologistrategier, Diffusion av innovationer



Lista 6ver definitioner

Har definieras

och forklaras kortfattat grundldggande terminologi for

blockkedjeteknologin. Detta for att tydliggéra for lasaren vilka definitioner som
anvands i rapporten.

Term Definition

Bitcoin En digital valuta som var den férsta konkreta applikationen baserad pa
blockkedjeteknologi. Deltagare i natverket kan sénda pengar direkt peer-to-peer
istallet for att ga igenom en central enhet i form av en bank eller liknande (Xu
et al 2017).

Block Varje block i en blockkedja innehdller transaktioner, en unik kryptografisk

Blockkedjenéatverk

Ethereum

Kryptovaluta

Hashkod

Konsensusalgoritm

Kryptering

hashkod och en referens till det foregdende blockets hashkod (Christidis och
Devetsikiotis 2016).

Ett natverk av noder som alla innehar en kopia av samma identiska blockkedja
(Christidis och Devetsikiotis 2016).

En plattform som méjliggor byggandet och uppratthallandet av applikationer
baserade pa smarta kontrakt. Infrastrukturen ar baserad pa blockkedjeteknologi,
global och 6ppen for alla att delta (Ethereum Foundation 2018).

En digital valuta som existerar utan en central bank. VValutan anvénder sig utav
kryptografi vid skapandet av nya valuta-enheter och verifieringen av
transaktioner (Sikorski et al. 2017).

Fungerar som ett digitalt fingeravtryck for varje block. Ett blocks hashkod
skapas genom att dess innehall bearbetas i en kryptografisk hashfunktion. Det
ar enkelt att skapa en hashkod oavsett input men svart att kalkylera inputen
utifrén hashkoden. Det ska dven vara omdjligt att olika input ger samma
hashkod (Sikorski et al. 2017). Varje block i en blockkedja innehaller sin egen
hashkod och en referens till det foregaende blockets hashkod (Gupta 2018).

Mining-processen innebér i grund och botten att en konsensusalgoritm
exekveras. Algoritmen mdjliggor att ett nytt block kan skapas och adderas till
blockkedjan samt bygger pé att natverket nar konsensus kring vilket block som
&r det senast tillagda (Xu et al. 2017).

Ar ett fenomen da en datasekvens transformeras till ett nytt format. Det &r
enbart personer som har tillgang till en hemlig digital nyckel som har mojlighet
att l4sa originaldatasekvensen utifran det nya formatet. Kryptering ar en av de
mest effektiva sékerhetsmetoderna for data som anvénds idag (Lord 2019)
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Term

Definition

Mining-processen

Nod

Off-chain-lagring

On-chain-lagring

Permissioned/Privat

blockkedja

Permissionless/Publik
blockkedja

Peer-to-peer (P2P)

Privat nyckel

Publik nyckel

Smarta kontrakt

Tidsstampling

Processen da transaktioner i ett blockkedjenatverk verifieras, férs samman
och 1aggs in i ett block (Bahga och Madisetti 2016, 5). N&r processen ar
fardig skickas blocket ut till samtliga noder i natverket som adderar det till
sin blockkedja (Christidis och Devetsikiotis 2016).

En dator som deltar i natverket och darmed innehar en kopia av blockkedjan
(Krawiec et al. 2016). En nod kan anvandas som ingang till natverket for
flera anvéndare av blockkedjan (Christidis och Devetsikiotis 2016).

Nar referenser till datan lagras pa blockkedjan och den faktiska datan lagras
pa annan plats (Kumar et al. 2018).

Nar datan lagras pé blockkedjan (Kumar et al. 2018).

Om ett blockkedjenatverk ar permissioned existerar en form av hierarki
byggd pé befogenheter. Det finns da en eller flera noder med befogenhet att
ge andra noder mdjligheten att ansluta sig till natverket och dérmed ta del av
dess information (Xu et al. 2017).

Ett blockkedjenétverk som &r permissionless &r dppet for nya deltagare att
ansluta sig till, bli en nod i och ta del av mining- samt valideringsprocesser,
det vill séga de processer som skapar och bekraftar block i kedjan (Xu et al.
2017).

Nér interaktion sker decentraliserat och direkt mellan berdrda parter, utan
mellanhdnder (Blockgeeks 2017).

Anvands for att identifiera sig och signera sina transaktioner. Samspelet
mellan den privata och publika nyckeln mojliggér for anvéndare att
interagera med blockkedjendtverket (Christidis och Devetsikiotis 2016).

Anvénds for att synliggdra en anvéndare for natverket. Samspelet mellan
den privata och publika nyckeln méjliggor for anvandare att interagera med
blockkedjenatverket (Christidis och Devetsikiotis 2016).

Innehaller de generella regler och 6verenskommelser som galler for varje
transaktion inom en viss blockkedjeapplikation. Det smarta kontraktet &r
lagrat i blockkedjan, styr hur en transaktion ska genomftras och exekveras
automatiskt ndr en transaktion genomfors (Gupta 2018).

Varje block blir tidsstamplat da det godkants i konsensusprocessen och lagts
till i blockkedjan. Detta innebar helt enkelt att det gar att se nar en viss
transaktion genomforts och verifierats (Schmid och Romano 2017).

Vil



Transaktion

Uppkomstblocket

Varje transaktion innehaller en mottagaradress, en signering med sandarens
privata nyckel samt transaktionsdata i form av parametrar och resultat fran
exekverade smarta kontrakt (Xu et al. 2017). Under mining-processen valjs
transaktioner ut och inkluderas i block (Bahga och Madisetti 2016).

Det ursprungliga blocket i en blockkedja. Finns darmed inget foregaende
block att referera till (Christidis och Devetsikiotis 2016).

Vil
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1 Introduktion

| detta kapitel beskrivs problematiseringen, det vill saga bakgrunden till
examensarbetet och dess fragestallningar. Vidare presenteras huvudsyftet och
delsyftena i sin helhet samt de avgransningar som gjorts och bidragen till bade
akademi och industri. Avslutningsvis foljer en disposition av examensarbetet.

1.1 Bakgrund

Examensarbetet utgar fran tva storre amnesomraden vars bakgrund lyfts fram innan
den specifika inriktningen behandlas. Forst och framst &r det den svenska hélso- och
sjukvarden som satter scenen. Det ar den industrin som fokus ligger pa och som
utgér kontexten for arbetet. Den andra stora delen av rapporten ar
blockkedjeteknologin. Det ar den teknologin som appliceras pa sektorn och ligger i
centrum for undersokningen i arbetet. Féljande avsnitt redogér for en kortare
bakgrund till bada dmnena innan en kombinerad bakgrund laggs fram vilket blir
utgangspunkten for rapporten.

1.1.1 Svensk halso- och sjukvard

Den svenska vardsektorn star idag infor stora demografiska- och finansiella
utmaningar. Samtidigt 6kar kraven pa kvalitet och tillganglighet i takt med att
individen Okat sitt engagemang for den egna halsan och blivit mer medveten om
teknologins mojligheter inom sektorn. Teknik mojliggor en storre delaktighet for
individen i sin vard samtidigt som den utmanar vardpersonalens traditionella roll.
Tekniken har potential att effektivisera flera processer inom sektorn och med en
okad digitalisering utav sektorn hade utmaningar sasom resursbrist méjligen kunnat
Overvinnas (PwC 2018c).

Idag sker manga initiativ inom sektorn och det finns manga fordelar med att satsa
pa sektorn da i princip alla invanare nagon gang kommer i kontakt med den. Varden
star dessutom for en betydande del av de offentliga utgifterna i samhéllet vilket ger
ytterligare incitament till effektivitetsforbattringar. Med en redan pabérjad
digitalisering av den offentliga sektorn samt befolkningens relativt htga IT-mognad
bedoms Sveriges vardsektor ha goda forutsattningar att ta vara pa méjligheterna
med digitaliseringen. Dessutom finns &ven en god tillgang till foretag inom
informations- och kommunikationsteknologi. Staten tillsammans med Sveriges
Kommuner och Landsting (SKL) tog darfor 2016 fram en vision for e-halsoarbetet
fram till 2025 i syfte att utveckla verksamheten samt ta fram nya verktyg och
arbetssatt (Regeringskansliet 2016). Med en sadan framtidsvision blir nya
teknologier likt blockkedjeteknologin hogst relevant for vardsektorn generellt.



“4r 2025 ska Sverige vara béast i vérlden pa att anvanda digitaliseringens och e-
halsans mojligheter i syfte att underlatta for manniskor att uppna en god och jamlik
halsa och valfard samt utveckla och starka egna resurser for 6kad sjalvstéandighet
och delaktighet i samhdlislivet.”

1.1.2 Blockkedjeteknologi

Det ar nu snart 10 ar sedan idén om blockkedjeteknologi presenterades for vérlden.
Det var da ett alias vid namn Satoshi Nakamoto gav ut sitt policydokument om en
kryptovaluta vid namn Bitcoin (Nakamoto 2009). Har bor det tilldggas att ingen
riktigt vet exakt vem som ligger bakom detta alias eller ens huruvida det &r en
enskild person eller en storre grupp. Nakamoto skapade Bitcoin i svallvagorna av
finanskrisen som hade lett till ett mycket lagt fortroende for bankerna. Med Bitcoin
ville han skapa ett elektroniskt och sdkert betalningssystem dér parterna kunde
skicka transaktioner mellan varandra utan att forlita sig pa mellanhander (Gupta
2018). Bitcoin spelade en viktig roll i att definiera den forsta applikationen av
blockkedjeteknologin och framforallt i att introducera konceptet till den breda
massan. Daremot antas Bitcoin vara synonymt med blockkedjeteknologin vilket inte
ar fallet utan det ar enbart en applikation baserad pa teknologin.

En blockkedja &r i grund och botten en digital liggare dar information lagras. Det
speciella med den har liggaren &r dels dess uppbyggnad dér kryptering spelar en
central roll, men aven att den &r delad och uppratthallen av deltagarna i ett natverk
(Xu et al. 2017). Ingen central enhet har auktoritet éver all data utan auktoriteten ar
decentraliserad. Den decentraliserade uppbyggnaden i kombination med
krypteringsfunktionalitet skapar ett skydd mot forsok fran parter att olovligen andra
i liggaren (Engelhardt 2017). Transaktionerna pa blockkedjan lagras i block som ar
ihopkopplade vilket ligger till grund for teknologins namn. Alla transaktioner som
lagras har blivit validerade av natverkets medlemmar. En forhoppning som finns ar
att blockkedjeteknologin kan bygga nya system som reducerar bade risker och
kostnader associerade med transaktioner (Gupta 2018).

Blockkedjeteknologin &r generellt applicerbar i situationer som kraver transaktioner
utav nagon form av data. Trots att teknologin fortfarande ar i en tidig fas finns det
idag applikationer i manga olika branscher. Halso- och sjukvardsbranschen ar en av
de branscher som nu borjar bli alltmer aktuell for blockkedjeteknologin globalt sett.
Samtidigt som dmnet blir alltmer relevant finns det ett stort kunskapsgap i manga
branscher éver vad blockkedjeteknologin faktiskt kan komma att innebdra rent
konkret for industrin (Gupta 2018).



1.1.3 Blockkedijeteknologin i varden

Svensk halso- och sjukvard ar en komplex och hart reglerad sektor samtidigt som
det &r en sektor dar det finns stor potential for forbattring. Framforallt ligger
potentialen i att sektorn &nnu inte har digitaliserats i storre omfattning.
Digitaliseringen skulle kunna medféra stora vinster i form av effektiviseringar och
i forlangningen kostnadsbesparingar. Med framtagandet av ”Vision e-hdlsa 2025
visar beslutsfattarna ocksa stora ambitioner pa att driva pa forandring i sektorn. Det
gor hélso- och sjukvarden till en spannande bransch att bade verka i och aven att
forska kring. Mot den komplexa verklighet som den svenska varden handskas med
stélls den ibland diffusa uppfattningen om blockkedjeteknologin. I flera industrier
tampas teknologin med lika mycket forvantningar som oklarheter. Manga fragar sig
vad som egentligen ar mojligt.

I en global enkatundersékning kring blockkedjeteknologi gjord av PwC (2018b)
lyfts halso- och sjukvardssektorn fram som den fjarde mest utvecklade sektorn nar
det kommer till anvandandet av teknologin globalt. | Sverige ar laget ett annat och
det finns for tillfallet ingen blockkedjeapplikation som &r igang pa stor skala.
Samtidigt vaxer intresset for teknologin och dess intressanta egenskaper gor det till
en teknologi vard att undersoka vidare. Det rader dock okunskap éver teknologins
anvandningsomraden och det finns de som bade évervarderar och undervarderar
mojligheterna. Oklarheten foder osékerhet varfor det finns ett behov av att reda ut
vad blockkedjeteknologin faktiskt inneb&r och hur den kan anvandas mot halso- och
sjukvarden i Sverige samt om denna anvéandning ligger i linje med det varden
forsoker astadkomma. Fragan ar vilken paverkan blockkedjeteknologin kan fa pa
den svenska vardsektorn i framtiden? Om det finns ett tydligt 6verlapp mellan
teknologins majligheter och vardens framtidsvision kan denna paverkan mycket val
bli stor.

1.2 Syfte

Med anledning av det véxande intresset for blockkedjeteknologin ¢verlag, men
inom svensk hélso- och sjukvard i synnerhet, ar huvudsyftet med rapporten att
undersoka blockkedjeteknologins relevans i svensk halso- och sjukvard; idag och i
framtiden. Genom en omfattande utvérdering av hur teknologins méjligheter och
vardens framtidsvision dverlappar kan teknologins roll i svensk halso- och sjukvard
klargoras. Da ges intressenter ett komplement kring sitt beslutsfattande géllande hur
de ska forhalla sig till teknologin i stort.

Forst och framst handlar en stor del om att grundligt forsta och forklara teknologin.
En viktig komponent till att uppna detta ar att utforska blockkedjeteknologins
egenskaper samt identifiera konkreta applikationer for blockkedjeteknologin riktad
specifikt mot den svenska halso- och sjukvarden. Darefter kan fokus laggas pa de
delar av svensk halso- och sjukvard dar teknologin &r applicerbar. Nasta



delkomponent tittar darfor pa vardens nuvarande utmaningar och dess visioner for
framtiden for att se hur behovet dverlappar med teknologins méjligheter. Vidare
undersoks barridrer for implementering och hur de eventuellt kan évervinnas.

Huvudsyftet kan darmed delas in i tva underliggande delsyften. Det forsta delsyftet
ar att forsta vad blockkedjeteknologin innebar och hur teknologin kan anvandas
inom svensk halso- och sjukvard. Det andra delsyftet ar att undersoka vilken
paverkan blockkedjeteknologin kan fa pa svensk halso- och sjukvard.

1.2.1 Forskningsfragor

Som tidigare beskrivits dr huvudsyftet med examensarbetet att genom en
utvardering av hur teknologins majligheter och vardens framtidsvision dverlappar
undersoka blockkedjeteknologins relevans i svensk halso- och sjukvard; idag och i
framtiden. Det delas in i delsyften med fokus pa forstaelse for teknologin och dess
applicerbarhet pa svensk hélso- och sjukvard varfor foljande forskningsfragor utgor
grunden for examensarbetet. | tabell 1 redovisas dven Oversikt dver var i
examensarbetet som respektive forskningsfraga huvudsakligen behandlas.

F 1. Vad innebar blockkedjeteknologin och hur kan den anvéandas inom
svensk hélso- och sjukvard?

F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?

F 1.2 Vilka styrkor och svagheter har blockkedjeteknologin och hur yttrar de sig
mot svensk hélso- och sjukvard?

F 1.3 Vilka mgjliga konkreta blockkedjeapplikationer finns for svensk héalso- och
sjukvard?

F 2. Vilken paverkan kan blockkedjeteknologin fa pa svensk hélso- och
sjukvard idag och i framtiden?

F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns i nul&get i
svensk halso- och sjukvard samt hur kan blockkedjeteknologi anvandas for att
adressera dessa?

F 2.2 Vad finns det for vision for framtiden inom svensk halso- och sjukvard och
ar blockkedjeteknologin relevant i sammanhanget?

F 2.3 Vilka barriarer finns vid implementering av nya teknologier i svensk hélso-
och sjukvard samt hur kan de 6vervinnas?



Tabell 1: Oversikt 6ver i vilket kapitel respektive forskningsfraga behandlas

Forskningsfrdga  Behandlas i foljande kapitel

F11 Kapitel 4 & 10
F1.2 Kapitel 6

F13 Kapitel 7

F21 Kapitel 8 & 10
F22 Kapitel 3, 8 & 10
F23 Kapitel 9 & 10

1.2.2 Avgransningar

Projektramen for ett examensarbete medfor ett antal begransningar och darfor
gjordes avgransningar for att forsékra att ett resultat som uppfyller arbetets syfte
kunde astadkommas. Samtidigt fick inte arbetet inskrankas i for hog grad eftersom
det da inte skulle tillfora nagot varde till forskningen. Avgransningarna kan éven
ses som fortydliganden av var arbetets fokus ligger.

Det ar enbart den svenska marknaden for halso- och sjukvard som undersoks. Hela
examensarbetet har vinklats mot Sverige och den miljé som rader dar. Det medfor
att resultaten inte nodvandigtvis ar applicerbara pa andra marknader och det ar inte
heller i forsta hand forfattarnas avsikt. Samtidigt finns det sannolikt marknader dé&r
forhallandena &r lika och resultaten kan vara dverforbara. Vardapparaten fungerar
dock olika i olika lander och for att kunna fora sa konkreta diskussioner som mojligt
har endast Sverige varit i fokus for detta examensarbete.

Blockkedjeteknologin ar en komplex teknologi och den héar rapporten ger ingen
komplett detaljbeskrivning av alla mindre komponenter. Detta da en djupare
forstaelse inte anses behdvas for rapportens syfte. Exempelvis finns det bade privata
och publika blockkedjor (permissioned och permissionless) som vidare kan delas in
i mindre undergrupper men de kommer inte att behandlas i den hér rapporten.

De strategier som presenteras for att Overvinna barriérerna for implementering av
nya teknologier i svensk hélso- och sjukvard &r inte detaljerade
implementeringsstrategier for blockkedjeapplikationer. Eventuellt &r det dock ett
&mne som kan behandlas i mer detalj i framtida forskning.

Framtidsscenarier som diskuteras star inte i begrepp att representera alla maéjliga
utfall utan det ar snarare en fingervisning om tre framtida tillstand for
blockkedjeteknologin mot den svenska varden fran ett extremfall till ett annat.



1.3 Bidrag till akademi och industri

Examensarbetet har &mnat att bidra till vetenskapen med en tydlig, definierande och
pedagogisk forklaring av blockkedjeteknologin och dess applikationer mot varden i
Sverige. En stor del av vérdet ligger i att forskningen skett specifikt mot den svenska
marknaden. Det har till forfattarnas vetskap ej gjorts tidigare utan det ar ett nytt
forskningsfokus.

Bidraget till akademin é&r flerfaldigt. | arbetet presenteras en uttémmande
litteraturstudie 6ver tidigare forskning pa blockkedjeteknologins styrkor, svagheter
och applikationsomraden inom héalso- och sjukvardssektorn. Sammanstallningen
underlattar for ytterligare studier pa omradet. Analys och diskussion av resultatet
ger nya insikter att bygga vidare pa. Framforallt finns majlighet att fa vagledning
kring vilka aspekter av blockkedjeteknologin som har storst behov for vidare
forskning. Resultatet blir att arbetets innehall utvecklar dagens forskning och ligger
till grund for fortsatta studier pa omradet.

Examensarbetets bidrag till industrin tar form genom att bygga en bro mellan aktorer
inom blockkedjeteknologin och den svensk hélso- och sjukvardssektorn samt
understka var deras samverkan skapar mest varde. Rapporten fungerar som ett
material for svensk halso- och sjukvard men aven for de aktérer pa marknaden som
arbetar med teknologin och &r intresserade av att veta hur mottaglig svensk halso-
och sjukvard &r for applikationer pa teknologin. Blockkedjeteknologin utvarderas
utifran modeller om teknologistrategier och adoptionshastighet. Pa sa vis far
industrin kunskaper om hur de kan utnyttja teknologin och hur varden forhaller sig
till den.



1.4 Rapportens disposition

Har foljer en summering av kommande kapitels innehall. | stora drag byggs
rapporten upp med avstamp i den svenska halso- och sjukvarden for att sedan ga in
pa blockkedjeteknologin och avsluta med analys och diskussion av resultatet. Se
figur 1 for en 6versiktlig illustration.

Metodik
Hélso- och Blockkedje- Konceptuellt
sjukvarden teknologin ramverk

Styrkor och . Varden &
Applikationer )
svagheter Barridrer/strategi

Analys och diskussion Slutsatser

Figur 1: lllustration 6ver hela rapportens disposition

1.4.1 Kapitel 2 - Metod

| detta kapitel ges en utforlig beskrivning 6ver arbetsprocessen samt den metod som
ligger till grund for arbetet och de aktuella syftena. Den valda metoden motiveras
med hjélp av forskningsstrategin tillsammans med de avvdgningar som gjorts.
Slutligen fors en diskussion dver metodens giltighet avseende dess validitet,
reliabilitet, representativitet och objektivitet.



1.4.2 Kapitel 3 - Halso- och sjukvarden i Sverige

| detta kapitel redogdrs for den grundldggande strukturen inom svensk halso- och
sjukvard. Vardsystemet férklaras mer ingdende och nuldget beskrivs ur ett
digitaliseringsperspektiv. Vidare beskrivs ett antal regelverk samt framtidsvisionen
for e-hdlsoarbetet.

1.4.3 Kapitel 4 - Blockkedjeteknologin

| detta kapitel presenteras en koncis beskrivning av blockkedjetekonologins
funktionalitet. Teknologins huvudsakliga komponenter och byggstenar forklaras
ingaende for att ge lasaren en grundlig forstaelse for att den enklare ska kunna sétta
in teknologin i en storre kontext under senare kapitel.

1.4.4 Kapitel 5 - Konceptuellt ramverk

| detta kapitel introduceras de val av teorier, begrepp och modeller som kommer
anvandas i analysen for att forstd blockkedjeteknologin och utvérdera hur
blockkedjeteknologins styrkor och svagheter kommer att yttras mot svensk hélso-
och sjukvard. Modellerna behandlar teknologistrategi, diffusion av innovation samt
en hajpkurva. Kapitlet avslutas med viktiga strategiska fragestallningar.

1.4.5 Kapitel 6 - Teknologins styrkor och svagheter

| detta kapitel beskrivs teknologins styrkor och svagheter kopplat till ett svenskt
hdlso- och sjukvardsperspektiv. Resultaten utgar fran den litteraturstudie av
akademiska artiklar som vi genomfort och kvalitativa intervjuer med
blockkedjeexperter. Styrkorna och svagheterna som listas nedan har tagits upp i
minst tva akademiska rapporter och namnts av blockkedjeteknologiexperter fran
minst tva olika intervjugrupper.

1.4.6 Kapitel 7 - Applikationer i vardsektorn

| detta kapitel foljer en genomgang av de potentiella blockkedjeapplikationer som
identifierats for halso- och sjukvardssektorn i Sverige. En forklaring kring
funktionalitet och innebdrd for sektorn ges for varje applikation. Datainsamlingen
till genomgangen baseras pa kvalitativa intervjuer med blockkedjeexperter samt en
litteraturstudie av akademiska rapporter. Applikationerna som listas har har tagits
upp i minst tva akademiska rapporter och namnts av blockkedjeteknologiexperter
fran minst tva olika intervjugrupper.



1.4.7 Kapitel 8 - Varden idag och i framtiden

| detta kapitel sammanstalls empiri fran de kvalitativa intervjuerna med
blockkedjeexperter och personer verksamma inom halso- och sjukvarden i Sverige.
Bade utmaningar kopplade till informations- och datahantering for den nuvarande
situationen och framtiden diskuteras. En kort beskrivning av halso- och
sjukvardssektorns tankar kring blockkedjeteknologin behandlas dven.

1.4.8 Kapitel 9 - Barridrer och strategi

| detta kapitel sammanstalls empiri fran de kvalitativa intervjuerna med
blockkedjeexperter och personer verksamma inom hélso- och sjukvarden i Sverige.
Hér diskuteras de barridrer som yttrar sig vid implementering av ny teknologi i
halso- och sjukvarden. Slutligen analyseras vad som kravs for att implementera nya
system.

1.4.9 Kapitel 10 - Analys och diskussion

| detta kapitel analyseras och diskuteras resultaten. Analysen inleds med en
utvardering av teknologin utifran det konceptuella ramverket for att sedan diskutera
blockkedjeteknologins roll ur ett Kkortsiktigt perspektiv. Efter det analyseras
framtiden genom visionen for e-halsoarbetet samt de identifierade barridrerna inom
vardsektorn. Kapitlet avslutas med en diskussion om mdéjliga framtidsscenarier for
blockkedjeteknologin inom svensk hélso- och sjukvard.

1.4.10 Kapitel 11 — Slutsatser och vidare forskning

| detta kapitel formuleras arbetets slutsatser. Det sker i tva delar, dels genom ett kort
sammanfattande svar pa examensarbetets syften och dels genom en generell
avslutande kommentar. Slutsatserna foljs sedan av en Kkritisk diskussion av
resultaten. Avslutningsvis ges forslag pa omraden for vidare forskning.



2 Metod

| detta kapitel ges en utforlig beskrivning 6ver arbetsprocessen samt den metod som
ligger till grund for arbetet och de aktuella syftena. Den valda metoden motiveras
med hjalp av forskningsstrategin tillsammans med de avvagningar som gjorts.
Slutligen foérs en diskussion Over metodens giltighet avseende dess validitet,
reliabilitet, representativitet och objektivitet.

2.1 Arbetsprocessen

Inledningsvis lades ett stort fokus pa att fa ett grepp om uppgiften och dess
omfattning. Det var en utmaning att etablera vad som skulle undersokas och hur.
Utmaningen lag framst i att pa grund av att blockkedjeteknologin ar ett relativt nytt
fenomen fanns det ingen tydlig utstakad vag for hur teknologin bést utvérderas. Med
hjalp av brainstormingsessioner uppkom en initial riktning for arbetet. Det har sedan
till stor del varit en iterativ arbetsprocess dar bade syftet och metodiken omarbetats
allteftersom. Med mer brainstorming samt 6ékad kunskap inom amnet framkom nya
idéer och nya insikter. Genomgaende under hela arbetet har det arrangerats flertalet
moten med handledarna for att diskutera arbetets olika delar och Gvergripande
riktning. 1 borjan diskuterades dven gemensamma 6nskemal och de forvantningar
parterna hade pa varandra. Diskussionerna bidrog till att reda ut oklarheter samt att
utmana forfattarnas tillvagagangssatt. Forfattarna genomforde arbetet i Lunds
Tekniska Hogskolas (LTH) lokaler men dven pa PwC:s kontor i Lund. Mixen av
inspirerande miljoer mojliggjorde en nara kontakt till bade néaringslivet och
akademin samt att det stdndigt fanns kritiskt granskande personer att ta hjalp av.

Aven om arbetsgdngen var iterativ kan den delas in i fyra 6vergripande faser:
inledande fas, datainsamling, analys och sammanstallning. Arbetet utgick ifran en
framtagen tidsplan med milstolpar for att se till att arbetet fortskred i ratt takt.

e | den inledande fasen lades stor vikt pa att forsta och ordentligt beskriva
teknologin

o Datainsamlingen bestod av en omfattande litteraturstudie samt kvalitativa
intervjuer med industriexperter

e Lopande under datainsamlingen analyserades materialet dven om
huvuddelen av analysen skedde nar all data var pa plats och kunde ge en
helhetsbild av resultatet

e Till sist sammanstélldes rapporten genom att de olika kapitlen fogades
samman i ett snyggt format och layout
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2.2 Forskningsstrategi

Enligt Denscombe (2018, 20) ar en forskningsstrategi en handlingsplan utformad
for att nd ett tydligt identifierat forskningsmal. Det ar ramverket for hur arbetet ska
fortskrida och de metoder som anvands for att na resultatet. Forskningsstrategin &r
inte  synonymt med forskningsmetoden vilken dar sjilva verktyget for
datainsamlingen, exempelvis intervjuer. Beroende pa arbetets karaktar samt mal kan
det finnas olika 6vergripande syften. Det &r dessutom inte ovanligt att ett arbete
bestar av flera delstudier med olika syften (HOst, Regnell och Runeson 2006, 29-
31).

En studie kan vara:
beskrivande (beskriva hur nagot fungerar eller utfors)
utforskande (forsta hur nagot fungerar eller utfors)

forklarande (hitta forklaringar till hur nagot fungerar eller utfors)
problemldsande (hitta en 16sning till ett identifierat problem)

Examensarbetets syfte dr flerdelat och beskrivs utforligt i avsnitt 1.2. Dels &mnar
arbetet att skapa en grundlaggande forstaelse for vad blockkedjeteknologi ar for
nagonting samt dess styrkor och svagheter. Dels amnar det att skapa en forstaelse
for hur blockkedjeteknologin kan komma att paverka den svenska héalso- och
sjukvardssektorn samt vilka barriarer som finns for implementering av teknologin i
sektorn. Darfor ar det i huvudsak en utforskande studie déar grunden laggs med hjélp
av en beskrivande studie.

Forutom att strategin ska matcha studiens syfte ar en bra strategi ocksa en
genomfdrbar strategi. Det ska vara mojligt att genomféra studien inom en lamplig
tidsram, i det har fallet cirka 20 veckor, och datakéllor ska finnas tillgangliga
(Denscombe 2018, 21-22). Med bakgrund av detta valdes en strategi dar den
beskrivande delen utgérs av en litteraturstudie samt den utforskande delen av
djupgaende kvalitativa intervjuer med experter inom omradet. Allra forst skapades
dock en gedigen teorigrund som gav en ordentlig forstaelse for
blockkedjeteknologin. Eftersom amnesomradet ar relativt outforskat i Sverige och
projektet har en begrédnsad omfattning med begransade resurser fanns det ingen
lamplig klassisk strategi som var optimal for projektet. Darfor blev det en
metodkombination som anpassades utefter projektets gang. Detta menar
Denscombe (2018, 22) ar passande da forskningens syfte &r att utvardera nya
handlingsprinciper och bedoma dess inverkan, jamfora alternativa perspektiv pa ett
fenomen och kombinera synvinklar fran olika strategier.

Den valda strategin ar en kvalitativ strategi. Det vill sdga en forskningsstrategi som
anvander ord eller bilder som analysenhet. En annan infallsvinkel &r kvantitativ
forskning som anvénder siffror som analysenhet. Kvantitativ forskning kraver i
regel mer storskalig forskning. Om resultatet ska fa en statistisk mening kravs ett
tillrackligt stort urval ur populationen. Annars blir resultatet inte tillforlitligt och
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generella slutsatser inte grundade. En ren kvantitativ strategi ansags darfor inte vara
lamplig inom ramen for det har projektet. Kvalitativ forskning tenderar att kréva
farre manniskor och handelser. Samtidigt fanns det aven fordelar sasom att kunna
stalla oppna fragor till en expertpanel. Det var mer passande att utforska nya
mojligheter istéllet for att bekréfta befintliga uppfattningar. Studien blir mer
djupgéende och beskrivningarna mer detaljerade. Det gors ocksa skillnad mellan
kvalitativ och kvantitativ forskning néar det kommer till undersokningens bredd och
fokus. Kvantitativ forskning fokuserar mer pa analys av specifika variabler medan
kvalitativ forskning tenderar att forknippas med ett holistiskt perspektiv vilket
passar det har projektets syfte battre. Under arbetets gang har forskningsfragorna
omformulerats parallellt med att datainsamlingen och analysen av data vuxit fram.
Aven det ar i linje med en kvalitativ forskningsdesign (Denscombe 2018, 23-25).

Strategin och dess metoder féljer en abduktiv ansats. Vilket forklaras av Alvesson
och Skdldberg (2017, 12-17) som en sammanséttning av en induktiv och deduktiv
ansats. En induktiv ansats ar en empirisk ansats som utgar fran ett antal fall och
menar att gemensamma samband ocksa galler generellt. Nackdelen med detta ar att
den underliggande situationen inte tas i beaktning i sin helhet. Det finns alltsa en
viss risk med att generalisera pa det har viset. Tvartemot detta utgar en deduktiv
ansats fran teorin och en generell regel som anses forklara ett enskilt fall. Det &r
mindre riskfyllt men kan dven tyckas vara nagot intetsdgande. Losningen till
problemen med induktiva och deduktiva ansatser blir en slags kombination av de
bada, det vill séga en abduktiv ansats. Abduktion utgar fran empirisk fakta men tar
aven hansyn till tidigare teori. Ett fall beskrivs genom ett 6vergripande ménster som
antas forklara fallet. Tolkningen styrks sedan med hjalp av nya fall och iakttagelser.
Det finns drag av bade induktion och deduktion men det &r en egen ansatsstrategi
och inte enbart en blandning av de tva. Skillnaden é&r att abduktion innefattar en
hogre grad av forstaelse for det undersokta fenomenet (Alvesson och Skéldberg
2017, 12-17). Det dr ett av argumenten till varfor en abduktiv ansats valts. Dessutom
mojliggor en sadan ansats att utveckla det empiriska tillimpningsomradet under
processens gang samt att forfina teorin bakom. I det har arbetet ses bakgrundsteorin
och litteraturstudien som det 6vergripande monstret som ska hjalpa till att forklara
fallen som &r den empiriska kvalitativa datainsamlingen.
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2.3 Forskningsmetod

For att sammanfatta foregaende avsnitt var metoderna som anvandes lampliga for
en strategi som utgar fran en deskriptiv och explorativ studie med en kvalitativt
inriktad metodkombination samt en abduktiv ansats. En metodik kan darefter
antingen vara fix eller flexibel till sin natur. En studie med fix metodik &r en studie
som &r definierad innan genomférandet paborjats. | motsats ar en studie med flexibel
metodik kontinuerligt anpassningsbar under arbetets gang. (Host, Regnell och
Runeson 2006, 29-31) | det hér arbetet var metodiken flexibel ty de tidiga resultaten
styrde hur nasta steg skulle se ut. De valda metoderna inkluderar en grundldggande
del med bakgrundsteori, en sammanfattande litteraturstudie och kvalitativ empiri.
Bakgrundsteorin &r tredelad och bestar av industriteori, teknologiteori samt
modellteori. Den fungerar som en grund for bada delsyftena och dessutom besvarar
kapitel 3 en del av forskningsfraga 2.2 och kapitel 4 besvarar huvuddelen av
forskningsfraga 1.1. Syftet med litteraturstudien &r att svara pa forskningsfraga 1.2
och 1.3. Den kvalitativa empirins syfte &r framforallt att behandla 6vriga
forskningsfragor i det andra delsyftet men ger aven stod till 1.2 och 1.3.
Tillsammans ger delarna ett underlag for en avslutande diskussion kring
huvudsyftet. | figur 2 illustreras hur metodkombinationen byggs upp fran grunden.

3. Empirisk studie

2. Litteraturstudie

1. Bakgrundsteori

Figur 2: lllustration dver samspelet mellan metoderna
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2.3.1 Bakgrundsteori

Svensk hélso- och sjukvard

Forsta kapitlet av bakgrundsteorin behandlar situationen i svensk hélso- och
sjukvard. Har forklaras hur det svenska systemet ser ut och vilka intressenter som
existerar samt hur de samverkar. Vidare forklaras kort “Vision e-hdlsa 2025 samt
vilka utmaningar och behov varden star infor i dagslaget. Informationen kommer
mestadels fran myndigheternas hemsidor samt statliga utredningar och beddms
darfor vara trovérdig.

Blockkedjeteknologin

Det andra kapitlet introducerar blockkedjor. Blockkedjeteknologin ar en komplex
teknologi som kan vara bade svar att beskriva och forstd. Darav var det
betydelsefullt att forst att skapa en forstaelse hos forfattarna for att overhuvudtaget
kunna genomfora projektet. Likval &r det av yttersta vikt att fa malgruppen att forsta
den grundl&ggande teorin bakom teknologin. Ambitionen med bakgrundsteorin &r
darfor att det avsnittet ska ge lasaren den grund som behovs for att forsta teknologin
och darmed kunna félja de resonemang som fors i analyskapitlet.

Bakgrundsteorin bygger pa sekundarkallor fran bocker, artiklar, whitepapers och
rapporter fran etablerade experter eller organisationer inom omradet. Kéllorna ar
daremot inte till samma grad av den akademiska karaktar som aterfinns i
litteraturstudien. Detta var ett medvetet val da bakgrundsteorin har ett rent
beskrivande syfte och inte tar forskningsresultat eller andra varderingar i beaktning.
Alla kallors trovardighet har bedomts utifran kriterier angaende var de kommer ifran
och forfattarnas bakgrund. Materialet erholls fran sékningar i Lunds Universitets
databas LUBsearch samt sokmotorn Google. Sokningarna gjordes brett och
generellt for att i borjan undersoka manga dokument och fa en forstaelse pa ett
Overgripande plan. Sedan riktades sékningen mot mer specifika delar, fenomen och
termer som inte forklarats tillrackligt vél.

Konceptuellt ramverk

Bakgrundsteorins tredje kapitel handlar om teknologistrategi och om tekniska
innovationer vilket ger ett ramverk att utga ifran vid vidare analys. Fran akademin
valdes de mest ldmpade artiklarna och modellerna ut. De syftar till att ge en bild av
hur tidigare forskning anser att ens teknologiresurser ska hanteras samt hur nya
teknologier sprids. Teorin fungerar &ven som underlag till den slutgiltiga analysen
och diskussionen.
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2.3.2 Litteraturstudie

Innan en empirisk studie kan paborjas behdvs en grund att std pa. Forutom
bakgrundsteorin ar det dven valbehdvligt att sammanstalla tidigare forskning med
hjélp av en litteraturgenomgang. Den blir utgangspunkten for fordjupningen i det
amne som examensarbetet ska behandla. En studie kan daven i vissa fall utgéras
enbart av en litteraturstudie. Detta ar dock ovanligt nar det kommer till
examensarbeten pa tekniska hogskolor. Malet med att anvinda sig utav en
litteraturstudie ar att bygga vidare pa befintlig kunskap och minska risken att missa
tidigare lardomar. Med den stora mangd av publicerade artiklar som finns
tillgangligt finns det ett behov av att skapa en 6verskadlig Gversikt for att snabbt
kunna sétta sig in i det aktuella &mnet. Litteraturstudien mojliggor dven att lasaren
forstar utgangspunkten i rapporten béattre (Host, Regnell och Runeson 2006, 59-70).

| detta examensarbete gjordes litteraturstudien i syfte att ligga till grund for den
fortsatta empiriska studien. Vad vi erfar har inte heller nagon sadan
sammanstallning tidigare gjorts pa svenska. Det ar, som redan diskuterat i avsnittet
om forskningsstrategin, en iterativ process dar faserna for sokning, ordval och
sammanstélining varvas om vartannat. Under litteratursokningen letas information
i databaser och i dmnesspecifika forum efter framst vetenskapliga publikationer
(Axelsson 2008, 173-188). Olika kallor har givetvis olika trovardighet och Host,
Regnell och Runeson (2006, 59-70) argumenterar darfor for att det ar viktigt att
ifrdgasatta kallornas trovardighet och relevans samt stalla dem mot varandra.

En litteraturstudie kan vara antingen allmén eller systematisk. Den allmanna
varianten ar mindre uppstyrd och forskaren behdver inte forklara hur eller varfor en
artikel har inkluderats i studien. Det gors inte heller nagon kritisk granskning av
teorin. | en systematisk litteraturstudie gors urvalet systematiskt med en
forutbestdmd metod. Axelsson (2008, 173-188) menar att arbetets relevans och
trovardighet blir enklare att bedoma i och med de krav som stalls pa systematiska
litteraturstudier. | syfte att fa en okad trovardighet for rapportens resultat har
forfattarna darfor valt att utfora en systematisk studie.

En systematisk litteraturstudie ska innehalla en beskrivning av vilken sokstrategi
som anvants vid urvalet samt ha en tydlig fragestéllning. Vidare ska artiklarnas
resultat analyseras och kvalitetsgranskas. All data i litteraturstudien ska komma fran
primérkallor i form av publicerade vetenskapliga artiklar eller rapporter. En
primarké&lla innebar att den person som genomfort undersokningen aven &r den som
skrivit artikeln eller rapporten (Axelsson 2008, 173-188). Ibland &r det inte
sjalvklart vad som redan &r allman kunskap inom ett &mne. Olika forskare kan ha
kommit fram till olika resultat eller tolkat resultatet pa olika satt. Urvalet av kéllor
som legat till grund for forskningen kan ocksa ha paverkats av den individuella
forskaren vilket kan ge en snedvridning av resultaten. Det &r just darfor det &r viktigt
att redovisa hur sékandet genomforts, hur urvalet har motiverats samt hur kéllornas
kvalité beddmts (Denscombe 2018, 201-203).
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Efter en inledande sammanstéllning av litteraturen &r det enklare att identifiera dem
bidrag som den nya forskningen kan ge och vilka specifika forskningsfragor som
forskningen ska svara pa. Den fungerar dven som en bas for att motivera det
tillvagagangssatt som valts genom att jamfora metodiken fran tidigare studier.
Slutligen &ar det pa sin plats att belysa att slutmalet med litteraturstudien inte &r en
rad sammanfattningar utan snarare en helhetstdckande analys. (Denscombe 2018,
475-482). Litteraturstudiens resultat redovisas i kapitel 6 och 7.

2.3.3 Empirisk studie och metodkombination

| syfte att grdva djupare och understka nya fragestéllningar genomfordes en
empirisk studie. Den empiriska studien ar helt baserad pa intervjuer med
branschexperter och totalt har 12 stycken djupgaende kvalitativa intervjuer utforts.
Ungefar halften av intervjuobjekten har haft en bakgrund med fokus pa blockkedjor
och halften mot halso- och sjukvard. Da insamlad data &r kvalitativ bor
intervjupersonerna som studeras vara sa olika som majligt. Da &r det stérst chans att
alla méjliga variationer i det observerade fenomenet kan identifieras. Till exempel
fas sannolikt en storre spridning pa asikterna kring ett fenomen om intervjuerna sker
med personer med olika alder, kon, befattning och bakgrund vilket ocksa var malet
(Host, Regnell och Runeson 2006, 33-36). Resultaten fran den empiriska studien
redovisas i kapitel 6, 7 och 8.

Kontrasterande metoder kan anvandas for att utveckla analysen da syftet med en
metod kan vara att inhdmta information som ligger till grund for nésta metod.
Forutom att ligga till grund for den empiriska studien anvands aven litteraturstudien
som en del av fragestéllning 1.2 och 1.3. Genom att anvanda olika metoder finns
mojlighet att kontrollera resultaten fran en metod med en annan. Data fran olika
metoder kompletterar varandra och ger en mer heltdckande bild & om enbart en
metod anvants. Det dr viktigt att metoderna faktiskt integreras och kopplas samman
pa ett satt som gynnar forskningen istallet for att ses som helt fristaende metoder.
Metodkombination har ocksa fordelen att det gar att vidareutveckla fynd fran
tidigare delar av forskningen. Risken finns att fynden fran de olika metoderna
divergerar men dven det &r intressant och motiverar vidare forskning for att
undersoka skillnaderna (Denscombe 2018, 219-238).

Denscombe (2018, 219-238) menar vidare att olika synvinklar anses fordelaktigt
nér det kommer till kvaliteten och rikedomen i producerad data. Metodvalet bor
styras av den metod som lampar sig bast for de aktuella fragestallningarna. Fran
geometrin fas begreppet triangulering vilket innebar att en punkt kan lokaliseras
exakt. Fler synvinklar ger ett battre grepp och en battre forstaelse for &mnet. | det
har arbetet har forfattarna anvant sig av bade metodologisk triangulering och
datatriangulering. Detta innebar olika typer av metoder och informationskéllor som
till foljd ger 6kad traffsakerhet samt validitet i fynden.
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2.4 Datainsamling

Insamlad data &r antingen kvantitativ eller kvalitativ dar det forstnamnda &r sadan
data som kan rdknas medan det senare &r sadan data som utgors av ord och
beskrivningar (Host, Regnell och Runeson 2006, 30). For att samla in data har
verktyg anvénts i form av intervjuer och en litteratursokning efter akademiska
artiklar. All insamlad data i det hér projektet var kvalitativ.

2.4.1 Litteratursokning

Litteratursokningen utgick ifran fyra olika sokmotorer som tillhandahaller lankar
till litterdrt material.

e LUBSearch, Lunds Universitets gemensamma sokmotor for akademiska
artiklar, journaler, doktorsavhandlingar och sa vidare

e Google Scholar, Google s6kmotor foér akademiska artiklar, journaler,
doktorsavhandlingar och sa vidare

e PubMed, en sokmotor med fokus pa artiklar och journaler inom omradena
biovetenskap och medicin

e Research Gate, en sokmotor for forskare inom samtliga vetenskapsomraden

Sokningarna pa sokmotorerna anvande sig i majligaste man av samma sokkriterier
men det fanns inte samma valméjligheter hos alla fyra sékmotorer. Kriterierna var
att atminstone artikelns sammanfattnings skulle innehélla orden “blockchain” och
“healthcare”. Vidare skulle artikeln vara publicerad de senaste tre aren for att vara
aktuell och helst av allt vara peer-reviewed, en form av kvalitetsgranskning som
forséakrar att forskningen haller hog standard. En bedémning gjordes ocksa kring
huruvida tidskriften som publicerade artikeln var trovérdig. Totalt sett 6ver samtliga
sokmotorer hittades dver 200 artiklar. Efter en initial granskning av artiklarna och
dess relevans for arbetet var siffran nere pa 36 stycken. For att klara granskningen
skulle artikeln behandla minst en potentiell applikation for blockkedjor mot halso-
och sjukvarden samt garna diskutera teknologins styrkor och svagheter. Darefter
plockades dubletter bort fran sammanstéllningen och till sist gjordes en mer
omfattande granskning av artikelns innehall for att bedéma kvaliteten. Slutligen
resulterade det i 22 artiklar som blev litteraturstudiens underlag och en 6versikt
aterfinns i tabell 2.
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Tabell 2: Sammanstéllning dver de artiklar som ingick i litteraturstudien

Nr Titel

1 Geospatial blockchain: promises, challenges, and scenarios in health and healthcare

2 Exploring Applications of Blockchain in Securing Electronic Medical Records

3 FHIRChain: Applying Blockchain to Securely and Scalably Share Clinical Data

4 Blockchain Technology for Healthcare: Facilitating the Transition to Patient-Driven

5 Opportunities for Use of Blockchain Technology in Medicine

6 Hitching Healthcare to the Chain: An Introduction to Blockchain Technology in the

7 Opportunities for Use of Blockchain Technology in Medicine

8 Blockchain for Healthcare: The Next Generation of Medical Records?

9 Secure and Trustable Electronic Medical Records Sharing using Blockchain

10 Realizing the potential of blockchain technologies in genomics

11 Blockchain Technology for Detecting Falsified and Substandard Drugs in Distribution

12 Leveraging Blockchain Technology to Enhance Supply Chain Management in Healthcare
13 Applications of Blockchain Within Healthcare

14 Analysing Opportunities and Challenges of Integrated Blockchain Technologies in Healthcare
15 Blockchain Utilization in Healthcare: Key Requirements and Challenges

16 On the design of a Blockchain-based system to facilitate Healthcare Data Sharing

17 Blockchain based decentralized accountability and self-sovereignty in healthcare systems
18 Blockchain Technology Use Cases in Healthcare

19 Blockchain Technology, Cognitive Computing, and Healthcare Innovations

20 Applying Software Patterns to Address Interoperability in Blockchain-based Healthcare Apps
21 Blockchain Applications and Use Cases in Health Information Technology

22 A Systematic Review of the Use of Blockchain in Healthcare
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2.4.2 Intervjuer

Intervjuer &r ett bra verktyg for att undersoka forvantningar och asikter.
Intervjupersonerna véljs ut genom urval ur en population. | den har studien har ett
explorativt urval anvénts. Det passar bra nédr outforskade amnen undersoks i syfte
att upptécka nya idéer och teorier. Framforallt anvands ett explorativt urval nar
syftet ar att vélja manniskor utifran deras expertis, erfarenhet eller att de har ett annat
unik kompetens. Med ett explorativt urval ar det inte nddvandigt att fa ett exakt
tvarsnitt av populationen utan férhoppningen ar att fa med intressanta och ovanliga
exempel (Denscombe 2018, 57-59). Eftersom forskarna definierar olika kategorier
och intervjupersoner sedan valjs utifran dessa kategorier blir det ett icke-
sannolikhetsurval. Helt generaliserbara slutsatser kan da inte dras men omradet kan
utforskas kvalitativt pa djupet (Host, Regnell och Runeson 2006, 89-92). Fordelen
med intervjuer som datainsamlingsverktyg ar, forutom att det gar att ga djupt in pa
omraden, att det ar ett flexibelt verktyg déar intervjun kan anpassas efter situationen
och tidigare insamlad data. Nackdelen & om intervjuobjekten lamnar falska
uppgifter eller icke konsistenta svar samt att det &r tidskravande (Denscombe 2018,
267-269).

Intervjuer kan ha olika karaktdr. De kan antingen vara strukturerade,
halvstrukturerade eller 6ppet riktade. Strukturerade intervjuer motsvarar i princip en
muntlig enkat da de baseras pa en fordefinierad intervjumall som f6ljs exakt.
Fordelen mot en vanlig enkat ar att det finns mojlighet att forklara eventuella oklara
fragor. Halvstrukturerade intervjuer utgar fran en intervjuguide dar éppet riktade
fragor blandas med fasta fragor med bestamda alternativ. Intervjun kan anpassas
efter situationen och intervjuaren kan med fordel stélla foljdfragor samt &ndra
ordningen pé fragorna. Oppet riktade intervjuer later istallet intervjuobjektet styra
intervjuns riktning. Intervjuaren ar dock den som ser till att samtalet haller sig inom
det forutbestamda @mnesomradet med hjélp av en intervjuguide med frageomraden.
En Oppet riktad intervju lampar sig val nér intervjun gors i ett utforskande syfte med
mal att undersoka individens upplevelse av ett fenomens kvaliteter vilket passar val
in pa studiens syfte. Risken med en Oppet riktad intervju &r att intervjupersonen
aktivt undviker vissa omraden som hen inte vill prata om. Inom en studie kan olika
typer av intervjuer kombineras beroende pa vad syftet ar varfor det dven forekommit
inslag av halvstrukturerade intervjuer med mer tydliga intervjuguider (Host, Regnell
och Runeson 2006, 89-92). Detta arbetes intervjuguider aterfinns i bilaga A och B.

Intervjuerna har framst utforts mot tva huvudgrupper: personer med expertis inom
blockkedjeteknologin och personer verksamma inom svensk hélso- och sjukvard.
Vidare delades huvudgrupperna in i undergrupper for att sékerstélla ett brett
helhetsperspektiv. De intressentgrupper som finns representerade ar forskare,
konsulter, entreprendrer och personer verksamma inom halso- och sjukvarden.
Forskare var en viktig intressentgrupp att intervjua eftersom arbetet behandlar en ny
teknologi. De ligger i framkant och sitter pa kunskap som var vardefull for denna
studie. Analogt dr konsulterna industrins forskare. De arbetar dagligen med projekt
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som innefattar nya teknologier och tvingas darfor ha en stor forstaelse for amnet.
Entreprendrer befinner sig dven de i teknikens yttersta spets da det ar de som i
dagslaget arbetar med att ta fram de forsta kommersiella applikationerna av
teknologin mot halso- och sjukvarden i Sverige. Halso- och sjukvarden sjélv ar
nagot utav en sjalvforklarande intressentgrupp da ingen representerar sektorn sa bra
som sektorn sjalv. Efter att ha etablerat att det var dessa intressentgrupper som skulle
inga i studien gjordes ett icke slumpmaéssigt urval dér personer som lampade sig val
i respektive kategori kontaktades med en forfrigan om deltagande. De som
godkande forfragan utgjorde studiens urval.

For blockkedjeexperterna valdes representanter ut fran akademin genom professorer
som forskar mot blockkedjeteknologin, konsulter som drivit projekt med
blockkedjeteknologin ~ samt  uppstartsforetag som  anvander sig av
blockkedjeteknologin. Alla intervjupersonerna hade ett visst fokus pa halso- och
sjukvarden i Sverige. Nar det kom till representanter for svensk hélso- och sjukvard
valdes lakare/sjukskoterskor, IT-chefer med olika inriktningar pa landstingsniva och
en innovationsansvarig pa Karolinska ut for att ingd i studien. Darmed tacktes
manga viktiga perspektiv i bada huvudgrupperna. Totalt utfordes 12 stycken
intervjuer, 6 inom varje huvudgrupp. Nedan féljer en presentation av
intervjupersonerna indelat pa de tva huvudgrupperna.

Experter inom blockkedjeteknologi:
Ahmad Ghazawneh

Entreprendr och professor vid IT-Universitetet i Kdopenhamn samt Halmstads
Universitet. Han sitter som blockkedjeexpert pa European Blockchain Center och
som ordforande i Swedish Blockchain Institute.

Juho Lindman

Universitetslektor pa Goteborgs Universitet pa institutionen for tillampad
informationsteknologi och ansvarig for universitetets Blockchain Lab. Forskar
bland annat pa strukturen for styrning av blockkedjor.

Peter Bidewell

Blockkedjespecialist pa det globala konsultforetaget Accenture med en langre
bakgrund som konsult med fokus pa blockkedjor genom sin position som bland
annat Chief Marketing Officer pa konsultforetaget Applied Blockchain i
Storbritannien.

Henrik Olsson

Director pa PWC Sverige dar han ar Blockchain Services Lead. Blockkedjeexpert
med en gedigen konsultbakgrund.
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Stefan Farestam & Johan Sellstrém

Grundare av foretaget CareChain vars produkt utnyttjar Ethereum-blockkedjan for
att erbjuda en infrastruktur for hantering av hélsodata. Foretaget deltar i ett projekt
pa Karolinska tillsammans med Microsoft och Intel kring anvandningen av
blockkedjor i varden. Bada tva har tidigare erfarenhet av foretagande inom internet
och informationssystem.

Sylvain Vittecoq

Blockkedje- och loT-expert som &r grundare och Verkstdllande Direktor for
FileChain vars produkt &r en I6sning som ar applicerbar pa alla industrier genom en
privat blockkedja for delning av data. Aven Chief Technology Officer pé borslistade
CyanConnode.

Hélso- och sjukvarden:
Anna Essén

Professor pa Handelshogskolan i Stockholm vid institutionen for foretagande och
ledning. Dér har hon forskat inom digitalisering och kvantifiering riktat mot hélso-
och sjukvarden. Har tidigare aven gjort projekt pa Karolinska Institutet och driver
nu bland annat ett projekt om blockkedjor i varden.

Katarina Bexelius

Verksamhetschef for verksamhetsomradet specialiserad kirurgi pa Region Skane
med en bakgrund som sjukskoterska och enhetschef pa akutmottagningen pa SUS i
Lund.

Niklas Gustafsson

Enhetschef for Utveckling & Arkitektur pa Region Skane déar han bland annat
arbetar med att skapa digitala utvecklingsmojligheter for regionen med en bakgrund
inom telekombranschen.

Pelle Johnsson

Klinisk programchef for Skanes Digitala Vardsystem dar han &r ansvarig for den
kliniska delen av design och implementation av Region Skanes nya IT-system for
varden. Aven tidigare chef pa SUS programkontor for digitalisering och med
bakgrund som 6verlakare pa Thoraxkirurgiska kliniken.

Mikael Astrém

Enhetschef for Dataanalys och Registercentrum pa Region Skane. Han ar en erfaren
specialist pa dataanalys med en lang bakgrund inom statistik mot hélso- och
sjukvarden.

Fredrik Ohrn

Senior Innovation Manager pa Karolinska Universitetssjukhuset i Stockholm.
Driver projekt i att framtidsutveckla vardorganisationer och har bland annat forelast
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pa GNHIC om blockkedjor i sjukvard. Leder ett projekt pa Karolinska tillsammans
med Microsoft, Intel och CareChain kring hur tekniken kan anvéndas i sektorn.

2.4.3 Forskningsetik och juridik

Det &r vanligt att det under arbetsgdngen uppstar en rad etiska dilemman och
juridiska fragor. Darfor ar det bra att i forvag ha etablerat riktlinjer for hur dessa ska
hanteras. Denscombe (2018, 438) skriver om fyra huvudprinciper fér god
forskningsetik:

Skydda deltagarnas intressen

Garantera att deltagandet ar frivilligt och baserat pa informerat samtycke
Undvik falska forespeglingar och bedriv vetenskaplig integritet

Folj nationell lagstiftning

Projekt som inbegriper datainsamling fran eller om méanniskor genom exempelvis
intervjuer behdver 6vervégas ur ett etiskt perspektiv. En riskbeddémning i ett tidigt
stadie sakerhetsstaller att ingen pa nagot vis lider skada av forskningen. Detta galler
sérskilt for utsatta grupper, kansliga &mnen, konfidentiell information eller for
tillvagagangssatt dar observationer genomférs utan deltagarnas samtycke
(Denscombe 2018, 433-437). Inom ramen for det har projektet var det framst
konfidentiell information som var en riskfaktor. All insamlad data har darfor enbart
varit tillganglig for forfattarna. Alla intervjuobjekt har &ven haft mdjligheten att
forbli anonyma om de sa oOnskat. Alla personer involverade i studien blev
informerade om forutsattningarna for deltagande och vad som skulle handa med de
uppgifter de lamnade. De fick sedan lamna sitt samtycke till att delta och att fa sin
intervju inspelad. Flertalet intervjupersoner fick &ven ta del av en sammanfattad
transkribering av sin intervju for att sakerhetsstalla att informationen inte feltolkats.

Andra aspekter som tagits i beaktning och som Host, Regnell och Runesson (2006,
101-103) paminner om &r: upphovsrétt, att avtal med uppdragsgivaren foljs, att data
anvands i Overenskommet syfte, behandlingen av personuppgifter samt att upplysa
om offentlighetsprincipen som rader vid svenska universitet.
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2.5 Dataanalys

Dataanalysens mal ar att forklara och tolka insamlad data genom att hitta
orsakssamband. Om dessa samband identifieras kan belégg finnas for att forutséga
hur och nar nagot kommer intraffa i framtiden. Framforallt kan fragorna hur, varfor
och nér besvaras och i forlangningen de stéllda forskningsfragorna (Denscombe
2018, 341-344).

Dataanalysen foljer vanligtvis fem steg:

1. lordningstéllande av data

2. Inledande utforskning av data

3. Analys av data

4. Framstallning och presentation av data
5. Validering av data

Allteftersom data samlades in fran litteraturstudien och den empiriska studien
sammanstalldes den i arbetsdokument. Dar kategoriserades den utifran
intervjuguidernas omraden och forskningsfragorna i stort. Precis som Host, Regnell
och Runeson (2006, 114-116) skriver handlar kvalitativ analys i grunden om att
skapa struktur pa det insamlade materialet och kan ske iterativt tillsammans med
datainsamlingen vilket det &ven gjorde. | en kvalitativ studie ar det inte meningsfullt
att kvantifiera resultaten statistiskt utan slutsatser soks pa ett djupare plan dar sjalva
existensen av ord och begrepp blir det centrala. Sorteringen och kategoriseringen,
sa kallad kodning, av insamlad data mdjliggjorde en initial analys. De empiriska
resultaten renskrevs sedan baserat pa den initiala analysen for att kunna presenteras
tydligt for malgruppen. Slutligen analyserades empirin med hjalp av det
konceptuella ramverket bestaende av teknologistrategier, innovationsadoption och
teknologihajp. Det hela resulterar dven i en avslutande scenarioanalys dér
framtidsutsikterna for teknologin utvérderas.

2.6 Giltighet

Genom att beddma om en studie adresserar det fenomen som ska studeras, har vél
underbyggda slutsatser och generella resultat kan studiens giltighet avgdras. Dessa
giltighetskategorier kallas for studiens validitet, reliabilitet och representativitet.
(Host, Regnell och Runeson 2006, 41-42) En studie kan vara mer eller mindre giltig
i alla dessa avseenden och for att ytterligare utveckla resonemanget kring studiens
trovardighet ar det dven i sin ordning att diskutera objektiviteten i studien.
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2.6.1 Validitet

Validitet handlar om kopplingen mellan undersékningsobjektet och det som mats.
Det &r viktigt att det som faktiskt méts &r det som arbetet avser att mata, det vill sdga
att fokus ligger pa systematiska problem. En studie far en dkad validitet om den
anvander sig utav olika metoder for att studera objektet (Host, Regnell och Runeson
2006, 41-42). Precis som det tidigare beskrivits har triangulering anvants for de
inledande fragestallningarna genom att kombinera insikterna fran bade
litteraturstudien och de kvalitativa intervjuerna.

Till de mer utforskande fragestéllningarna fanns inte samma underlag utan
validiteten fick sakras upp pa annat vis. Denscombe (2018, 419-423) beskriver det
som att kvalitativa studier inte maste innebara exakta och traffsakra resultat. Det
handlar snarare om att uppna trovardighet med en for studien rimlig sannolikhet. Ett
sétt att gora detta var att anvanda sig utav respondentvalidering. Intervjuerna som
utgjorde den empiriska studien transkriberades och skickades tillbaka till
intervjuobjekten. Pa sa satt kunde de kontrollera att de inte blivit feltolkade samt
validera de fynd som framkommit under intervjun.

2.6.2 Reliabilitet

Tillforlitligheten i datainsamlingen och analysen med avseende pa slumpmaéssiga
variationer bendmns reliabilitet. | en studie med hdg reliabilitet ska resultatet bli
detsamma vid upprepade métningar, oberoende av vem som utfor matningarna.
Host, Regnell och Runeson (2006, 41-42) menar att bra reliabilitet uppnar en studie
genom noggrannhet i datainsamlingen och analysen samt en tydlig redovisning av
tillvagagangssattet. Aven har har det varit en fordel att intervjuobjekten fatt granska
den data de lamnat ut. Transparens ger palitlighet och darfor har forfattarna beskrivit
processerna i detalj i avsnitt 2.4 och 2.5. Detta ger andra mojlighet att granska
processen samt att upprepa forskningen.

Precis som Denscombe (2018, 419-423) papekar ar det dock inte lika enkelt att
utvérdera kvalitativ forskning genom att upprepa forskningen sasom till exempel ett
naturvetenskapligt experiment kan upprepas. Dels finns det svarigheter att samla
samma intervjuobjekt som anvants ursprungligen och under samma férutséttningar.
Dels &r forskaren nara involverad i bade datainsamling och analys vilket leder till
att en annan forskare inte nodvandigtvis far ut identisk data och drar identiska
slutsatser.

Processen beskrivs visserligen ingdende men en annan nackdel &r att
urvalsprocessen inte var slumpmassig. Inga statistiska metoder har anvants pa grund
av saknaden av kvantitativ data. Med hjalp av datatriangulering och olika
informationskallor dkar tillforlitligheten men alla méjliga variationer har sannolikt
inte erhallits.
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2.6.3 Representativitet

En studie med god representativitet ar generaliserbar, det vill saga att resultaten gar
att 6verfora pa andra applikationer. Studiens representativitet avgors i huvudsak av
det urval som ligger till grund for datainsamlingen. For att uppnd bra
representativitet bor bortfallet inte vara for stort, varken generellt eller i en specifik
kategori (Host, Regnell och Runeson 2006, 41-42). Bortfallet har inte varit nagot
problem i den hér studien pa grund av avsaknad av en specifik population att
undersoka men det ar svart att bedoma huruvida urvalet ger ett generaliserbart
resultat. Urvalet var inte slumpmassigt och det ar inte sjalvklart att en identisk studie
med 12 andra intervjuobjekt skulle ge ett identiskt resultat. Samtidigt &r det en
omfattande studie som grundar sig i en litteraturstudie vars resultat inte 1ar &ndras
namnvéart med ett annat underlag da 6ver 200 artiklar granskades initialt. Istéllet for
generaliserbarhet anvands ofta begreppet 6verférbarhet ndar det kommer till
kvalitativ forskning (Denscombe 2018, 419-423). Det gors en beddmning om
resultatet ar tillampbart pa andra jamforbara fall dar en god detaljbeskrivning av det
understkta sammanhanget ger tkade mojligheter for en god representativitet. Om
det finns andra sammanhang som paminner om studien ar sannolikheten stor att
objekten beter sig likartat dven dar. Resultaten i den hér studien &r darfor i forsta
hand 6verforbara pa till exempel teknologier som liknar blockkedjeteknologin eller
branscher som liknar halso- och sjukvardssektorn.

2.6.4 Objektivitet

Ingen utav forfattarna har haft nagot vinstintresse i forskningen eller befunnit sig i
nagon annan form av javig situation. Ovriga intressenter i arbetet har varit Lunds
Tekniska Hogskola och konsultforetaget PwC. Inte heller har har det funnits nagra
intressekonflikter utan fokus har hela tiden varit att kritiskt granska bada sidor av
det undersokta fenomenet.

Inhamtandet av data har skett sa objektivt som majligt. Vissa datakallor har erhallits
genom personliga tips via vart natverk men inga personliga preferenser har styrt vad
som ska inkluderas eller vem som ska intervjuas. Intervjuerna har varit éppet riktade
men inte vinklats p& nagot satt. Aterigen bér det poangteras att majoriteten av
intervjupersonerna fatt en transkriberad kopia av intervjun och saledes har de kunnat
invanda pa eventuella felaktigheter. Den del av studien som kan anses vara mest
subjektiv ar tolkandet av data. Forskningen blir till viss grad paverkad av forskarna
sjalva da kvalitativa data oundvikligen genomgar en tolkningsprocess. Individuella
forutfattade meningar kan fa konsekvenser for objektiviteten. Har har det varit en
fordel att vara tva forfattare och pa sa satt kunna diskutera olika satt att forklara
resultatet.

Slutligen bor &ven de olika intressentgrupperna i de kvalitativa intervjuerna
diskuteras. Onekligen har varje intressent sina egna intressen vilket speglar deras
asikter och framforallt deras uttalanden i de intervjuer som genomforts. Konsulter
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och entreprendrer tenderar att vara positiva till sin produkt och den bakomliggande
teknologin medan forskare kan vara mer aterhallsamma innan fakta bevisats. Detta
har det hela tiden funnits en stor medvetenhet kring men vi har valt att delvis bortse
ifran det eftersom teknologin fortfarande &r i ett sa pass tidigt stadie i vardsektorn.
Darfor behovs insikter fran alla hall och ambitionen har varit att ge ett brett
helhetsperspektiv pa fragor istallet for att stalla olika intressenter mot varandra. Data
i form av teknologins egenskaper eller applikationer mot sektorn har dessutom inte
inkluderats i resultatet om inte flera kallor angett samma information. Pa sa vis
bibehalls objektiviteten och ingen intressentgrupp far for stort utrymme.
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3 Halso- och sjukvarden i Sverige

| detta kapitel redogdrs for den grundléaggande strukturen inom svensk halso- och
sjukvard. Vardsystemet forklaras mer ingdende och nulaget beskrivs ur ett
digitaliseringsperspektiv. Vidare beskrivs ett antal regelverk samt
framtidsvisionen for e-h&lsoarbetet.

Detta kapitel besvarar den fetstilta delen av foljande forskningsfraga:

e F 2.2 Vad finns det for vision for framtiden inom svensk halso- och
sjukvard och &r blockkedjeteknologin relevant i sammanhanget?
(Besvaras under 3.5)

3.1 Svensk halso- och sjukvard

Det finns tre administrativa nivaer som bar pa ansvaret for halso- och sjukvarden i
Sverige. Dessa dr staten, regioner/landsting och kommuner. Dessa aktorer styrs av
demokratiskt valda politiker och arbetar aktivt for att nd de mal som satts upp for
halso- och sjukvarden, namligen att uppna en god hélsa hos befolkningen men aven
en vard pa lika villkor for alla. De individer som ar i storst behov av vard ska
prioriteras och all typ av ohélsa ska aktivt forebyggas.

Staten har en Gvergripande roll som innebdr att sétta en politisk agenda for den
svenska halso- och sjukvarden samt utifran denna agenda etablera direktiv och
riktlinjer. Verktygen som de arbetar med for att fa till detta ar lagar och férordningar.
Overenskommelser direkt med Sveriges Kommuner och Landsting (SKL) kan aven
ske.

Socialdepartementet ar en instans som omsatter statens agenda till praktik och
ansvarar for att na de mal som riksdagen och regeringen satt upp. Dessutom ansvarar
de for att bereda den del av statens budget som behandlar vard och folkhélsa.
Socialdepartementet far stod i sin verksamhet fran ett antal myndigheter, ett relevant
exempel for denna rapport ar bland annat eHalsomyndigheten.

Landstingen och regionerna har en organisatorisk roll i halso- och sjukvarden.
Sverige bestar av 20 landsting varav 13 kallar sig for regioner som en f6ljd av deras
utbkade regionala ansvar. Gemensamt for dem &r dock att de ansvarar for att
samtliga medborgare ska ha tillgang till god vard. Dessa instanser styrs av folkvalda
politiker. En princip som kallas “det kommunala sjélvstyret” mojliggor for landsting
och regioner att anpassa och konkret styra sin verksamhet efter regionala
forutsattningar. De maste dock folja det ramverk som staten satt upp.

Kommunernas ansvar ar begransat till ett antal omrade inom svensk hélso- och
sjukvard. Exempel pa ansvarsomraden hos Sveriges 290 kommuner ar aldrevard
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samt vard till personer som har en fysisk eller psykisk funktionsnedsattning.
Sveriges kommuner forhaller sig till kommunallagen samt verkar dven under
principen “det kommunala sjélvstyret” och kan dérav styra sin verksamhet sjélv
(Vetenskapsradet 2018).

3.2 Vardkedjan

Primarvarden utgor ett fundament i svensk hélso- och sjukvard. Halso- och
sjukvardslagen har definierat deras verksamhet som Oppen vard dit samtliga
personer valkomnas oavsett alder, akomma och patientgrupp. Primarvarden utfors
oftast pa vardcentraler och tacker samhallets behov av grundlaggande och enklare
behandlingar som inte kréver avancerad utrustning eller spetskompetens. Dér finns
personal med bred kompetens som jobbar férebyggande. Om ett fall inte kan
diagnostiseras eller behandlas med primarvardens resurser sa remitteras patienten
vidare till en specialistmottagning.

Efter primarvarden kommer lanssjukvarden i vardkedjan. Lanssjukvarden utgérs av
ett antal lanssjukhus och lansdelssjukhus. De tidigare ndmnda innehar kompetens,
resurser och utrustning som tacker de flesta sjukdomstyper medan de senare ndmnda
ar aningen mer begransade i typer av specialistmottagningar. Verksamhetens som
bedrivs ar mestadels sluten vard vilket betyder att patienter stannar pa en avdelning
minst ett dygn.

Sverige har dven nagot som kallas regionsjukvard vilket ar den verksamhet som
hanterar sallsynta och komplexa fall vid Sveriges universitetssjukhus. Dessa
sjukhus samarbetar i utbildning- och forskningsfragor med landets medicinska
universitet och hogskolor.

Den nationella hogspecialiserade varden ar den hogsta nivan av vard som finns i
Sverige. Syftet med denna instans ar att utveckla hela sektorn samt bidra med ny
kunskap, hogre kvalitet och forbattrad patientsakerhet. Alla aktérer inom svensk
hélso- och sjukvard &r inte statliga utan privata aktorer forekommer. Dessa aktorer
verkar framforallt inom den Gppna varden.

Nar det kommer till intakter till svensk hélso- och sjukvard sa star landstings- och
kommunalskatten for den storsta andelen. En andra intaktsstrom &r bidrag fran
staten som kan vara allménna eller 6ronmarkta. For att ge l&4saren en uppfattning av
vilka kostnader som varden star for sa fick Sveriges landsting in 328 miljarder
kronor 2016 varav enbart 3.5% utgjordes av patientavgifter. Patienter i Sverige ska
som mest kunna betala 1100 kronor for 6ppen vard under en period pa tolv manader.
Detta fenomen kallas hogkostnadsskydd (Vetenskapsradet 2018).
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3.3 Nulaget ur ett digitaliseringsperspektiv

Den svenska vardsektorn star infor stora demografiska- och finansiella utmaningar.
Samtidigt 6kar kraven pa kvalitet och tillganglighet i takt med att individen okat sitt
engagemang for den egna hélsan och blivit mer medveten om teknologins
mojligheter inom sektorn. Teknik mojliggor en storre delaktighet for individen i sin
vard samtidigt som den utmanar vardpersonalens traditionella roll. Tekniken har
potential att effektivisera flera processer inom sektorn samtidigt som den inte &r
I6sningen pa alla utmaningar (PwC 2018c).

Digitaliseringen erbjuder svensk halso- och sjukvard stora mojligheter. Idag sker
manga initiativ inom e-halsa i sektorn och historiskt har flera projekt drivits pa olika
nivaer. Fordelar med att forsoka utnyttja styrkorna som digitalisering medfor i
hélso- och sjukvardssektorn &r att den sektorn star for en stor andel av Sveriges
offentliga utgifter samtidigt som de flesta av Sveriges invanare kommer i kontakt
med sektorn. Digitaliseringen har redan idag forandrat flertalet sektorer och
samhallsomraden. Det finns inget som tyder pa att digitaliseringens frammarsch
skulle stagnera och att den inte aven kan forandra hur vi interagerar med varden.
Sverige har aven, enligt eHalsomyndigheten, goda forutsattningar for att dra nytta
av de mojligheter som digitaliseringen ger. Detta pa grund av att Sveriges invanare
har hdg digital mognad samtidigt som Sveriges offentliga verksamhet och néringsliv
under lang tid arbetat med digitalisering. Det finns dven god tillgang till foretag
inom information- och kommunikationsteknologi i landet.

Det var nastan ett artionde sedan Sveriges e-halsostrategi uppdaterades och under
denna tid har omvarlden samt verksamheterna i varden forandrats. Det behovs
langsiktiga och gemensamma visioner med tydlig ansvarsfordelning. Med grund i
detta skapade eHalsomyndigheten “Vision e-hélsa 2025” (Regeringskansliet 2016).

Inera &r en verksamhet som &gs av och arbetar med digitalisering for SKL. Genom
att samla all kompetens i en organisation skapas manga synergieffekter som kan
anvandas flera ganger och standigt utvecklas. Samtidigt kan &ven storre nationella
digitaliseringsprojekt koordineras av Inera. Dessa stora projekt har ofta ingen annan
part mojlighet att arbeta med och det handlar ofta om projekt med hég komplexitet.
Syftet &r att snabba pa digitaliseringsresan hos tidigare namnda aktorer och leverera
vardeskapande l6sningar till invanare men aven beslutsfattare och personal. Att
skapa digitala l6sningar till den svenska halso- och sjukvardssektorn &r Ineras
karnomrade samt nagot de gor i samarbete med bade myndigheter och naringsliv
(Inera 2018a).

Inera tillhandahaller bade tjanster och produkter till den svenska hélso- och
sjukvarden men stottar &ven sina agare med kompetens och material inom
digitalisering. Tva av de mest omfattande tjansterna som Inera utvecklat och nu
forvaltar ar 1177 Vardguiden och Nationell Patientdversikt (Inera 2018a). Den
forstnamnda ar utvecklad till Sveriges invanare och ar en webb- och telefonbaserad
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plattform for landsting och regioner att kommunicera med patienter. Har kan
patienter fa tips om sin hélsa och sin vardsituation (Vardgivarguiden 2018). Den
senarenamnda ar utvecklad till svensk vardpersonal och méjliggor att de kan ta del
av en patients journaldata som samlats in hos andra vardgivare (Inera 2018b).

N&r det kommer till den kompetens som Inera stottar Sveriges landsting och
kommuner med sa tacker den flertalet omraden. Ett antal relevanta omraden for
denna rapport &r omvarldsbevakning, ramverk for interoperabilitet, utvéardering av
nationella och internationella standarder, végledande arkitekturmallar samt
regelverk for informationssékerhet.

Inera &gnar sig inte at specifika insatser som andra parter kan utfora utan arbetar
istallet med storre projekt som kan mojliggtra att de andra parterna kan arbeta
effektivt. Till exempel bygger Inera infrastruktur och regelverk sa bolag och
myndigheter kan bygga mobilapplikationer mot Ineras dgare. Det finns ett stort
intresse att leverera digitala I6sningar till Ineras dgare fran andra parter som besitter
innovationskraft och Inera arbetar stdndigt for att 6ka sannolikheten for att de
leveranserna ska ske samt vara framgangsrika (Inera 2018a).

| PwC:s globala enkétundersdkning kring blockkedjeteknologi, med fler an 600
chefer med tekniskt ansvar som respondenter, lyfts halso- och sjukvardssektorn som
den fjarde mest utvecklade sektorn globalt ndr det kommer till anvandandet av
blockkedjeteknologin. | rapporten lyfts USA som dagens ledande nation inom
teknologin generellt samtidigt som Kina forvantas 6verta denna position inom 3-5
ar. | Europa vantas Danmark bli ledande framéver (PwC 2018b).

Det forsta och hittills enda projektet med blockkedjeteknologi inom den
organiserade varden i Sverige initierades 2017 pa Karolinska Universitetssjukhuset.
Projektet som idag ar i full gang undersoker hur teknologin kan anvéandas for att
mojliggora séker delning och hantering av personlig hdalsodata inom
hogspecialiserad vard. Malet med satsningen ar att ta fram en prototyp som ska
bevisa teknologins unika egenskaper och loften kring saker delning av data. |
prototypen ska individen ha full kontroll dver sin halsodata. Losningen &ar dven
utformad sa att den data som skapas ska vara kompatibel med dagens journalsystem.
Arbetet sker generellt valdigt utforskande med fokus pa nya potentiella
anvéndarfall. Projektet har finansierats av Stockholms Ldans Landsting samt
genomfors av Innovationsplatsen pa Karolinska tillsammans med CareChain AB,
Microsoft och Intel (Karolinska Universitetssjukhuset 2018).
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3.4 Patientdatalagen och dataskyddsforordningen

Regelverket for personuppgifter inom svensk halso- och sjukvarden kallas
patientdatalagen (PDL) och ska appliceras hos bade statliga och privata vardgivare.
Den europeiska dataskyddsférordningen GDPR (The General Data Protection
Regulation) tillampas direkt pa svensk lag vilket innebdr att vardgivare maste driva
en verksamhet som ar férenlig med den foérordningen. Patientdatalagen ses som ett
komplement till den europeiska dataskyddsférordningen. Vidare kompletteras
patientdatalagen av patientdataforordningen samt foreskrifter fran Socialstyrelsen.

Nagra omraden som patientdatalagen reglerar ar bland annat vardgivares rattighet
att dela data med patient, atkomstrattigheter till journalhandlingar, sekretess och
patienters ratt att sparra uppgifter.

En patient ska kunna begara information om vilken vardenhet som haft atkomst till
dess uppgifter och nar. Detta for att kunna avgoéra om personer som har atkomst till
privata uppgifter har befogenhet for det. Endast de i vardpersonalen som &r i behov
av att ta del av nagons patientuppgifter for att kunna utfora sitt arbete ska fa tillgang
till dessa. Detta kallas inre sekretess. Det finns undantag da vardgivare far ta del av
personuppgifter till patienter som behandlas av en annan vardgivare, detta kallas
sammanhallen journalforing. Patienten har dock ratt att informeras och motsatta sig
detta innan det sker.

Sammanhallen journalforing far endast ske da den mottagande vardgivaren har en
aktuell relation med patienten, med uppgifterna kan utféra vard av hogre kvalitet
samt har patientens samtycke. Vardgivare ar skyldiga att fora journal for samtliga
patienter, &ven om patienten motséatter sig detta. Patienten har dock befogenhet att
ta del av sina journaluppgifter.

| patientdatalagen star det att informationshantering ska ske patientsakert, halla hog
kvalitet och framja kostnadseffektivitet. Alla involverades integritet ska respekteras
och obehoriga ska inte kunna fa tillgang till dokument som rér andras
personuppgifter. | PDL star det dven att endast vardgivare far digitalt ha tillgang till
personuppgifter. Patienter har méjlighet att sparra atkomsten fran andra vardgivare
till sin journal. De kan &ven begéra att fa sparren havd. Vid extremfall kan en
vardgivare begdra att hava sparren for ett enskilt tillfalle om det ar essentiellt for
behandlingen (Datainspektionen 2018).
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3.5 Vision e-héalsa 2025

Pa grund av den svenska befolkningens IT-mognad samt den langt gangna
processen i digitaliseringen av den offentliga sektorn anses Sverige ha goda
forutsattningar att dra nytta av mojligheterna som kommer med digitalisering.
Hélso- och sjukvarden ar en sektor som &r kostsam och erbjuder manga méjligheter
for effektiviseringar och forbattringar med digitalisering. Patienter vill &ven vara
mer delaktiga och sjalvstandiga. Nya verktyg och arbetssatt behtver tas fram for att
bade bemota dessa behov samt utveckla verksamheterna for personalen. Samtidigt
var det nastan 10 ar sedan e-hélsostrategin uppdaterades och situationen har
forandrats mycket sedan dess. Det behdvdes en ny langsiktig malbild for Sveriges
e-hdlsoarbete. Med grund i detta beslutade regeringen och Sveriges Kommuner och
Landsting i mars 2016 sig for att stdlla sig bakom en gemensam vision for e-
hélsoarbetet fram till 2025. Visionen samt begreppen e-hdlsa och digitalisering
definieras i det offentliga dokumentet for vision e-hédlsa 2025 enligt nedan
(Regeringskansliet 2016).

“Ar 2025 ska Sverige vara bist i viirlden pd att anvinda digitaliseringens och e-
halsans mojligheter i syfte att underlatta for manniskor att uppna en god och jamlik
hélsa och véalfard samt utveckla och stérka egna resurser for okad sjalvstéandighet
oCh delaktighet i samhdllslivet.”

Begreppet e-hdlsa innefattar i bred bemarkelse anvandning av informations- och
kommunikationsteknologi med utgangspunkt i Véarldshalsoorganisationens (WHO)
halsodefinition (ett tillstind av fullstandigt fysiskt, psykiskt och socialt
valbefinnande). Begreppet digitalisering innefattar bade informationsdigitalisering,
det vill séga processen dar analog information fors dver till ett digitalt format, och
samhallelig digitalisering, det vill séga den storre samhallsprocess dar olika former
av IT-stod integreras allt tatare i verksamheter och paverkar dem i grunden
(Regeringskansliet 2016).

Inom arbetet for visionen genomfdrdes den 24:e november 2017 en gedigen
undersokning over vilka trender, problem och behov som kommer att paverka
Sveriges arbete med vision e-hdlsa 2025 generellt, men &ven prioriteringspunkter
under de tre insatsomradena som har satts upp i handlingsplanen for visionen.
Undersokningen gjordes genom en enkat till en rad aktorer involverade i eller med
insikter kring e-hélsoarbetet i Sverige. Intressanta och relevanta punkter for detta
examensarbete som flertalet deltagande aktorer i undersékningen uttryckte ar som
foljer (Regeringskansliet 2017):
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o Det &r allt mer marknaden, innovattrer och patienten/brukaren som driver
e-hélsoutvecklingen.

e Individen/patienten/brukaren staller och kommer att stalla andra krav pa
varden och omsorgen. Det ar en 6kad anvandning av digitala verktyg inom
andra sektorer i samhallet.

e Viljan att engagera sig i sin halsa bade nar man ar sjuk och for att inte bli
sjuk ar en dkande trend.

e Fragor kring sakerhet, personlig integritet och vem som ager halsodata ses
ocksa som paverkande faktorer.

e Att ett nationellt grepp tas for enhetliga termer, begrepp och standarder
inom hela omradet halso- och sjukvard samt omsorgen. Till det behovs
regelverk som mojliggdr informationsutbyte med hdg integritet for
individen.

e System ska vara enkla och anvandarvanliga for bade patienter och brukare
samt profession inom vard och omsorg. Detta utifran problem som
dubbeldokumentation, manga olika inloggningar, information finns spridd
pa flera stallen i akter och journaler.

¢ Information ska kunna foras 6ver mellan olika system, idag ser man hinder
for detta bade vad galler interoperabilitet, att systemen inte kan éverfora
information mellan varandra och att det inte finns lagstéd for det.

e Flera av organisationerna papekar att arbetet inom insatsomradena ska
prioritera det som paverkar patientsédkerheten mest.

e Da patienter ror sig over olika verksamheter och vardgivare, mellan
kommun och region/landsting och mellan olika lagrum skapar det problem
med bade dokumentation och delning av information.

Arbetet med visionen ska ha jamlikhet och jamstalldhet som utgangspunkter samt
ske i enlighet med de lagar och foreskrifter som verksamheterna forhaller sig till.
Effektivitet i varden ar ett viktigt perspektiv att ta hansyn till samtidigt som det
behover finnas ett fokus pa personlig integritet. Andra aspekter som maste
inkluderas i arbetet ar tillganglighet, anvandbarhet och informationssékerhet.

For vision e-halsa 2025 ar framforallt individen samt vard- och omsorgspersonal
centrala aktorer. Beslutsfattare, privata och ideella entreprendrer samt
forskarsamhallet &r intressenter som &ven dem bor involveras.
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3.5.1 Hur paverkas vardens intressenter av visionsarbetet?

Digitaliseringen ska mojliggéra en 6kad delaktighet fran vardtagare, klienter och
patienter genom digitala verktyg samt nya kommunikationsvéagar. Visionen ar att
detta ska leda till en battre halsa samt mojlighet for individer att fa mer kontroll Gver
sin halsosituation. Medarbetarna inom halso- och sjukvarden spelar en central roll i
utférandet av visionen. Det ar viktigt att skapa verktyg och nya digitala
arbetsmiljoer som stottar dem i diverse processer. Digitaliseringen bidrar dven till
nya karridrvagar inom varden och kan bidra till en battre arbetsmiljo om den
anvands pa ratt satt. FOr att uppna en battre arbetsmiljo lyfter visionen att det &r
viktigt att underlatta och sékra verktyg for dokumentation samt kunskaps- och
beslutsstod med fokus pa att uppratthalla hog kvalitet.

| visionen namns ett antal omraden som sarskilt viktiga for de involverade aktorerna
pa halso- och sjukvardsmarknaden att inrikta arbetet mot. Dessa omraden é&r
regelverk, enhetligare begreppsanvandning och standardiseringsfragor. | omradet
kring regelverk handlar det om att fortydliga vad vi vill uppna vad géaller punkter
sasom sakerhet, kvalitet och effektivitet. Nar det kommer till begreppsanvéandning
handlar det om att gora dessa enhetliga for enklare informationsutbyte samt for att
fa analyserbara resultat. Vad galler standardisering &ar detta ett villkor for
interoperabla system. Det handlar dven om att kunna mojliggora effektivt utbyte av
information och data. Har paverkas Sverige av stora internationella aktorer
(Regeringskansliet 2016).

3.6 Kort svar pa kapitlets tillhorande forskningsfraga

F 2.2 Vad finns det for vision for framtiden inom svensk halso- och sjukvard och
ar blockkedjeteknologin relevant i sammanhanget?

Sektorn amnar att och forsoker skapa en effektiv, datadriven och prediktiv vard.
Varden vill dra full nytta av de maojligheter olika teknologier erbjuder. Medborgaren
ska ha mojligheten att vara mer mobil samtidigt som den ska fa mer inflytande och
ansvar over sin vard. Den organiserade varden ska na ut till samtliga invanare och
inte enbart de som soker upp den. “Vision e-hélsa 2025” dr Sveriges gemensamma
satsning for att bli bast i varlden pa att anvanda digitaliseringens och e-héalsans
mojligheter i syfte att underlatta for manniskor att uppna en god och jamlik halsa
och vélfard samt utveckla och stdrka egna resurser for 6kad sjalvstandighet och
delaktighet i samhéllslivet.
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4 Blockkedjeteknologin

| detta kapitel presenteras en koncis beskrivning av blockkedjeteknologins
funktionalitet. Teknologins huvudsakliga komponenter och byggstenar forklaras
ingaende for att ge lasaren en grundlig forstaelse for att den enklare ska kunna satta
in teknologin i en stdrre kontext under senare kapitel.

Detta kapitel besvarar den fetstilta delen av foljande forskningsfraga:

e F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?

4.1 Blockkedjor

En blockkedja &r i grund och botten en digital liggare dér transaktionsinformation
lagras. Vad som ar speciellt med den har liggaren ar dels dess uppbyggnad dar
kryptering spelar en central roll, men aven att den ar delad och uppratthallen av
deltagarna i ett blockkedjenatverk (Xu et al. 2017). Da liggaren &r delad och vilken
data som &r den rétta bestdms av konsensusbeslut parterna emellan, existerar ingen
central enhet som har auktoritet Over natverkets data. Auktoriteten &r
decentraliserad. | ett natverk dar parter nodvandigtvis inte litar pa varandra har
samtliga tillgang till “the single source of truth” vilken de gemensamt kommit fram
till. Den héar decentraliserade uppbyggnaden skapar ett skydd mot forsok fran parter
fran eller utanfor natverket att mixtra med natverkets data (Engelhardt 2017).

En blockkedja kan, beroende pa applikation, i princip lagra vilka transaktioner som
helst (Xu etal. 2017). De lagras dock alltid i block som &r ihopkopplade vilket ligger
till grund for teknologins namn. Transaktionerna som lagras har exekverats mellan
parter inom nétverket och har alltid blivit validerade av nétverkets medlemmar. Till
skillnad fran en traditionell databas ar data i en blockkedja publikt synlig men privat
tillganglig (Morabito 2017).

Antalet transaktioner i vérlden vaxer exponentiellt och darmed aven de hanterande
systemens komplexitet och sarbarhet. En forhoppning som finns ar att
blockkedjeteknologin kan bygga nya system som reducerar bade risker och
kostnader associerade med transaktioner (Gupta 2018).
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4.2 Blockkedjans framvaxt

Exakt vem eller vilka som faktiskt uppfann blockkedjeteknologin &r i nulé&get
fortfarande oklart, men bakom idén stér ett alias vid namn Satoshi Nakamoto som
2009 presenterade sitt policydokument for Bitcoin. | detta dokument forklaras
grundlaggande delar av blockkedjeteknologin. Avsikten med Bitcoin var att skapa
ett elektroniskt och sékert betalningssystem dar olika parter skulle kunna genomféra
transaktioner peer-to-peer istédllet for att skicka transaktionerna via, och darmed
forlita sig pa, en tredje part (Nakamoto 2009). Samma ar som policydokumentet
publicerades lanserades det faktiska betalningssystemet och vérldens forsta digitala
kryptovaluta var skapad (Gupta 2018).

Bitcoin forknippas ofta med den bakomliggande blockkedjeteknologin, men det ar
viktigt att podngtera att Bitcoin enbart &r en applikation av teknologin och inte sjélva
teknologin. Bitcoin och Satoshis policydokument spelade dock en viktig roll i att
definiera delar av teknologin och uppmarksamma den for varlden. Applikation av
blockkedjeteknologin &r mojlig dér transaktioner finns och trots att teknologin
fortfarande &r i en tidig fas finns det idag applikationer i manga branscher (Gupta
2018). | detta examensarbete utforskas moéjligheterna for applikationer inom halso-
och sjukvard.

4.3 Lat oss zooma ut

centralised distributed

Figur 3: Visualisering av ett centraliserat och ett distribuerat natverk (Evans 2015)

Ett blockkedjenétverk &r distribuerat och organiserat likt det hogra nétverket i figur
3 visar. Varje punkt pa bilden motsvarar en deltagande nod, en dator som ar
uppkopplad pa natverket och darmed innehar en kopia av blockkedjan. Till skillnad
fran ett centraliserat natverk kommunicerar noderna direkt med varandra istallet for
att ga genom en central enhet. Nodernas roller &r att uppratthalla blockkedjan och,
beroende pa hur natverket ar strukturerat, delta i valideringen av transaktioner samt
skapandet av nya block. En anvindare behdver inte vara en nod for att sdnda och ta
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emot transaktioner utan kan fa tillgang till natverket genom att koppla upp sig mot
en nod (BlockchainHub 2018).

Det finns tva huvudsakliga varianter av blockkedjenatverk: permissionless (publik)
och permissioned (privat) (Morabito 2017, 62). Dessa kan vidare delas in i mindre
undergrupper men dem kommer inte att behandlas i den har rapporten. Detta da en
djupare forstaelse kring dessa undergrupper inte anses behdvas for att besvara de
uppstallda forskningsfragorna.

Ett blockkedjenétverk som &r permissionless ar dppet for nya deltagare att ansluta
sig till, bli en nod i och ta del av mining- samt valideringsprocesser, det vill sdga de
processer som skapar och bekraftar block i kedjan. Exempel pa permissionless
blockkedjenatverk ar natverken bakom Bitcoin och Ether, de tva hogst véarderade
kryptovalutorna pa marknaden. Ett uppenbart sékerhetshot som uppstar vid
permissionless natverk ar att nagon skapar tillrackligt manga noder for att fa egen
majoritet i valideringsprocesser. Detta hot kan adresseras med hjélp av
konsensusmekanismer som tar detta fenomen i beaktning (Xu et al. 2017).

Om ett blockkedjenétverk daremot &r permissioned existerar en form av hierarki
byggd pa befogenheter. Det finns da en eller flera noder med befogenhet att ge andra
noder mojligheten att ansluta sig till natverket och dérmed ta del av dess
information. Andra befogenheter som kan regleras i ett permissioned natverk &r
mdjligheten att initiera en transaktion, vilka delar av informationen som en nod ska
fa tillgang till och om en nod ska fa vara en del av mining-processen dar nya block
skapas och adderas till blockkedjan (Xu et al. 2017).
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4.4 Byggstenar i en blockkedja

| detta avsnitt gar vi fran natverksniva till blockkedjeniva och tittar narmre pa den
blockkedja som samtliga noder i ett nédtverk har en identisk kopia av. Blockkedjor
ar baserat pa det som i programmeringssprak kallas enkellankade listor. En
enkellankad lista ar en datastruktur som bestar av en sekvens block som kopplas
ihop med hjalp av pekare. Varje block innehaller data och en pekare som refererar
till adressen hos nastkommande block.

4 Block 10 Block 11 Block 12 )
[ Prev_Hash ] [Timestamp Prev_Hash ] [Tmestamp Prev_Hash ] [Timestamp]
\[ Tx_Root ] [ Nonce Tx_Root ] [ Nonce Tx_Root ] [ Nonce L

[ Hashol ] [ HashB I
L 1 T N
[ Hash0 ] [ Hashl ] [ Hash2 ] [ Hash3 ]
1 1 1 1

CICGIGG)

Figur 4: lllustrerar innehallet i ett block och hur transaktionerna organiseras i en klassisk
blockkedjeapplikation (Rosic 2017)

Till skillnad fran definitionen av en enkellankad lista anvander blockkedjor sig av
hashpekare som kopplar ihop sekvensen genom att peka pa det foregaende blocket,
se figur 4. Hashpekaren innehaller inte bara adressen till det foregaende blocket utan
aven en hash av dess blockhuvud vilket kan ses som ett slags digitalt fingeravtryck.
Hashkryptering anvands bland annat for att den innehar egenskapen att om nagot
andras i indatan andras hela hashen. Mixtrar ndgon med informationen i ett block
kommer det att paverka dess blockhuvud. Denna forandring skapar en helt ny
hashpekare fran nastkommande block da indata har korrigerats. Da forandras dven
den data som finns i dess blockhuvud eftersom hashpekaren &r en del av
blockhuvudet. Detta kommer leda till att hela blockkedjan behéver rdknas om. Att
en forandring har skett i ett block blir da direkt uppenbart for natverket som darmed
inte accepterar den. Det forsta blocket i en blockkedja kallas uppkomstblocket och
innehaller ingen hashpekare (Rosic 2017).

Den data som finns i varje block varierar beroende pa design och applikation.
Vanligtvis brukar ett block dock besta av ett hashtrad dar blockets transaktioner
lagras och ett blockhuvud ddr metadata lagras. Metadata som lagras i blockhuvudet
kan exempelvis vara hashtrédets rot, hashpekare och en samling variabler
(versionsnummer, tidsstampel etcetera) som majliggor for blocket att delta i mining-
processen (Cosset 2017). Ett hashtrad &r en datastruktur dar transaktionerna lagras.
Varfor ett hashtrad anvands &r bland annat for att det finns effektivitetsfordelar
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jamfort med andra datastrukturer da en deltagare vill kolla upp huruvida en specifik
transaktion ar lagrad i blocket (Rosic 2017).

4.5 Hur en transaktion skapas

Transaktionsprocesser skiljer sig at beroende pa applikation men bygger pa samma
principer om kryptering och identifiering. FOr att ge lasaren en insikt i hur processen
fungerar, fran det att en transaktion initieras till att den godkéanns och lagras,
kommer transaktionsprocessen i Bitcoin-natverket beskrivas nedan.

Det finns tva centrala parametrar i en transaktionsprocess, den publika och privata
nyckeln. En publik nyckel anvénds for att identifiera sdndaren eller mottagaren
medan en privat nyckel skapar en signering av meddelandet som skickas. Den
privata nyckeln ar nastan omojlig att forfalska da sannolikheten for att gissa ratt ar
en pa ett tal storre &n antalet atomer i var galax (Kerbleski 2017). Samverkan mellan
dessa nycklar och en signaturalgoritm skapar ett system for identifiering vid
transaktioner. Signaturalgoritmen bidrar med att matematiskt validera signaturer,
skapa identiteter och signera meddelande. Lat oss titta ndrmare pa denna samverkan
i ett exempel pa en transaktionsprocess da ett meddelande sands fran en nod till en
mottagarnod (Apodaca 2017).
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Figur 5: Hlustration dver hur en transaktion sker med hjalp av signering samt privata- och publika
nycklar (Apodaca 2017)

Né&r en nod i natverket ska sdnda ett meddelande till en annan nod i natverket borjar
den med att lata sin privata nyckel passera genom signaturalgoritmen. Utparametern
fran signaturalgoritmen blir en publik nyckel som noden sander till mottagarnoden.
Dérefter skickar noden sitt meddelande tillsammans med sin privata nyckel genom
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signaturalgoritmen och far tillbaka en signatur. Nu sander noden signaturen och
meddelandet till mottagarnoden. | ett sista steg for mottagarnoden in den publika
nyckeln, signaturen och meddelandet i en signaturalgoritm. Utparametern &r en
bekraftelse pa om meddelandet &r autentiskt eller inte. Om meddelandet ar autentiskt
tas meddelandet emot och transaktionen gar vidare i valideringsprocessen innan den
lagras i ett block under mining-processen vilket illustreras i figur 5 (Apodaca 2017).

En central del i denna process &r att den privata nyckeln halls privat samtidigt som
noden som séander meddelandet kan identifiera sig. Den privata nyckeln kan heller
inte under nagra omstandigheter kalkyleras utifran det som mottagarnoden mottagit
pa grund av dess krypterade karaktar (Apodaca 2017). Gor ett tankeexperiment och
testa en krypteringsalgoritm som resulterar i en enda siffra, till exempel siffran 7.
Algoritmen fungerar sa att alla siffror i ett stort tal, till exempel 9997, summeras,
9+9+9+7 ger 34, 3+4 ger 7. En oerhort enkel algoritm men det ar hdgst osannolikt
att nagon kan ga bakvagen och kalkylera det ursprungliga talet 9997 utifran siffran
7 varfor krypteringen blir stark.

4.6 Fran genomford transaktion till lagring i blockkedjan

Nér en transaktion &r signerad skickas den till en nod i natverket for validering. Hur
varije transaktion valideras beror pa vilka parametrar som definierar en transaktion i
den specifika applikationen (Gupta 2018). Om transaktionen ar godkand och inte
tidigare kand for noden sa skickas den vidare till nasta nod. Nar samtliga noder i
natverket godként transaktionen véntar den for att komma med i en mining-process
(Xu et al. 2017).

Mining-processen innebér i grund och botten att en konsensusalgoritm exekveras.
Algoritmen mojliggor att ett nytt block kan skapas och adderas till blockkedjan samt
bygger pa att natverket nar konsensus kring vilket block som &r det senast tillagda
(Xu et al. 2017). Under processen verifieras och aggregeras de transaktioner som
kommer att inkluderas i det nya blocket (Bahga och Madisetti 2016). Transaktioner
kan prioriteras pa olika vis, till exempel ingar en transaktionsavgift i varje
transaktion pa Bitcoin-kedjan och de mest lukrativa transaktionerna valjs darfor
forst i den typen av implementeringsstruktur. Vilken nod som genomfor den process
som leder till det accepterade blocket och hur processen exakt genomfors beror pa
vilken konsensusalgoritm som natverket anvander sig av. Resultatet fér alla mining-
processer dar dock att ett nytt block adderas till blockkedjan (Christidis och
Devetsikiotis 2016). Det finns ett stort antal olika konsensusalgoritmer som passar
olika bra for olika implementationer, nedan féljer en forklaring av tva av de
vanligaste.

I Proof of Work, som &r en konsensusalgoritm som anvands till exempel for Bitcoin,
tavlar olika noder om att forst lyckas genomfdra mining-processen med en
ekonomisk ersattning som incitament. Deltagande noder behdver 16sa ett komplext
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matematiskt pussel samtidigt som de aggregerar transaktioner. Att l6sa det
matematiska pusslet krdver tid och datakraft medan granskningen av resultatet &r
enkelt. Sa fort en nod har 16st pusslet och darmed genomfort mining-processen
skickas blocket ut till natverket. Det block vars resultat till pusslet anses korrekt av
en majoritet av noderna i natverket blir accepterat och laggs till pa blockkedjan
(Morabito 2017).

Proof of Stake dr ett alternativ till Proof of Work som kréver mindre datorkraft. Har
véljs en nod ut av natverket att genomfora mining-processen. Sannolikheten for en
nod att bli vald baseras pa hur stor andel av natverkets totala varde den innehar.
Mining-processen fungerar pa ett liknande sétt da noden validerar transaktioner,
aggregerar dem i ett block och distribuerar ut detta i natverket. Det finns en
ekonomisk beléning for den nod som genomfér processen men for att garantera
sékerhet i nétverket ar beléningen mindre an den del av sitt innehav som noden
forlorar om blocket skulle vara felaktigt (Morabito 2017).

4.7 Smarta kontrakt

Smarta kontrakt utgér en fundamental del i blockkedjeteknologin och de flesta stora
plattformarna idag erbjuder detta fenomen. Tanken bakom smarta kontrakt ar att
ersatta olika typer av fysiska kontrakt med mjukvara och kod. Smarta kontrakt ska
mojliggora att parter inte behover forlita sig pa varandra, en mellanhand eller central
enhet utan kan forlita sig pa teknologin. Koden ska skrivas sa att systemet kan
forsékra att alla villkor i kontraktet ar uppfyllda och att parterna som signerar
kontraktet ar identifierade innan det fardigstélls och lagras som en transaktion i
blockkedjan (Morabito 2017).

Ett smart kontrakt innehaller de generella regler och 6verenskommelser som galler
for en viss transaktion inom en viss blockkedjeapplikation. Det smarta kontraktet &r
lagrat i blockkedjan, styr hur en viss transaktion ska genomfdras och exekveras
automatiskt nér alla parametrar &r uppfyllda (Gupta 2018). Nér ett smart kontrakt
exekveras i ett blockkedjenétverk innebar det alltsa att en transaktion genomfors.
Alla transaktioner bestar dock inte av smarta kontrakt, en hel del transaktioner kan
ske direkt pa blockkedjan (Morabito 2017).
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4.8 Kort svar pa kapitlets tillhérande forskningsfraga

F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?

En blockkedja &r i grund och botten en digital liggare dér transaktionsinformation
lagras. Vad som é&r speciellt med denna liggare ar dels dess uppbyggnad dar
kryptering spelar en central roll, men aven att den &r delad och uppréatthallen av
deltagarna i ett blockkedjenatverk. Transaktionerna som sker i natverket lagras i
block som é&r ihopkopplade vilket ligger till grund for teknologins namn.
Transaktionerna som lagras har exekverats mellan parter inom nétverket och har
blivit validerade av natverkets medlemmar. Det finns tva huvudsakliga varianter av
blockkedjenatverk: permissionless (publikt) och permissioned (privat).
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5 Konceptuellt ramverk

| detta kapitel introduceras de val av teorier, begrepp och modeller som kommer
anvandas i analysen for att forstd blockkedjeteknologin och utvardera hur
blockkedjeteknologins styrkor och svagheter kommer att yttras mot svensk halso-
och sjukvard. Modellerna behandlar teknologistrategi, diffusion av innovation samt
en hajpkurva. Kapitlet avslutas med viktiga strategiska fragestallningar.

5.1 Ramverk for teknologin

De hér teorierna och modellerna har anvants for att utvardera teknologin fran olika
synvinklar. Med det har ramverket fas ett verktyg for att fa en inblick 6ver hur
blockkedjor med sina styrkor och svagheter kan anvandas i ett stérre sammanhang.
Vidare blir det ocksa ett satt att se 6ver hur teknologin kan komma att spridas i
framtiden. Genom att ta ut en position i nuldget kan det bli enklare att bilda en
uppfattning 6ver vad som &r en rimlig férvantning pa blockkedjeteknologin.

5.1.1 Teknologisystem

Nar nya teknologier diskuteras &r det pa sin plats att dven diskutera hur nya
teknologier far sin spridning. Vissa teknologier slar igenom stort och vissa gloms
bort lika snabbt som de dok upp. Det ar ocksa relevant att ta i beaktning hur industrin
ska hantera nya teknologier. Bade internt i sina egna organisationer och externt
gentemot andra aktorer pa marknaden. Ford och Thomas (1997) tog fram idén om
ett foretags teknologisystem. Ett foretags teknologisystem innefattar hur foéretaget
anskaffar nya egna teknologier samt far tillgang till andra foretags teknologier och
hur dessa appliceras for att tillfredsstélla kundernas behov. Kérnan i konceptet &r att
foretag inte enbart har sina egna teknologiska resurser att tillga utan aven de fran
sina samarbetspartners i sitt natverk. De resonerar som sa att ett foretag darfor
definieras genom sin natverksposition och de teknologier samt resurser de
sammanlénkas till genom sina relationer med Ovriga aktorer. En lyckad
teknologistrategi anses darfor behdva vara en natverksstrategi dér teknologier kan
buntas ihop for att skapa ytterligare varde. Férutom att utvéardera foretags strategier
visar forskningen pa att alltfor ofta gloms lanken mellan olika teknologier bort.
Risken &r att nya teknologier da mister sin fulla potential.

Foretagen kan inte bara se till nuvarande Idsningar utan fokus bor inkludera hela
nétverket for att erbjuda nya konkurrenskraftiga erbjudanden. En teknologi blir bara
vardefull om den pa nagot vis ar vardefull for andra. Vidare menar Ford och Thomas
(1997) att en teknologi antingen &r en basteknologi eller en utmérkande teknologi
som ger konkurrensmassiga fordelar. Féretagen ska strava efter att positionera sig i
natverket sa att de har en vardeskapande teknologisk fordel varav nyckeln har ligger
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i just natverksstrategin. | takt med att omvarlden forandras maste ocksa foretaget
gora andringar for att inte tappa mark. Alla foretag behover inte anskaffa alla
teknologier séa lange de har en strategisk natverksposition. Vad de andra aktorerna
gor kommer definiera de steg framat som det egna foretaget tar. Det ar ett satt att
analysera och forutspa vad som sker harnast pa marknaden. Genom en sadan analys
kan en aktor darmed ta beslut om var de sjélva ska ha for position med sin
teknologistrategi. Spelreglerna kan variera nagot mellan olika branscher och sérskilt
for den offentliga sektorn.

5.1.2 Diffusion av innovationer

Férutom att positionera sig ratt och ta hjalp av sitt natverk kan marknadsaktorerna
dven se 6ver hur nya innovationer tas tillvara pa. Processen for kommunikation och
adoption av nya innovationer kallas diffusion.

Rogers (2003) argumenterar for att de faktorer som har storst paverkan pa
diffusionen éar sjalva innovationen, dess kommunikationskanaler, tidsperspektivet
samt det sociala systemet. Deras diffusionsteori forsoker forklara hur nya produkter,
tjanster eller en teknologi sprids och om de accepteras eller férkastas av marknaden.
Innovationer som upplevs som fordelaktiga jamfért med nuvarande I6sningar och
ar enkla att forsta sprids snabbare &n mer komplicerade idéer som inte har ett lika
tydligt vérde. Framforallt beddms innovationens relativa foérdel, kapacitet,
testbarhet, observerbarhet och komplexitet.

Innovationen tas till olika snabbt av olika typer av individer eller foretag och
organisationer. Rogers (2003) delar in det sociala systemet i olika kategorier som
ytterligare klargor tiden det tar for en innovation att spridas. Innovatorer och tidiga
adoptanter vill skaffa sig strategiska fordelar genom att vara forst pa bollen och
forstar riskerna som kommer med detta. Nasta kategori ar den tidiga majoriteten
som vill forbéttra sin position men som inte &r villiga att ta eventuella extra
kostnader pa grund av en otestad innovation. Om man vill na ut till alla kategorier
krdvs att man kommer forbi "The Chasm” som uppstdr mellan de tidigaste
anvandarna och majoriteten, se figur 6. Da kommer dven resten av majoriteten och
efterslantrarna ta till sig innovationen och marknadsvardet okar (Moore 1999).
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Figur 6: lllustration dver livscykeln for spridningen av en teknologi (Arkalgud 2016)

Technology Adoption Lifecycle

5.1.3 Hajp och orealistiska forvantningar

En tredje sak att beakta vid introduktionen av nya teknologier &r de orealistiska
forvantningar som oftast foreligger tidigt innan innovationen mognat. Gartner
(2018a) har tagit fram en “Hype Cycle” eller hajpkurva som illustrerar detta
fenomen och forklarar hur teknologier kan komma att utvecklas langre fram i tiden.

Varje hajpkurva bestar av fem faser som definierar en teknologis livscykel. Forst
sker ett innovationsgenombrott och genom tidiga prototyper far teknologin
publicitet i media. Det finns dock ingen fardig produkt och det ar oklart om det finns
en lénsam och genomfdrbar 16sning.

Efter triggerfasen nas en topp dar forvantningarna ar oerhort hoga. Nagra fall av
lyckade anvandarfall finns men &ven minst lika manga misslyckanden.
Forvantningarna gar dar 6ver i en period av desillusionering nar intresset falnar pa
grund av att teknologin inte lever upp till de hogt stéllda forvantningarna. De aktorer
som fortsétter investera &r de som lyckas forbéattra sina produkter till den grad att de
tidiga anvandarna blir n6jda. | kontrast till tidigare ar teknologin nu narmast
underskattad.

Till slut vander det dock nar marknaden blir mer upplyst och férvantningarna ater
stiger men nu till en mer realistisk niva. Allt fler forstar nu hur teknologin fungerar
och hur den kan nyttjas for att ge fordelar i organisationen. Fler pilotprojekt startas
och nya generationer av tidigare produkter kommer ut pd marknaden. Det hela
mynnar ut i en produktivitetsplatd dar det finns tydliga kriterier for Ionsamma och
genomforbara projekt med teknologin (Gartner 2018a).
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Hype Cycle for Blockchain Business, 2018
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Figur 7: Illustration 6ver var blockkedjeteknologin befinner sig pa& hajpkurvan (Gartner 2018b)

| figur 7 har analysforetaget Gartner placerat ut var de beddmer att olika
anvandningsomraden for blockkedjor befinner sig i modellen utifran ett globalt
perspektiv. Blockkedjor i stort bedéms ha passerat toppen av forvantningarna och
gar mot botten istallet. Om ungefar 5-10 ar spas teknologin na den forlésande
produktivitetsplatan. Blockkedjor for hélso- och sjukvardssektorn ar daremot endast
halvvags mot sin toppnotering gallande hajpen (Gartner 2018Db).
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5.2 Strategiska fragestallningar

N&r mojligheten for genomforandet av ett projekt med blockkedjor undersoks bor
fragan stallas huruvida blockkedjor 6verhuvudtaget behovs. | manga fall kan en
vanlig databaslosning vara fullt tillracklig. Oavsett industri eller appliceringsomrade
géller det att forst sdkerhetsstalla vad blockkedjan kommer att 16sa for problem
innan en implementeringsstrategi tas fram. Kostnader, risker och férdelar med
projektet behdver alla évervagas. Har sammanstalls darfor fragestallningar att ta i
beaktning vid uppstarten av ett eventuellt blockkedjeprojekt. Felin och Lakhani
(2018) menar att genom att ta fram svaren pa sadana praktiska fragor kan foretag
och organisationer se forbi hajpen och ta fram en robust blockkedjestrategi.
Grunden ligger i att fraga sig vad vi vill gora, varfor och at vem. Da kan sedan
foljande fragor stéllas:

e Hur hjalper blockkedjor oss att behalla befintliga kunder samt na nya?

e Hur kan teknologin anvandas for att dka effektiviteten och transparensen i
systemet?

e Vad mojliggor anvandandet av blockkedjor som vara konkurrenter inte kan
gora?

Det finns enligt Felin och Lakhani (2018) tre aspekter att ta hansyn till for foretaget
for att skapa mer varde &n sina konkurrenter géllande blockkedjor. Foretagets
blockkedjestrategi, kunskap om teknologin och vilka problem de kan l6sa med hjalp
av den blir essentiella for att lyckas.

Engelhardt (2017) har tagit fram fem punkter som visar pa vilka typer av projekt
som blockkedjor lampar sig béast for:

Projektet innefattar flera olika intressenter som delar data

Det saknas tillrackligt med tillit mellan parterna

Tillit eller effektivitet kan forbattras genom att utelamna en mellanhand
Det finns ett behov av att palitligt kunna spara aktiviteter

Parterna maste veta att all data &r palitlig och korrekt dver tid

Slutligen ar Ferguson (2018) mer konkret i sina fragestallningar och tangerar
punkter for implementeringen av en blockkedja:

o Vilket vérde erbjuder vi?
e Hur publik vill vi att var blockkedja ska vara?
e Vilka incitament erbjuder vi for att delta i ndtverket?

Det &r viktigt att se 6ver hur data bor hanteras i varje specifikt fall. Det finns ingen
universallésning. Avslutningsvis borde strategin for blockkedjor ses som en del av
en storre Gvergripande teknologistrategi. Det kan bdrja med att avse ett litet och
tydligt anvandarfall men det vore antagligen naivt att inte satta det i ett storre
perspektiv (PwC 2018a).

47



6 Teknologins styrkor och svagheter

| detta kapitel beskrivs teknologins styrkor och svagheter kopplat till ett svenskt
halso- och sjukvardsperspektiv. Resultaten utgar fran den litteraturstudie av
akademiska artiklar som vi genomfort och kvalitativa intervjuer med
blockkedjeexperter. Styrkorna och svagheterna som listas nedan har tagits upp i
minst tva akademiska rapporter och namnts av blockkedjeteknologiexperter fran
minst tva olika intervjugrupper.

Detta kapitel besvarar féljande forskningsfraga:

o F 1.2 Vilka styrkor och svagheter har blockkedjeteknologin och hur yttrar de
sig mot svensk halso- och sjukvard?

6.1 Styrkor

| datainsamlingen har ett flertal egenskaper hos teknologin beskrivits som styrkor
vid applicering pa halso- och sjukvérdssektorn. Asikterna gér isér huruvida
teknologin kan effektivisera och forbéattra specifika processer om teknologin kan
komma att transformera sektorn helt. Har nedan beskrivs de mest centrala och
aterkommande egenskaper som framkommit. Dessa ar bland annat teknologins
decentraliserade sétt att lagra data, oféranderligheten i data som lagrats och hur
integritet i kanslig data kan uppratthallas med hjalp av kryptografi. En 6versikt
aterfinns i tabell 3 och styrkorna presenteras inte i nagon specifik ordning.
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Tabell 3: En 6versikt ver blockkedjeteknologins styrkor

Kanitel Stvrka

6.1.1 Decentraliserad lagring av data

6.1.2 Oftorénderlighet av bokforda transaktioner

6.1.3 Integritet sdkrad genom kryptografi

6.1.4 Reducering av mellanhénder

6.1.5 Spéarbarhet av ursprung av data

6.1.6 Oppenhet, transparens och sakerhet i system

6.1.7 Langsiktiga effektiviseringsvinster och kostnadsreduceringar
6.1.8 Skapar och delar en enda sanning

6.1.9 Forbattrad interoperabilitet mellan system

6.1.1 Decentraliserad lagring av data

De flesta akademiska artiklar och blockkedjeexperter som varit en del av arbetets
datainsamling har ndmnt systemets decentraliserade natur som en av teknologins
styrkor. Randall, Goel och Abujamra (2017) forklarar att denna uppbyggnad
mojliggor for samtliga deltagare att pa ett reviderbart sétt se relevanta transaktioner
som skett inom natverket. Zhang et al. (2017) delar denna uppfattning och tillagger
att detta ger natverket en robust grund som mojliggor transparens och forebygger
korruption.

Enligt Kamel Boulos, Wilson och Clauson (2018) ger aven denna egenskap
blockkedjan en resistens till systemkrasch, attacker och manipulering av dess
lagrade information. Ju fler deltagare i systemet desto mindre risk for att systemet
gar omkull. Flera kallor lyfter att den decentraliserade strukturen gor systemet mer
motstandskraftigt, sjalvldkande. Om en central databas gar omkull kommer
systemet att stangas ner medan ett decentraliserat system baserat pa
blockkedjeteknologi kommer fortsétta att fungera d&ven om en nod gar omkull. Nar
noden som gatt omkull ar redo igen kan den ater koppla upp sig mot natverket och
aterstalla ordningen.
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Stefan Farestam?®, grundare av CareChain, menar dven att en av styrkorna i de
decentraliserade infrastrukturerna &r att de gar att konstrueras “permission less”. I
en sadan konstruerad applikation finns det en mojlighet for aktorer att skapa
applikationer pa infrastrukturen utan att vara den uppratthallande parten. Detta
samtidigt som de kan kénna en trygghet i att data inte forsvinner till en annan aktor,
som den gor i infrastrukturer som uppratthalls av centraliserade databaser.

Daniel et al. (2017) argumenterar for att blockkedjans decentraliserade natur
underlattar for tillgangliggérande av data till olika parter i ett natverk. Koordinering
och informationsdelning som tidigare skett manuellt i varden genom telefonsamtal
och fax kan istéllet ske digitalt och autonomt. Radanovic och Likic (2018) menar
att den huvudsakliga fordelen kommer bli battre interoperabilitet och en méjlighet
att sakert dela data mellan vardgivare.

| ett decentraliserat peer-to-peer natverk behéver en aktor, enligt Juho Lindman?,
universitetslektor pa Goteborgs Universitet, varken forlita sig pa en central
auktoritet eller de andra deltagarna. Aktoren kan istallet forlita sig pa systemet som
bildar ett gemensamt lager av tillit. Blockkedjeteknologin méjliggér ndmligen sékra
transaktioner direkt mellan de interagerande parterna (Daniel et al. 2017).

Henrik Olsson®, Director pa PwC Sverige, ar évertygad om att nya produkter,
tjanster och samarbetsformer kommer att utvecklas nar data frigors fran centrala
databaser och borjar lagras decentraliserat. Den decentraliserade strukturen kommer
att mojliggéra enklare delning av data, involvering av fler aktdrer och stora
ledtidsbesparingar.

6.1.2 Oforénderlighet av bokforda transaktioner

Denna egenskap ar nagot som samtliga informationskallor i datainsamlingen lyfter.
Oforanderlighet innebér enligt Kamel Boulos, Wilson och Clauson (2018) att
transaktionshistoriken i ett blockkedjenétverk inte kan korrigeras i efterhand. Denna
egenskap ar ett resultat av teknologins decentraliserade natur och kryptografiska
verktyg. Enligt Kim, Kuo och Ohno-Machado (2017) innebér denna egenskap att
blockkedjeteknologin &r lamplig for lagring av kritisk information till skillnad fran
andra databastyper dar korrigering och borttagning ar méjlig.

Sylvain Vittecoq®, grundare av FileChain, beskriver det som att transaktioner som
sker i ett blockkedjenatverk kommer att verifieras genom konsensusmekanismer
och efter verifieringen kommer de inte att forsvinna. Ska information uppdateras
innebar det alltsa att en ny transaktion maste initieras och inte att korrigering sker i
tidigare transaktioner.

1 Stefan Farestam, grundare av CareChain, intervju 2018
2 Juho Lindman, universitetslektor pa Goteborgs Universitet, intervju 2018
3 Henrik Olsson, Director pd PwC Sverige, intervju 2018
4 Sylvain Vittecoq, grundare av FileChain, intervju 2018
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Enligt Johan Sellstrém®, grundare av CareChain, finns det heller inte ett
administratorskonto med réattigheter att gora vad som helst i systemet, vilket det
finns i centraliserade databaser. Avsaknaden av ett sadant konto gor att
ofdranderligheten blir mer absolut.

6.1.3 Integritet sakrad genom kryptografi

Ett par kallor fran litteraturstudien menar att det kryptografiska inslaget i teknologin
inte enbart Okar sakerheten utan &ven forsékrar &gandeskap av exempelvis
patientinformation och journaler.

Manga kallor namner integritet som en viktig faktor att ta hansyn till nar data lagras
decentraliserat. Engelhardt (2017) skriver att sakerhet uppratthalls i ett
blockkedjesystem med hjalp av kryptering- och dekrypteringstekniker som
teknologin anvénder sig utav tillsammans med de publika och privata nycklarna.
Dessa krypteringstekniker tillsammans med accessrattighetshantering mojliggor
integritet trots att data lagras distribuerat. Data kan alltsa tillgangliggoras for enbart
relevanta parter och historik pa vilka interaktioner som skett kommer att finnas
tillganglig for alla. Randall, Goel och Abujamra (2017) for en diskussion kring vem
som naturligt har d&ganderétt Gver data. Nar data inte langre &r lagrad centralt menar
de att nya logiska strukturer kan sattas upp for vem som har tillgang till och
accesshanteringsratt Over en viss data. Vem som har naturlig &ganderatt av vilken
data &r ndgot som behdver bestammas innan en infrastruktur sétts upp.

Gordon och Catalini (2018) skriver att blockkedjeteknologin kan erbjuda olika
nivaer av transparens, anonymitet och integritet. Hur dessa aspekter ska vagas mot
varandra bor alltsa tas i beaktning och beslutas innan systemet byggs.

6.1.4 Reducering av mellanhander

Peter Bidewell®, blockkedjespecialist pa Accenture, beskriver blockkedjeteknologin
som ett peer-to-peer natverk vilket innebdar att aktdrerna i natverket kommunicerar
direkt med varandra istdllet for genom en central enhet eller mellanhdnder.
Teknologin i sig sjalv skapar tilliten som tidigare forsetts av mellanhander. Som
deltagare i natverket kan du darfor lita pd natverket utan att helt lita pa dess
deltagare.

Fredrik Ohrn’, Senior Innovation Manager pd Karolinska Universitetssjukhuset,
sager att mellanhanderna kan se olika ut beroende pa applikation men att teknologin
generellt minskar behovet av sadana. Pa sd satt kan manga processer

5 Johan Sellstrém, grundare av CareChain, intervju 2018
¢ Peter Bidewell, blockkedjespecialist pa Accenture, intervju 2018
7 Fredrik Ohrn, Senior Innovation Manager pa Karolinska Universitetssjukhuset, intervju 2018
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stromlinjeformas och effektiviseras. Kumar et al. (2018) menar att det finns en
enorm mojlighet for kostnadsbesparingar genom reducering av mellanh@nder.

6.1.5 Sparbarhet av ursprung av data

Med blockkedjeteknologins sétt att lagra data medféljer ett antal funktioner som gor
det mojligt att spara ursprunget av data. Alla transaktioner lagrade i en blockkedja
ar tidsstamplade och darfor kan tiden da en transaktion genomforts alltid identifieras
(Farestam och Sellstrom pa CareChain). Samtidigt signeras samtliga transaktioner
med den privata nyckeln vilket gor det mojligt att identifiera vilka parter som varit
involverade i vilka transaktioner. Dessa tva funktioner gor det alltsa mojligt att
bevisa att nagot skett, nar det skett och vem som varit involverad. Det finns alltsa
ett tydligt element av tillforlitlighet da det alltid kravs en publik och privat nyckel
for att skapa en transaktion i en blockkedja (Vittecoq pa FileChain).

Enligt Shetty et al. (2018) ger detta tillsammans med oféranderligheten
blockkedjendtverk  egenskaper ~ sasom  transparens,  sparbarhet  och
ansvarsskyldighet.

6.1.6 Oppenhet, transparens och sikerhet i system

En styrka som flertalet kallor lyfter ar blockkedjenatverkens sékerhet. Bidewell pa
Accenture forklarar att sakerheten vilar pa tva huvudsakliga komponenter i form av
kryptering och konsensusmekanismer. Han beskriver ett centraliserat system som
en 16k, dar du har en central lagring av data som é&r inbyggd med lager av
sakerhetsystem runtom for att se till sa att all data &r saker. Detta gor det svart for
andra aktorer att fa tillgang till eftertraktad data. En blockkedjeldsning bygger
istallet pa en 6ppen och distribuerad modell. Med konsensusmekanismen behovs
inte tidigare ndmnda sékerhetslager byggas, utan data ar naturligt delad och
tillganglig men krypterad. Skulle nagon ta kontroll Gver systemet skulle alltsa anda
ingen intressant information finnas eftersom den ar krypterad.

Farestam pa CareChain forklarar vidare att vanlig IT-arkitektur-standard bygger pa
att databasen i ett system ar hemlig och endast atkomlig for en administrator. Detta
galler dven for databaser i svensk halso- och sjukvard. Da det inte finns nagon
mojlighet att slappas in i vardens olika datasystem behdvs alltid ett API, en
specifikation for hur olika applikationsprogram kan kommunicera med och dra nytta
av en sarskild programvara, mot den centraliserade databasen om en tjanst ska
byggas mot den. Infrastruktur baserad pa blockkedjeteknologi &r byggd pa en helt
motsatt princip dar blockkedjan som datalager ar Oppen, tillgadnglig och verifierbar
av en méngd noder. Vad som bor podngteras ar att &ven om data &r dppen och
tillganglig sa lagras den oftast i blockkedjan pa ett krypterat satt med hjalp av bland
annat teknologins fundamentala nycklar. Detta innebér att data bara blir synlig for
de som fatt tillgang till informationen.
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Tjansterna pa en blockkedjeinfrastruktur byggs darmed pa ett oppet delat API dar
data bara lagras pa ett stélle, i blockkedjan. Detta &r ett helt nytt sétt att resonera
kring hur ett fundament byggs. Farestam pad CareChain menar att en blockkedja,
kontra med hur data hanteras i varden idag, tvingar fram ett synkroniserat tank kring
hur tillgang till data ges. Skulle blockkedjeteknologi anvandas foér accesshantering
till data kopplad till exempelvis patientjournaler, dar uppdateringar sker enligt en
bokféringsprincip, skulle en enorm ordning i systemen framtvingas. Denna ordning
skulle framforallt gora skillnad for de tjanster som byggs ovanpa datalagret. Det
framtvingas en arkitektur och infrastruktur i botten som skulle vara mycket battre
an dagens.

Lenz et al. (2018) har i sin studie sett stor potential med blockkedjeteknologins
unika egenskaper i skapandet av ett sakert ekosystem for data i sektorn. De lyfter
dock vikten av att integrera omradesspecifika behov och problem vid designen av
blockkedjeldsningen.

Olsson pa PwC menar att en stor del i sakerhetsaspekten med blockkedjeteknologin
ar att involverade aktorer kan lita pa systemets data. Blockkedjan byggs och
designas pa ett sitt som gor att falsk data forhindras. Ohrn lyfter dven sakerheten
som en av de framsta styrkorna med teknologin. Vittecoq pa FileChain menar att
anvandningen av blockkedjeteknologi i svensk halso- och sjukvard ar meningsfull
for den skapar sakerhet i det han kallar end-to-end delning. End-to-end delning
existerar inte idag da ingenjorer fran mellanhanden som etablerar infrastrukturen
alltid kan komma at data. Detta oavsett vilken data som delas eller sands mellan tva
parter. Om det &r nagon som verkligen vill, sa kan de komma at data vilket innebéar
att det inte ar en sann end-to-end lésning mellan de involverade parterna. Det ar
dock nagot som blockkedjeteknologin kan skapa.

Ahmad Ghazawneh?, entreprendr och professor, ar évertygad om att blockkedjan ar
en lamplig teknologi for datalagring i halso- och sjukvardssektorn ur ett
sékerhetsperspektiv. Han menar att teknologin erbjuder den sékerhet som staten och
ovriga aktorer i sektorn forsoker uppna nar det kommer till datalagring och
datadelning. Samtidigt som blockkedjeteknologin erbjuder den béasta sakerheten
I6ser den dven problemet kring transparens. Samtliga aktorer kommer namligen fa
insikt i relevanta handelser som sker ekosystemet. Lindman pa Goteborgs
Universitet menar aven han att blockkedjeteknologins sakerhet och transparens gar
hand i hand. Han poangterar dock att i manga fall blir sakerhetsriskerna
nddvandigtvis inte farre utan snarare andra &n de traditionella.

8 Ahmad Ghazawneh, entreprendr och professor, intervju 2018
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6.1.7 Langsiktiga effektiviseringsvinster och kostnadsreduceringar

Ett flertal akademiska artiklar lyfter mojligheten att reducera kostnader med hjélp
av blockkedjeteknologi. Randall, Goel och Abujamra (2017) skriver att teknologin
kommer ge besparingar och effektiviseringsvinster, inte bara i den offentliga varden
utan aven hos de privata aktérerna samt interaktionen mellan den offentliga och den
privata varden. Gordon och Catalini (2018) forklarar att teknologin kommer sénka
kostnaderna for verifieringsarbete av data som resultat av automatisering och aven
minska mangden administrativt arbete.

Olsson pa PWC menar att ett resultat av blockkedjeteknologin kommer bli stora
effektiviseringsvinster. Dessa vinster kommer fas da farre kvalitetskontroller och
processer for att sdkra samt verifiera data kommer behdvas.

Vittecog pa FileChain ar aven han Overtygad om att den forsta effekten av
blockkedjeteknologin kommer bli dramatiska kostnadsreduceringar. Han forklarar
varfor med hjalp av ett exempel. Néar fem vardgivare delar data mellan sig idag
driver samtliga varsin IT-avdelning med ett eget system och nar data delas innebér
det valdigt manga kombinationer av peer-to-peer interaktioner. Dessa interaktioner
sker séakerligen aven pa ett flertal olika sétt da de arbetar i olika system. Med en
blockkedja kan de istéllet satta upp en enskild infrastruktur som mojliggor saker
delning av data mellan de deltagande parterna.

6.1.8 Skapar och delar en enda sanning

En annan styrka med blockkedjeteknologin &r det som brukar refereras till som “the
single source of truth”. Med detta uttryck menas att samtliga deltagare i nitverket
har tillgang till en identisk kopia av den data som de gatt med pa att dela mellan sig.
De olika deltagarna kan dock arbeta i olika interface och i olika program samt &ven
lagra data i disparata system, men med hjélp av blockkedjan och alla deltagares
uppkoppling mot denna kommer data uppdateras samtidigt for samtliga deltagare
nér ny data l&ggs in. Oavsett om den l&ggs in i blockkedjan eller i ett system som &r
kopplat till blockkedjan. Gokalp et al. (2018) menar att detta ar lampligt for lagring
av patienters journaler.

Bidewell pa Accenture forklarar styrkan som att samtliga parter alltid har samma
information i samma format, dér formatet ar nagot som de deltagande parterna maste
komma 6verens om nér de satter upp infrastrukturen. Denna styrka leder till att det
inte langre kommer finnas ett behov av att stimma av och manuellt uppdatera
informationen mellan deltagarna utan en deltagare kan lita pa systemet och veta att
den data som finns & densamma som alla andra har.

Farestam pa CareChain tycker att blockkedjor fungerar bra som koordinerande
plattform da det ar en tvingande struktur. Deltagare i natverket vet helt enkelt att om
det inte ar bokfort i blockkedjan sa ar det inte bokfort och da &r det heller inte
tillgangligt. Det existerar alltsa ingen parallell sanning.
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6.1.9 FOrbéttrar interoperabilitet mellan system

Att standardisera data fran olika kallor till ett gemensamt format ar avgorande for
att fa till interoperabilitet, ndgot som Gokalp et al. (2018) menar att
blockkedjeteknologin kan hjélpa till att mojliggora. Utover att mojliggora
standardisering kan teknologin forbattra interoperabiliteten i varden genom att ge
individer och vardgivare tillgang till data fran en rad olika system som kopplar sig
till ekosystemet. Detta kommer korta ledtiderna for att fa fram relevant information
samt oka kvaliteten och kvantiteten pa data till klinisk forskning.

Zhang et al. (2017) skriver att blockkedjeteknologins egenskaper for delning av
data, reviderbarhet i historiken Gver vem som haft tillgang till vilken data och
pseudonymitet alla ar centrala i skapandet av interoperabla system i varden. Vidare
skriver de att den interoperabla miljén som kan skapas med hjilp av
blockkedjeteknologins egenskaper &r svarare att uppna med traditionella
tillvagagangssatt som forlitar sig pa centraliserad datalagring.

Randall, Goel och Abujamra (2017) &ar é&ven de Overtygade om att
blockkedjeteknologin kan gora system i varden mer interoperabla och menar att
interoperabiliteten kommer majliggoras pa peer-to-peer niva for deltagarna. Pete
beskriver det som att deltagare i ett ekosystem somlost kan dela data och halla sig
uppdaterade kring exempelvis en patient. Detta tillsammans med att mottagaren kan
lita pa data som delats gor att detta ar en stor mojlighet for varden.

6.2 Svagheter

Som tidigare namnt kan blockkedjeapplikationer designas pa olika sétt genom att
bland annat lagra olika typer av data, anvanda olika konsensusmekanismer i
verfieringsprocessen och variera i niva av 6ppenhet. Nar det kommer till svagheter
med blockkedjeteknologin namner bade Farestam och Lindman pa Carechain
respektive Gateborgs Universitet att det ar viktigt att faststélla att dessa beror pa hur
applikationen ar designad. Det finns en skillnad i att diskutera blockkedjor som en
generell teknologi och specifika implementationer av teknologin som tjanar olika
syften. Olika implementationer har i dagslaget olika typer av svagheter. Stefan
beskriver dven att det finns svagheter med blockkedjor som behdéver losas pa annat
sétt, exempelvis med kompletterande teknologier, men att en blockkedja fortfarande
ar ett bra fundament att bygga ett antal applikationer pa.

Har nedan féljer de mest aterkommande och kanda svagheter som kan dyka upp vid
implementering av blockkedjeteknologi i hélso- och sjukvardssektorn. Det bor
poangteras att det redan idag finns en rad olika tillvagagangssatt for att adressera
dessa svagheter. En Gversikt aterfinns i tabell 4 och svagheterna presenteras inte i
nagon specifik ordning.
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Tabell 4: En 6versikt dver blockkedjeteknologins svagheter

Kapitel Svaghet

6.2.1 Koordinering och styrning av applikationer
6.2.2 Nuvarande férméga for skalbarhet och prestanda
6.2.3 Teknologisk omognad och brist pa expertis
6.2.4 Oforenlighet med nuvarande regelverk

6.2.5 Nya sékerhetsrisker

6.2.6 Utmanande interoperabilitet mellan blockkedjor
6.2.7 Lagring av samma data hos flera noder

6.2.8 Kortsiktigt 6kade kostnader

6.2.9 Den ménskliga faktorn

6.2.1 Koordinering och styrning av applikationer

Flertalet kallor namner koordineringsprocessen som kravs vid implementering av
blockkedjeteknologi da flertalet organisationer ska dela data som en stor utmaning.

Kumar et al. (2018) menar att en framgangsrik implementering av en
blockkedjeapplikation mot halso- och sjukvardssektorn endast kan uppnds om
lampliga standarder tagits fram av ett standardiseringsorgan. De ndmner exempelvis
att det borde vara tydligt vilken data, datastorlek och vilket format som galler samt
aven vilken data som ska lagras on-chain eller off-chain, det vill sdga om data ska
lagras pa sjalva blockkedjan eller inte. For att maximalt dra nytta av de olika fordelar
som kommer med blockkedjeteknologin behdver, enligt Kamel Boulos, Wilson och
Clauson (2018), samtliga stakeholders tillsammans noggrant planera den tekniska
arkitekturen for applikationen med fokus pa interoperabilitet. Gokalp et al. (2018)
menar att det allt eftersom kommer behdvas standarder och dverenskommelser dven
pa ett globalt plan, dver landsgranser och jurisdiktioner.

Nagra av de storre utmaningarna enligt Bidewell pa Accenture handlar om styrning
och koordinering. Processen da reglerna for ekosystemet satts ar utmanande och den
stora utmaningen &r ett resultat av att manga olika aktorer med olika syfte och
incitament kan inga i ekosystemet. For att systemet ska fungera behdver samtliga
parter ansluta till ett delat natverk med ett regelverk. De olika aktérerna kommer
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alltsd inte langre kunna fortskrida pa sitt egna satt utan behéver medla och
kompromissa for att komma fram till en struktur som funkar for alla. Detta kan
potentiellt bli en véldigt utdragen och komplex process. En problematik enligt
Bidewell pa Accenture ar att ett ekosystem oftast blir stabilare och mer
vérdeskapande nér fler aktorer deltar men samtidigt blir processen att komma fram
till en effektiv modell som alla &r ndjda med mer komplex ju fler aktérer som deltar.

Vittecoq pa FileChain beskriver samma problematik och trycker pa att detta inte &r
ett tekniskt problem utan snarare ett problem som bestar av motstand till férandring
och bristande samarbetsprocesser. Detta kan framforallt skapa friktion nédr det
handlar om konkurrenter som ska samarbeta. Olsson pa PwC ser ocksa utmaningen
med styrning men menar att det ar svart att ta fram standarder aven idag och att det
ar nagot som brukar 16sa sig. Enligt honom behéver det inte vara mycket svarare i
fallet med blockkedjeapplikationer.

6.2.2 Nuvarande férmaga for skalbarhet och prestanda

Skalbarhet &r frekvent nd&mnd bland litteraturen och i expertintervjuerna som en
utmaning med blockkedjeteknologin. Bidewell pa Accenture forklarar det som ett
problem som forekommer pa grund av att teknologin &r i ett tidigt stadie. Han
beskriver problematiken kring skalbarhet och prestanda som kortsiktiga utmaningar
som kommer att 6verkommas ndr teknologin utvecklas.

Gordon och Catalini (2018) skriver att skalbarhet &r ett tekniskt problem som
kommer behdva adresseras da stora volymer och hdg frekvens ofta definierar
transaktioner med klinisk data samtidigt som storleken pa anvéandarnas data 6kar
exponentiellt som ett resultat av teknologiska framsteg. Det ar inte rimligt att lagra
denna data on-chain med nuvarande teknologi pa grund av dess distribuerade natur.

Radanovic och Likic (2018) nd&mner dven de problematiken kring forvaltning av den
stora méngd patientdata som finns. De for en diskussion kring huruvida denna data
bor lagras on-chain eller off-chain. Om data skulle lagras on-chain skulle det
systemet krdva mycket resurser och datakraft for att fungera felfritt. Skulle daremot
data lagras off-chain, vilket innebdr att data lagras traditionellt men information om
data och dess tillganglighet ar lagrad pa blockkedjan ar det diskuterbart om en
blockkedja ens ska anvéndas. Detta satt att lagra data ndmligen tar bort
blockkedjeteknologins 16ften om oféranderlighet och varaktighet.

Gokalp et al. (2018) forklarar att nar datamangden i blockkedjan vaxer kommer
kraven pa lagringsutrymme och datakraft for deltagande noder att 6ka. Detta kan
innebdra att farre noder har mojlighet att delta vilket leder till 6kad centralisering
och langsammare verifieringsprocess. Kumar et al. (2018) menar att det finns en
tydlig trade-off har mellan datakraft och mangden transaktioner.

Lenz et al. (2018) beskriver det som ofrankomligt att en applikation baserad pa
blockkedjeteknologi behdver nagon data forvarad on-chain. De menar att priset som
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behover betalas for att uppna transparens och oféranderlighet r att samtlig data som
lagras pa blockkedjan behover replikeras och distribueras till alla de noder som
uppratthaller natverket. Det ar darfor viktigt, for att undvika duplicering av off-chain
lagrad information, att data som flertalet deltagare ar i behov av delas pa
blockkedjan. De namner icke-varierande information om exempelvis parametrar
som konstituerar en forsakring som lampligt att lagra delat istéllet for specifikt for
varje patient. Tva huvudpunkter som definierar en bra design ar darfor reducering
av on-chain lagring genom delning av gemensam data men samtidigt kapabilitet att
fa tillgang till kompletterande patientspecifik information vid behov.

En annan utmaning relaterad till skalbarhet &r att verifieringsprocessen av nya
transaktioner kan ta langre tid med blockkedjeteknologi &n traditionellt. Hur lang
tid verifieringsprocessen tar beror pa en applikations specifika protokoll (Kim, Kuo
och Ohno-Machado 2017). Lenz et al. (2018) lyfter aven dem drojsmal som ett
resultat av de extra stegen i valideringsprocessen som en specifik begransning med
blockkedjelosningar kopplade till skalbarhet som skiljer sig fran de begransningar
som aterfinns i ett centraliserat system.

Farestam pa CareChain menar att permissioned privata blockkedjor visar vagen vad
géller skalbarhet med bland annat Iagre latens for uppdatering av system &n publika
motsvarigheter. Han beréttar dven att de ser en stark utveckling i dagslaget kring de
operationella utmaningarna som finns med teknologin. Darfor tror de att dem
utmaningarna kommer lésas. De beskriver dven att ju fler transaktioner som
systemet behdver bokféra i blockkedjan, desto stdrre skalbarhetskrav. CareChain
har valt ut vilka transaktioner som ska lagras i blockkedjan och lagrar 6vriga off-
chain. Detta gor att de inte har nagon problematik med skalbarheten i nulaget. De
tycker dock att det hade varit onskvart pa sikt att samtliga lasningar och skrivningar
registreras i en blockkedja. Farestam och Selltrom beréttar &ven om flertalet
tekniska l6sningar pa manga av de problem som namnts i litteraturstudien kring
skalbarhet. Bland annat kan sa kallade sidechains som adresserar skalbarhet vid
Okandet av transaktioner inkorporeras. Dessa dr ankrade i huvudblockkedjan och
kommunicerar somldst med denna.

6.2.3 Teknologisk omognad och brist pa expertis

Flertalet kallor lyfter den teknologiska mognaden och bristen pa expertis inom
omradet som generella utmaningar. Radanovic och Likic (2018) menar att det inte
bara existerar en kunskapsbrist hos allminheten om teknologin utan att det dven
finns fa experter inom omradet. Med det foljer att det inte finns en tydlig strategisk
vision av framtid potentiell anvéndning av teknologin. Ghazawneh stammer in med
problemet att det finns fa experter inom omradet idag. Han beskriver att det ar svart
att finna utvecklingsteam som arbetar med blockkedjeprojekt samt att de &r valdigt
dyra. Ett annat problem ar att folk titulerar sig som experter inom omradet utan att
besitta kunskap pa expertniva. Detta gor att projektgrupper som arbetar med
blockkedjelésningar majligtvis inte forstar teknologins fulla formaga.
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Radanovic och Likic (2018) diskuterar &ven teknologins mognadsgrad och
konstaterar att det finns fa “proof-of-concepts”, pilotprojekt och prototyper som
organisationer kan demonstrera teknologins mojligheter och  praktiska
applikationsomraden med. Lindman pa Géteborgs Universitet menar aven att det
annu inte &r helt tydligt vad som konstituerar blockkedjeteknologin och att det inte
ar uppenbart hur applikationer kan designas. Enligt honom har de flesta piloter och
utvecklingsverktyg lanserats valdigt nyligen vilket gor att folk fortfarande forsoker
forsta dem och lara sig av dem. Ghazawneh pa IT-universitet i Kdpenhamn
beskriver att precis som med alla nya teknologier kommer problematik uppsta vid
anvandning och implementering. Han menar aven att de flesta storre applikationerna
idag finns inom kryptovalutor och att 6vriga applikationer ar relativt sma nar det
kommer till prestanda. Att teknologin inte anvénts i en storre applikation i en stor
sektor innebar att problemen som kommer uppsta vid storre implementationer annu
inte har utforskats.

6.2.4 Ofdrenlighet med nuvarande regelverk

Losningar som lanseras med blockkedjeteknologi behdver vara kompatibla med
nuvarande regelverk (Engelhardt 2017). En specifik utmaning som
blockkedjelosningar star infor vad galler detta, ar att uppna loftet om Okad
transparens samtidigt som de ska vara kompatibla med Europeiska Unionens
striktare regleringar pa datalagring. Framférallt finns en utmaning med den
nyinforda dataskyddsforordningen GDPR, vilken &r att personlig data ska vara
mojlig att raderas om detta efterfragas (Kamel Boulos, Wilson och Clauson 2018).
Detta strider mot blockkedjans egenskap om oforanderlighet.

Enligt Gokalp et al. (2018) ar det svart att ta fram lampliga regleringar for styrning
och dgandeskap av medicinska transaktioner i ett blockkedjebaserat hélso- och
sjukvardssystem. Ett par kallor skriver att det kommer kravas mycket arbete for att
andra i nuvarande regelverk och gora regelverket relevant &ven for
blockkedjebaserade system. Samtliga aktorer, &gandeskap av data och nuvarande
lagar &r alla komplexa saker att forhalla sig till vid detta arbete.

6.2.5 Nya sakerhetsrisker

Flertalet akademiska kallor fran litteraturstudien tar upp vikten av att ta
konfidentiella aspekter i beaktning vid utvecklandet av blockkedjelésningar mot
halso- och sjukvardssektorn. Gordon och Catalini (2018) skriver att identitet typiskt
ar gdbmt bakom en publik nyckel i blockkedjeldsningar men att andra parametrar av
transaktioner kan vara publikt delade. Dessa publikt delade parametrar menar de
kan vara problematiska vid hélsodata da demografisk information kan identifiera
ménniskor. Kim, Kuo och Ohno-Mahado (2017) skriver &ven dem att anvandare
kan bli identifierade genom inspektion och analys av den tillgangliga publika
transaktionsinformationen. Har ar det viktigt att k&dnna till att om en publik nyckel
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matchas ihop med en identitet s kommer transaktioner kopplade till den identiteten
finnas tillgangliga. Enligt Gordon och Catalini (2018) &r det darfor centralt vid
implementering att titta pa vilken niva av kryptografisk sékerhet och integritet som
kravs samt titta pa hur privat information kan visas selektivt. De menar att det inte
ar mojligt att aterkalla tillgangen till data nar en publik nyckel blivit parad ihop med
en identitet. Detta &r en valdigt kritisk utmaning da patientrelaterad halsodata och
biomedicinsk data ar valdigt kénslig (Kim, Kuo och Ohno-Mahado 2017).

Shetty et al. (2018) skriver att blockkedjebaserade applikationer kan vara sarbara
till vissa typer av attacker som kan vara svara att upptécka eller forebygga pa grund
av bade peer-to-peer strukturen och mojligheten for icke palitliga noder att delta.
Denna 6ppna struktur hos publika blockkedjor mojliggor for parter att paverka bade
mining- och konsensusprocessen negativt.

Lenz et al. (2018) skriver att blockkedjeteknologi &r ett lovande och
kostnadseffektivt verktyg for att uppna nagra av de kraven “The US Office of the
National Coordination for Health Information Technology” (ONC) satt upp for att
uppna interoperabilitet i sektorn. De menar dock att &ven om det finns omfattande
fordelar vad galler interoperabilitet och datatillganglighet med teknologin finns
signifikanta risker med den transparensokning som sker nar samtliga forvaltare av
natverket uppréatthaller en kopia av blockkedjan. Trots att data ar krypterad kan
nuvarande krypteringstekniker vara mojliga att knéckas i framtiden alternativt vara
tillrackligt sarbara for att privat information ska aventyras och potentiellt kunna
dekrypteras. Engelhardt (2017) forklarar att det finns en risk om kvantdatorers
mojlighet att 16sa krypteringsproblem utvecklas snabbare dn komplexiteten pa
krypteringstekniken. Da blir systemen helt transparenta och om kéanslig halsodata
finns lagrad i blockkedjan kan den riskeras bli tillganglig. Gokalp et al. (2018)
beskriver att det ar problematiskt att tillgdngliggéra en databas inom halso- och
sjukvardssektorn till fler parter &ven om den ar krypterad.

Gokalp et al. (2018) skriver att den krypterade privata nyckeln ar omdjlig att
aterskapa och skapar darmed en problematik i sektorn eftersom det innebar att
patienter forlorar tillgangen till sin halsodata. Denna problematik finns det dock en
I6sning till enligt Sellstrom pa CareChain. Denna losning bygger pa att varje
deltagare far valja ut andra deltagare som den litar pa i natverket, som kan aterskapa
den privata nyckeln om den skulle komma bort.

Kumar et al. (2018) skriver att oron kring sékerhet och integritet med
blockkedjeteknologin behdver adresseras konkret. Den huvudsakliga utmaningen &r
kombinationen av dataintegritet och mojligheten att dela kénslig patientspecifik
information (Randall, Goel och Abujamra 2017).

51% attack

Kim, Kuo och Ohno-Machado (2017) beskriver att detta mojliga hot kan intraffa da
ett blockkedjenatverk bestar av farre arliga noder an noder med onda avsikter. Vid
verifieringsprocesser i blockkedjenatverk tas namligen beslut beroende pa vad
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majoriteten anser vara det ratta och om majoriteten har onda avsikter kan de ga ihop
for att manipulera och kontrollera natverket. Detta dr absolut inte lyckosamt nar det
kommer till natverk som lagrar kénslig data. Enligt Kamel Boulos, Wilson och
Clauson (2018) bor natverket inte forlita sig pa den oforanderliga sanningen om ett
parti kontrollerar majoriteten av noderna.

6.2.6 Utmanande interoperabilitet mellan blockkedjor

Under Kkapitel 6.1 ndmndes interoperabilitet som en styrka med
blockkedjeteknologin. Detta syftade dock framst pa interoperabilitet mellan system
som &r uppkopplade mot samma blockkedja. Gokalp et al. (2018) lyfter istéllet
interoperabilitet fran ett annat perspektiv och namner utmaningen kring att publika
och privata blockkedjor behtver kommunicera med varandra i deras foreslagna
blockkedjebaserade system.

Kamel Boulos, Wilson och Clauson (2018) diskuterar aven interoperabiliteten
mellan olika blockkedjor som en utmaning. De namner dock inte utmaningen utifran
blockkedjans oppenhetsgrad utan fran leverantérsperspektivet. Utmaningen i att
blockkedjor som konstruerats av olika leverantorer sémlost ska kommunicera med
varandra.

6.2.7 Lagring av samma data hos flera noder

Applikationer inom halso- och sjukvard anvéands typiskt av tusentals och ibland
miljontals anvandare samt daribland en rad olika intressenter. Eftersom
blockkedjeteknologi &r decentraliserad och flertalet aktorer darfor uppratthaller
samt lagrar en kopia av blockkedjan &r det viktigt att noggrant fundera pa hur data
kan lagras pa ett effektivt satt. Om detta inte gors finns risken att stora
overheadkostnader kommer som ett resultat av att data lagras pa flera stéllen (Lenz
et al. 2018). Med denna diskussion kommer fragan angaende vilken data som bor
lagras pa blockkedjan. Utmaningen bestar av att minimera lagringen av data pa
blockkedjan samtidigt som flexibiliteten i systemen halls pa en tillracklig niva.

Fundamentala delar av blockkedjeteknologin &r att data och dess férdndringshistorik
lagras oféranderligt, verifierat och mer eller mindre publikt. Detta ar nagot som &r
uppenbart véardeskapande for finansiella transaktioner men nér det kommer till
lagring av halsodata ar det viktigt att forstd hur dessa egenskaper kommer att
paverka applikationerna (Lenz et al. 2018).
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6.2.8 Kortsiktigt 6kade kostnader

Flera kallor tar upp kostnadsaspekten som en svaghet med teknologin. Radanovic
och Likic (2018) skriver att kostnadsbesparingar i form av reducerad byrakrati och
Okad effektivitet kan Kkortsiktigt forsvinna i tunga investeringskostnader i
implementering och elektricitet. Zhang et al. (2018) menar att langsiktiga operativa
kostnader kan potentiellt bli signifikanta. En annan problematik &r att kostnaderna
for att konstruera och uppratthalla ett blockkedjesystem samt att migrera fran ett
traditionellt system inte &r tydliga. Kumar et al. (2018) skriver att det ar viktigt for
sektorn att definiera de olika kostnaderna som kommer att uppsta for de olika
parterna vid utveckling, implementering och underhall.

Olsson pa PwC forklarar att det & dyrt och extremt komplext att byta ut en
existerande plattform med en ny. Kostnaderna &r stora och svara att uppskatta. Att
det finns olika typer av data i varden idag, bade fysisk och digital, bidrar till att géra
processen komplex. Nar en ny standard ska etableras ar det ocksa svart att veta var
det ar béast att borja. Att borja pa fullskalig niva skulle inte vara att foredra, att borja
mindre och skala upp i efterhand &r battre.

6.2.9 Den ménskliga faktorn

Gordon och Catalini (2018) skriver att det ar viktigt att tdnka igenom hur systemen
ska hantera borttappade nycklar. Detta kan innebéra att det behdvs en mellanhand
och i sa fall ar det inte klart vem detta borde vara.

Nycklarna som anvands i blockkedjor ar otroligt viktiga (Radanovic och Likic
2018). Det hade kravts en utbildning av bade personal och patient for att forsta dess
innebord och vikt. Att manniskor idag, 25 ar efter internet borjade anvéandas av den
breda massan, fortfarande inte forstar inneborden av ett starkt losenord &r
orovéckande.

En annan sanning att forhalla sig till & att de nya systemen byggda pa
blockkedjeteknologi blir bara s& bra som dess input av dess anvandare. Om felaktig
information eller information med lag kvalitet fors in i kedjan sa kommer enbart
oféranderligheten och decentraliseringen se till sa att alla far informationen samt att
den inte kan tas bort (Engelhardt 2017). Olsson forklarar dock att kvalitetssékrande
aspekter kan foras in i modellen som till viss del I6ser denna problematik.
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6.3 Kort svar pa kapitlets tillhérande forskningsfraga

F 1.2 Vilka styrkor och svagheter har blockkedjeteknologin och hur yttrar de sig
mot svensk hélso- och sjukvard?

Blockkedjeteknologins styrkor och svagheterna yttrar sig pa flera olika satt i sektorn
beroende pa applikationsdesign, implementeringsomrade och vilka aktorer som ar
involverade. Har nedan beskrivs de mest centrala och aterkommande egenskaper
som framkommit. Det bor podngteras att det redan idag finns en rad olika
tillvagagangssatt for att adressera teknologins svagheter, exempelvis med
kompletterande teknologi.

Blockkedjeteknologins styrkor i svensk halso- och sjukvard &r som foljer:

Decentraliserad lagring av data

Ofdrénderlighet av bokforda transaktioner

Integritet sdkrad genom kryptografi

Reducering av mellanhénder

Sparbarhet av ursprung av data

Oppenhet, transparens och sékerhet i system

Langsiktiga effektiviseringsvinster och kostnadsreduceringar
Skapar och delar en enda sanning

Forbattrar interoperabilitet mellan system

Blockkedjeteknologins svagheter i svensk halso- och sjukvard ar som foljer:

Koordinering och styrning av applikationer
Nuvarande férmaga for skalbarhet och prestanda
Teknologisk omognad och brist pa expertis
Oforenlighet med nuvarande regelverk

Nya sakerhetsrisker

Utmanande interoperabilitet mellan blockkedjor
Lagring av samma data hos flera noder
Kortsiktigt 6kade kostnader

Den manskliga faktorn
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7 Applikationer i vardsektorn

| detta kapitel foljer en genomgang av de potentiella blockkedjeapplikationer som
identifierats for halso- och sjukvardssektorn i Sverige. En forklaring kring
funktionalitet och innebdrd for sektorn ges for varje applikation. Datainsamlingen
till genomgangen baseras pa kvalitativa intervjuer med blockkedjeexperter samt
en litteraturstudie av akademiska rapporter. Applikationerna som listas nedan har
tagits upp i minst tva akademiska rapporter och namnts av
blockkedjeteknologiexperter fran minst tva olika intervjugrupper.

Tabell 5: En 6versikt dver blockkedjeteknologins potentiella applikationer i den svenska vardsektorn

Nr Applikation

1 Styra och dela information i forsorjningskedjor

2 Patientcentrerad journal och hélsodata

3 Delning av data mellan patient och organisation

4 Delning av data mellan organisationer

5 Delning av data internationellt

6 Aggregering av data fran barbar apparatur och halsoappar
7 Insamling av data till kliniska studier

8 Aggregering av cancerdata

9 Aggregering av genomisk data

10 Intaktsgenerering fran data

11 Enhetlig digital identitet bade for vardpersonal och patient
12 Overvakning och uppféljning av kliniska studier

13 Séker utskrivning av medicin

14 Allokering av resurser

15 Stromlinjeformad hélsofdrsakringsprocess
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Detta kapitel besvarar féljande forskningsfraga:
e F 1.3 Vilka mojliga konkreta blockkedjeapplikationer finns for svensk halso-
och sjukvard?

7.1 Styra och dela information i forsérjningskedjor

Clauson et al. (2018) menar att blockkedjeteknologin kan appliceras pa och forbattra
olika typer av medicinska logistikkedjor, exempelvis fér medicin och medicinsk
apparatur. De listar foljande potentiella fordelar da teknologin appliceras pa
logistikkedjor:

¢ Reducering av antal bedrdgerier och misstag

e Reducering av férseningar som kommer som ett resultat av administrativt
arbete

o Forbattrad lagerstyrning

e Snabbare identifiering av problem

e Okad tillit fran slutkonsumenter och andra involverade aktorer

Utover ovanstaende fordelar namner de ocksa att smarta kontrakt kan anvandas for
att forbattra forsorjningskedjor genom att automatisera processer. Farestam® pa
CareChain berattar att sjukvarden kannetecknas av en extremt stor mangd av
leveranskedjor som korsar varandra pa olika satt och ar centrerade kring olika
aktorer. Har kan blockkedjeteknologin spela en naturlig roll i verifieringsprocesser
samt vid lagring av information om nuvarande plats och ursprung for produkter.

7.1.1 Lakemedel och medicinsk utrustning

Nar det kommer till styrning av farmaceutiska logistikkedjor sa finns det enligt
Kamel Boulos, Wilson och Clauson (2018) tre huvudsakliga omraden att spara.
Dessa ar materialet eller ravaran utvalt till produktion, produktionsprocessen och
distribueringen av de producerade varorna.

Det finns ett antal krav som behdver uppfyllas for att uppna bra styrning i
logistikkedjor. Dessa krav ar bland annat produktidentifiering, produktsparning,
produktverifiering, upptickt och signalering vid felaktiga produkter samt
mojligheten att lagra relevant information och tillgangliggéra denna for relevanta
parter. Ett system baserat pa blockkedjeteknologin kan uppfylla samtliga av dessa
krav.

Radanovic och Likic (2018) skriver att ett antal av varldens ledande
lakemedelsforetag redan idag paborjat en implementering av blockkedjeteknologi i
deras logistikkedjor. Detta pa grund av att forfalskad medicin varit och fortfarande

% Stefan Farestam, grundare av CareChain, intervju 2018
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ar ett stort problem som d&ventyrar patienters sékerhet, i huvudsak i
utvecklingslander. Denna problematik ar dock utbredd daven i den utvecklade
varlden.  Exempelvis  uppskattades  kostnaderna  for  forfalskning i
lakemedelsindustrin i Europeiska unionen till 10,2 miljarder euro eller 4.4% av den
arliga forsaljningen. Samtidigt kan det konstateras att antalet forfalskade mediciner
fyrdubblades mellan aren 2005 och 2010 i Europa. Kumar et al. (2018) menar aven
att den moderna medicinindustrin ar i behov av béttre logistikstyrning, inte bara for
att l6sa forfalskning utan aven andra komplexa fragor sasom stold. Logistiksystem
baserade pa blockkedjeteknologi kan anvandas for att registrera hur varor forflyttas
och forsdkra autenticitet i denna information. Exempelvis skulle varje produkt
kunna markeras med en unik kod och med hjalp av blockkedjeteknologin skulle
kodens autenticitet kunna verifieras av samtliga deltagare i logistikkedjan. Detta
skulle vara ett stort framsteg i kampen mot tillgangligheten av forfalskad medicin
menar Radanovic och Likic (2018).

Sylim et al. (2018) har designat ett 6vervakningssystem for logistikkedjor pa tva av
de ledande blockkedjeplattformarna i vérlden, Ethereum och Hyperledger Fabric.
Deltagare i en logistikkedja kommer att anvanda smarta kontrakt for att definiera
kontraktbaserade relationer. Losningen som tagits fram kan detektera avvikelser,
obehdrig datainséttning samt om en produkt saknas vid leverans. Med autentisk
tidsstampling, digital signering och fysisk RFID-skanning skapas tillit och
sparbarhet i systemet.

PwC (2018a) beskriver blockkedjeteknologin som en mojliggorare for
applikationen men att det stora arbetet &r kopplat till att nya kommunikationsnatverk
och affarsprocesser behover sattas upp mellan aktorer. Teknologin kommer alltsa
nddvandigtvis inte vara den stdrsta utmaningen, utan snarare kommer den storsta
utmaningen vara skapandet av nya verksamhetsmodeller genom de nya
kapabiliteterna som blockkedjeteknologin forser. Den intakta integrationen mellan
foretag i logistikkedjor som blockkedjeteknologin kan skapa har tidigare varit
valdigt svar och opraktisk att skapa. Idag finns det ingen helhetslésning baserad pa
blockkedjeteknologi att képa som sedan kan implementeras direkt utan system
behover byggas fran grunden och samtliga deltagares roller maste da definieras
tydligt. Varje deltagande organisation kan kontrollera minst en nod och varje gang
de interagerar med ett annat foretag eller med produkterna kommer en transaktion
att registreras pa blockkedjan. Detta kommer inte bara forbattra tillgangligheten av
data utan aven ge mottagaren mojlighet att se produktens ursprung. Genom denna
typ av 16sning kan foretag titta 6ver historik, forflyttning och ursprung av en produkt
samt veta att den &r autentisk som ett resultat av blockkedjans bestandighet.

Det &r inte enbart logistikkedjor for lakemedel som blockkedjeteknologin kan
appliceras pa utan aven logistikkedjor for andra typer av utrustning, verktyg och
maskiner inom varden. Har kan teknologin anvandas for att identifiera unika
apparater och protokollfora deras programvara. Teknologin har &ven potential att
Oka effektiviteten i olika processer av logistikstyrningen, reducera administrativt
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arbete, forbattra lagringsstyrningen och minska risken for férsvunnen utrustning
(Kamel Boulos, Wilson och Clauson 2018).

Lindman®® pa Goteborgs Universitet ndmner att en styrka med anvandandet av
blockkedjeteknologi vid styrning av logistikkedjor ar att det inte gar att mixtra med
inlagd information. Detta leder till att samtliga parter kan garantera tidigare
handelseforlopp pa ett satt som tidigare inte varit mojligt. Vidare menar Lindman
att det framforallt &r tacksamt att anvanda denna typ av teknologi nir ndgonting
felaktigt skett i logistikkedjan. Blockkedjeteknologin mgjliggér namligen att
deltagande aktorer enkelt kan kartlagga var problemet skett och vilka parter som
varit involverade. Olsson* pa PwC kanner till att flera aktérer inom
lakemedelsindustrin och industrin for medicinsk utrustning diskuterar ldsningar
inom detta omrade redan idag och menar att detta ar ett av teknologins stora
anvandningsomrade.

Som tidigare ndamnt skulle blockkedjeteknologin kunna anvandas for att géra
inkdpsprocessen mer transparent, verifierbar och effektiv. Inkdpsprocessen skulle
aven kunna automatiseras i somliga fall. Genom att inkorporera ett antal parametrar
vad galler pris samt legala och kvalitativa krav i smarta kontrakt skulle namligen
transaktioner kunna ske automatiskt nar ett antal villkor uppfyllts (Radanovic och
Likic 2018).

7.2 Ett nytt satt att lagra och dela data

Generellt satt ar blockkedjor bra pa bokforing utav handelser. Vilken data som
behover bokforas sa det registerfors oforanderligt inom hélso- och sjukvardssektorn
ligger darmed till grund for teknologins anvandningsomrade. Farestam menar att
det finns manga héandelser som behover bli bokforda sékert och korrekt inom
sektorn. Exempelvis &r vaccinationer, allergier och andra journalhéndelser viktiga
att bokfora pa ett satt sa att ingen kan mixtra med informationen. Bell et al. (2018)
menar att delning av halsodata ar ett omrade som erbjuder stor forbattringsmojlighet
for halso- och sjukvardssektorn men ocksa stora utmaningar nar det kommer till
personlig integritet.

Ghazawneh??, entreprenor och professor menar att det ar viktigt att papeka att de
parter som kommer anvanda applikationer baserade pa blockkedjeteknologi
kommer att interagera med ett grénssnitt. Detta granssnitt kommer forse de olika
anvandarna med den information fran blockkedjan som de behéver. Teknologin
kommer att gora detta genom att dekryptera den information som &r relevant for
anvandaren och som en annan aktor gett anvandaren tillstand att ta del av. Nar en

10 Juho Lindman, universitetslektor pa Goteborgs Universitet, intervju 2018
1 Henrik Olsson, Director pd PWC Sverige, intervju 2018
2 Ahmad Ghazawneh, entreprendr och professor, intervju 2018
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patient fardas genom en behandlingsprocess kommer blockkedjeteknologin bidra
med en infrastruktur som majliggor att de olika vardgivarna ser den information
som ar relevant for dem. Samtidigt kan patienten fa all information fran de olika
aktorerna aggregerat pa ett stalle. Ghazawneh menar att det vore otroligt komplext
att bygga denna struktur kring nuvarande system men att det hade varit mojligt med
blockkedjeteknologi.

Det finns olika satt att designa blockkedjeapplikationer som ska anvandas for
lagring och delning av data inom varden. | somliga foreslagna losningar ar data
lagrad off-chain medan andra lésningar har data krypterad och lagrad antingen pa
en privat eller publik blockkedja (Gordon och Catalini 2018). Pirtle och Ehrenfeld
(2018) ser att blockkedjeteknologin skulle kunna appliceras pa journalsystem men
nodvandigtvis inte for att ersdtta nuvarande system utan snarare komplettera dem. |
l6sningen de presenterar i sin artikel lagras enbart en begransad beskrivning av en
patient eller process pa blockkedjan medan storre delen av systemets data lagras off-
chain. Data lagrad pa blockkedjan skulle sedan peka pa all information kopplad till
den specifika patienten eller processen som ligger lagrad i en annan databas. Det
finns manga omraden i nuvarande system som é&r i behov av forbattringar men att
blockkedjan i sitt nuvarande tillstand inte kan l6sa samtliga av dessa problem.

Theodouli et al. (2018) foreslar en annan typ av design dar data heller inte lagras
eller processas pa blockkedjan. Istallet lagras metadata i form av hashkrypterad data,
datareferenser och tillstand som mojliggor att data kan delas pa ett sakert, privat och
reviderbart satt. Genom detta sétt att lagra metadata i bestdmd ldngd kan
lagringsstorleken bli linjar i forhallande till antalet lagrade transaktioner.
Transaktionsdatan pa blockkedjan blir alltsa inte paverkad av den egentliga
storleken pa originaldatan.

Olsson pa PwC menar att all information inte behdver lagras pa blockkedjan utan
enbart information som beskriver vilken data som blivit validerad. Detta innebér att
underliggande data kan dndras och att det enda som &r intressant & om héndelsen
verifierats av nétverket och dess modell. Olsson podangterar att designen av
systemarkitekturen, sjalva modellen, &r viktig da sakerheten &r viktig och det finns
transaktioner inom sektorn som absolut inte far bli fel. Om en transaktion &r véldigt
kanslig sa skulle ett antal parametrar kunna losas manuellt innan de registreras.
Modellen blir en mur runt blockkedjan som haller felaktig information borta och
bygger in logik pa olika satt. Han forklarar dven att blockkedja kan samverka med
molntjanster genom att interaktioner med datan i molnet verifieras genom
blockkedjan. Nya typer av kontroller av den lagrade datan kan &ven foras in pa ett
annat sétt 4n med traditionella system och deltagare i ekosystemet kan darmed
forsdkra sig om att datan anvénts pa ett etiskt satt.

Kamel Boulos, Wilson och Clauson (2018) skriver att noderna i en
blockkedjeapplikation skulle kunna vara vardgivare och liknande organisationer. |
deras l6sning lagras datan lokalt och inte pa blockkedjan. Noderna lagrar enbart data
som ror skapandet och exekveringen av smarta kontrakt samt agerar pa smarta
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kontrakt som reglerar tillstand kring atkomst av data. Systemet innehdller ingen
kryptovaluta som behéver genomga mining-processer och transaktionskostnader for
delandet av data existerar inte. Ekosystemet upprétthalls helt enkelt av de
involverade aktdrerna.

Blockkedjeteknologins tillvagagangssatt for lagring och delning av data mojliggor
for ett antal nya applikationer. Dessa applikationer beskrivs grundligt i detta kapitel
och handlar bland annat om patientcentrerad data samt mojligheten for smidig
delning av personlig data till kliniska studier.

7.2.1 Patientcentrerad journal och hédlsodata

Randall, Goel och Abujamra (2017) skriver att anvandandet av blockkedjeteknologi
vid forvaltning och hantering av medicinska journaler kan l6sa problematiken kring
interoperabilitet och séker delning av data. Blockkedjeteknologin skulle i sa fall
anvandas for att registrera kliniska transaktioner mot digitala journaler. Detta skulle
ge en Okad transparensniva och samtidigt ge vardgivare mojligheten att, med
patientens samtycke, ta del av olika relevanta komponenter av en patients hélsodata.
En blockkedjeldsning borde dven reducera antalet dupliceringar som sker naturligt
i centraliserade datasystem som arbetar i silos. Blockkedjeteknologin erbjuder en
l6sning till interoperabilitetsproblematiken for en lagre kostnad &n genom
traditionell hard- och mjukvaruinfrastruktur.

Halbl et al. (2018) menar att fokus bor ligga pa forvaltning av den data som kan dra
fordelar av att disparata system kopplas samman och att precisionsnivan 6kas. Den
nuvarande infrastrukturen for medicinsk data &r beroende av utomstaende tredje
parter som i flertalet fall inte kan raknas som fullt palitliga. Blockkedjans reliabilitet
baserad pa interna konsensusmekanismer behdver inte en central auktoritet och
I6ser darmed denna tillitsproblematik.

Enligt Kamel Boulos, Wilson och Clauson (2018) &r en stor fordel med teknologin
att den kan flytta dgandeskapet av data fran institutioner och foretag till individerna
som genererar data. Detta ger dessa individer mojlighet att dela data pa ett sakert vis
och teknologin skapar en infrastruktur for &gandeskap nar olika aktorer interagerar
i natverket. Patientcentrerad datalagring skulle, enligt Ohrn*® p& Karolinska
Universitetsjukhuset, innebéra att patienter inte bara far tillgang till sin fullstandiga
data utan dven har dganderatt 6ver den och majlighet att bestamma vem som far
tillgang till den.

Engelhardt (2017) skriver att blockkedjeteknologin skulle kunna vara en del av
I6sningen till patientcentrerade journaler. Detta skulle innebéra att bérdan kring hur
data lagras och tillgangliggors tas bort fran lakare. Patientcentrerade journaler skulle
engagera patienten i sin egen vard. Nar det kommer till frdgan om on-chain eller

13 Fredrik Ohrn, Senior Innovation Manager pa Karolinska Universitetssjukhuset, intervju
2018
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off-chain lagring sa skulle faktiska data kunna lagras lokalt hos patienten men
information om autenticitet av data lagras pa blockkedjan. Nér en patient bestammer
sig for att dela med sig av sin data sa bevisas detta med hjélp av signaturer som
sparas och delas pa blockkedjan.

Patientcentrerad halsodata skulle innebéara att patienter inte behdver kréva ut sin
information fran tidigare vardgivare och ta med dessa i fysisk form nar de soker
hjalp hos en ny vardgivare. Denna information kring medicinsk historik, tidigare
stéllda diagnoser och resultat skulle istallet, med patientens medgivande, enkelt
kunna tillgéngliggoras digitalt. N&r patienter behdver vara mer involverade i
organiseringen av sin hdlsodata kommer de bli mer engagerade i sin hélso- och
sjukvard (Radanovic och Likic 2018).

En annan problematik som denna organisering l0ser ar att patienter inte behdver
komma ihag sin medicinska historik fran olika vardgivare samt inte behover
repetera test som redan gjorts eftersom dessa finns autentiskt lagrade pa blockkedjan
kring identiteten. Dubovitskaya et al. (2017) presenterar ett fullstandigt ramverk for
patientcentrerad datalagring med hjalp av blockkedjeteknologi. | detta ramverk
beskrivs bland annat hur databaser ska anvéandas for lagring av halsodata off-chain,
hur noderna ska genomféra konsensus och olika anvéandares roller.

Enligt Kumar et al. (2018) kan blockkedjeteknologi forsakra sékerhet av den
kritiska och kénsliga informationen om patienter samt se till att enbart rétt aktrer
far tillgang till ratt data. Genom patientcentrerad datalagring skulle den medicinska
historiken hallas intakt och fall som idag skapar diskontinuitet, da en patient besoker
en ny vardgivare vars system inte kommunicerar med tidigare besokta vardgivares,
elimineras. Idag ar manga patienter dven ovetande kring vilka aktorer som har
tillgang till deras hélsodata och detta &r nagot som patienten skulle fa en tydlig
Oversikt av och kunna reglera genom blockkedjeteknologi.

Om halso- och sjukvarden vill gd mot ett forhallningssatt som &r mer
patientcentrerat skulle ett blockkedjebaserat system mojliggora sékerhet och
tillforlitligheten for data i ett sddant system. Data har ar véldigt kanslig och ett bra
mal for cyberattacker. Blockkedjeteknologi ar darfor en lamplig teknologi att bygga
infrastruktur pa da det ar valdigt robust mot attacker samt erbjuder flera olika typer
av accessréttighetskontroller (Holbl et al. 2018).

Olsson pa PwWC tycker att det ar konstigt att ett flertal centrala databaser hos olika
vardgivare sitter pa individers patientdata. En medborgare har darmed inte tillgang
till den information som tillhor hen. P4 samma satt som alla idag har applikationer
i telefonen sa skulle alla kunna ta del av ett integrerat och distribuerat journalsystem
som &r patientcentrerat. Detta journalsystem skulle kunna hamta information fran
de olika vardgivarna for att sedan lata individen bestamma hur den informationen
delas samt hur data kan anonymiseras och anvéndas for allménhetens bésta. Olsson
ser att blockkedjeteknologin har en naturlig plats i verifieringen och
kvalitetssakringen av den information som gar in i ett sddant journalsystem. Han
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poangterar dock att det ar viktigt att forstd vad blockkedjeteknologin i sa fall
kommer innebara ur ett GDPR-perspektiv for en identitet.

Vittecog** pa FileChain menar att blockkedjeteknologin lampar sig val nar det
kommer till kanslig och viktig data sdsom journaler. Han menar att det finns ett
behov hos patienter att kontrollera sin data och veta exakt vem som har tillgang till
den. Har kommer oféranderligheten, tilliten och sparbarheten hos teknologin in som
viktiga egenskaper. Genom olika sétt att identifiera parter minimeras risken for att
data delas med fel part.

Ett patientcentrerat journalsystem baserat pa blockkedjeteknologi som Shetty et al.
(2018) beskriver har designats for att fylla tre syften. Det forsta syftet ar att samla
in data fran barbara apparater och ladda upp denna data pa blockkedjan. Det andra
syftet ar att forsakringsbolag och vardgivare ska kunna begara data fran patienten
samt fa tillatelse eller nekande fran patienten. Det sista syftet ar att informationen
om vem som har tillgang registreras pa blockkedjan. Systemet bestar, utéver
registrering av anvandare, av fyra faser, vilka ar som foljer:

Datainsamling (genererad fran olika aktdrer) och synkronisering
Tillgangshantering

Uppladdning av protokoll 6ver tillgang

Granskning av protokoll éver tillgang

Hélsodata som systemet &r uppbyggt kring kan delas in i fyra kategorier. Detta &r
data fran:

Bérbara apparater

Medicinska test

Patienter som redog0r hur behandlingen fortskrider
Vardgivare och forsakringsbolag

7.2.2 Delning av data mellan patient och organisation

Genom decentralisering mojliggjord av blockkedjeteknologins
konsensusalgoritmer tillats kontrollen over distribueringen av data ldggas hos
individen. Tack vare att plattformen &r kopplad till nuvarande system kan patienter
aggregera sin fullstandiga patientjournal utan att manuellt efterfraga en kopia fran
varje vardgivare de har besokt. Att koppla pa data fran smarta apparater skulle ocksa
vara mojligt da blockkedjan kan validera informationen och ta bort misstron som
existerar mellan den organiserade sjukvarden och tredje part. Systemet skulle kunna
garantera att patienter forblir parten med kontroll 6ver sin data, har insikt i dess
ursprung och blir informerade da en vardgivare fatt atkomst till deras data. Ursprung
av data och atkomsthistorik visas transparent genom en oféranderlig logg sa att
patienten alltid halls uppdaterad kring nér deras halsodata har hamtats och av vem

14 Sylvain Vittecog, grundare av FileChain, intervju 2018
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(Lenz et al. 2018). Teknologin kan &ven hjéalpa involverade parter att hitta misstag
och tvetydigheter i patientdata samt spara dessa tillbaka till ansvarig vardgivare for
korrigering (Engelhardt 2017).

Farestam p& CareChain menar att blockkedjeteknologin kontra med hur data
hanteras i varden idag gor att ett mycket mer synkroniserat tank kring hur data
tillgangliggors framtvingas. Skulle blockkedjeteknologin borja anvéndas inom
svensk vard for accesshantering av data kopplad till patientinformation, déar
uppdateringar gors mot patientens identitet enligt en bokforingsprincip. Da skulle
en enorm ordning framtvingas i systemen och framférallt pa de tjanster som byggs
ovanpa systemen. Blockkedjeteknologin &r alltsa en tvingande infrastruktur i botten
som skapar ett strukturerat tdnk som i sig gor att en battre arkitektur tvingas fram.
Bade Bitcoin- och Ethereumnétverket har en stor mangd olika tjanster byggt ovanpa
dem och de fungerar, enligt Farestam, just darfor att lagret langst ner ar permanent
och Oppet pa samma gang.

Shetty et al. (2018) menar att blockkedjeteknologin méjliggdr for en patient att ge
en aktor atkomst till utvalda delar av sin data. Aktéren kan i detta fall vara en lakare
som ska skriva ut ett recept eller ett forsakringsbolag som behéver bestdamma
lamplig forsakringsniva. En annan praktisk process ar att patienter kan halla sina
lakare uppdaterade kring aktiviteter i en behandling. Exempelvis kan de registrera
att en medicin tagits eller att en 6vning genomforts. Vardgivaren kan kommunicera
rad och behandlingsforslag samt begara tillgang till information om tidigare
behandlingar. Begaran om tillgang och svar pa begéaran lagras pa blockkedjan efter
att identiteterna validerats av nétverket.

Ohrn pd Karolinska ser dven han att varden kan koordinera patienten att samla pa
sig data hemma under exempelvis en behandling med hjalp av blockkedjeteknologi.
Han namner exempelvis att patienten kan samla pa sig data i form av vikt och
blodtrycksvarden med verktyg som varden givit patienten samt skicka in denna data
i systemet. Nar data registreras i systemet blir den tidsstamplad pa blockkedjan och
lakaren kan med sakerhet veta att insamlingen gjorts korrekt samt att den gjorts med
réatt verktyg.

Patienter vill i somliga fall fa in ett andra utlatande om sitt medicinska tillstand,
diagnos eller behandlingsplan. For att gora detta idag behdver patienten begéra ut
fysiska kopior fran sina nuvarande vardgivare. Dessa kopior fran olika vardgivare
behover sedan levereras fysiskt. Lenz et al. (2018) argumenterar for att patienter i
kritiska tillstand inte ska behéva vara involverade manuellt i denna process i dagens
hogteknologiska samhélle. Data borde istéllet kunna delas snabbt for att forhindra
forseningar i behandlingar. | nuvarande system i varden saknas en sadan
patientkontrollerad digital datadelningsfunktion. Olsson och Ohrn pd PwC
respektive Karolinska ser dven detta behov och menar att blockkedjeteknologin kan
mojliggora den digitala infrastruktur som behovs for en sadan funktion. Istallet for
att skapa en ny mellanhand som uppratthaller en relation baserad pa tillit mellan de
olika vardgivarna kan blockkedjeteknologin anvéandas for att skapa en plattform for
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utbyte av data utan mellanhander dér de involverade inte behover lita pa varandra
utan kan lita pa teknologin (lenz et al. 2018). Olsson menar att det &ven, med
stottande regelverk, skulle vara mgjligt att dela informationen till internationella
lakare for ett andra yttrande.

Olsson pa PwC forklarar att varje individ sjalv kan avgora vilka aktorer som ska fa
ta del av vilken information. Exempelvis ska forsékringsbolaget, psykologen och
sjukgymnasten ta del av olika méngder och olika typer av information. Har finns en
stor mojlighet till enklare och effektivare informationsdelning. Fl6den som idag
kraver bade kvalitetssakring och mellanhander kan istallet automatiseras.

Ett intressant blockkedjeprojekt vid namn MedRec mellan “Massachusetts Institute
of Technology Media Lab” och “Beth Israel Deaconess Medical Center” later
patienter lagra sin data lokalt medan tillatelser for access, datalagringsplats och
andra granskningsparametrar ar lagrade pa blockkedjan. Patienterna har full kontroll
over vem som har tillgang till deras data och under vilka férhallande denna delning
sker. Detta leder till bland annat en mer strémlinjeformad hélsoférsékringsprocess
samt en snabbare och sdkrare process vid deltagande i biomedicinsk forskning
(Radanovic och Likic 2018).

7.2.3 Delning av data mellan organisationer

Enligt Zhang et al. (2017) definieras interoperabilitet i halso- och sjukvard kontext
som olika IT-systems och mjukvaruapplikationers méjlighet att kommunicera, dela
data och anvdnda den data som har gjorts tillganglig genom delning. Den hdga och
standigt vaxande kostnaden for halso- och sjukvard i manga lander motiverar att
titta narmre pa denna faktor och hur blockkedjeteknologi skulle kunna appliceras
for att forbattra den.

Blockkedjeteknologi ar bra pa att koordinera dverenskommelser mellan olika parter,
att skapa gemensamma sanningar kring exempelvis processer inom varden. Nar det
kommer till recepthantering och atgardsprogram ar det manga ganger bra om
samtliga involverade aktorer ar uppdaterade kring processen. Detta sa att alla parter
har en entydig och klar bild av vem som gjort vad och nar. Farestam pa CareChain
namner blockkedjans tvingande natur som en fordel dven vid koordinerande
aktiviteter. Om nagot inte ar bokfort pa blockkedjan sa ar det inte bokfort och da ar
det heller inte tillgangligt. Blockkedjeteknologi har dérmed en naturlig roll i
hanteringen av viktiga distribuerade processer med flertalet vardaktorer
involverade.

Bidewell'® pa Accenture forklarar problematiken kring att varje vardgivare for sitt
egna patientregister i en egen databas. Nar denna patientdata 6verfors mellan
vardgivare sa ar det namligen svart att forsakra att inget forloras eller forfalskas.
Nuvarande system innebar ocksa att mycket information behover skickas fram och

15 peter Bidewell, blockkedjespecialist pa Accenture, intervju 2018
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tillbaka. Dessutom innebar det mycket tid som gar at till administrativt arbete bade
for att forse andra med information men aven for att fa ut information fran andra.
Denna information fas ofta i fysiskt format och & darmed valdigt svar att
kvalitetssakra vad géller innehall och tillvagagangssatt vid dokumentation. Detta ar
speciellt ett problem mellan privata och statliga aktorer eftersom deras
kommunikation ar bristfallig. Att en vardgivare inte har fullstandig information om
en patient ar ett uppenbart problem som behéver l6sas. Mindre detaljer kan paverka
en behandling mycket. Om data inte & gemensam menar Bidewell pa Accenture att
stora informationsforluster kommer ske. Blockkedjeteknologin erbjuder den
infrastruktur som behovs for somlos datadelning mellan manga deltagare. Detta
skulle innebara att samtliga vardgivare effektivt kan halla sig uppdaterade kring
patienters fullstandiga information samtidigt som de kan lita pa informationen.

Eftersom natverket ar uppbyggt peer-to-peer kan lakare samarbeta i processen for
att bestamma diagnos eller behandling. | forra delkapitlet ndmndes att patienter
kunde dela data for att fa ett andra utlatande om sin behandling eller diagnos. Detta
satt att enkelt dela information till en annan part mojliggor aven att lakare kan fa
andra utlatande under tiden som diagnosen eller behandlingen arbetas fram (Nguyen
2017).

“The Center for Disease Control and Prevention”, det ledande nationella
hélsoinstitutet i USA, har borjat understka hur blockkedjeteknologin kan anvandas
for effektiv delning av data mellan organisationer. Radanovic och Likic 2018
diskuterar vikten av att k&nslig information delas snabbt mellan olika institutioner
vid en kris eller pandemi. Med nuvarande, delvis manuella, processer skulle
vardefull tid ga forlorad vid denna informationsdelning. Blockkedjeteknologin kan
ge halsomyndigheter méjligheten att dela data snabbt samtidigt som den halls saker
och privat.

Hélsodata som samlas in under telemedicin &r enligt Lenz et al. (2018) inte alltid
tillganglig for en patients huvudsakliga vardgivare. Detta skapar en inkomplett
patientjournal vilket alltid riskerar att paverka kvaliteten pa varden. Har kan
blockkedjeteknolgi fungera som en brygga mellan olika aktorer for att géra den
medicinska historiken for patienten fullstandig. Kommunikationen kan da ske direkt
mellan diverse parter istallet for genom tredje part. Vad som bor papekas ar att
blockkedjeteknologin i sig sjalv inte kan 16sa denna problematik utan det behdver
l6sas i symbios med existerande system och data standarder.

74



7.2.4 Delning av data internationellt

Genom Dblockkedjeteknologi kan medicinsk information enkelt delas Over
landsgranser utan att sakerheten tummas pa. Det kan namligen, dven da data delas
till entiteter i andra lander, fortsatt vara tydligt vem som har kontroll ver den och
vem som gett medgivande om tillgang. For att vara mottaglig till bra vard fran en
vardgivare utomlands behdver patientens medicinska historia vara tillganglig.
Information om allergier till mediciner samt vetskap om tidigare behandlingar &r
namligen centralt vid beslut om vidare behandling (Kumar et al. 2018).

Ohrn pé& Karolinska menar att blockkedjeteknologi skulle kunna vara vérdeskapande
vid delning av data internationellt. Da skulle vardgivare utanfér Sverige uppratthalla
en blockkedja tillsammans med aktorer i Sverige alternativt att olika blockkedjor
kommunicerade med varandra. Ett applikationsexempel som lyfts &r mdjligheten att
jamfora hur det gar for patienter i Sverige jamfort med patienter i ett annat land. Om
detta skedde direkt mellan noder hos de involverade vardgivarna med hjalp av
blockkedjeteknologi skulle det vara mer effektivt och sakert an om det skulle ga
genom en mellanhand.

7.2.5 Aggregering av data fran barbar apparatur och hélsoappar

Shetty et al. (2018) tar upp vikten av att kunna organisera data som genereras av
bérbar apparatur. Exempelvis kan barbar apparatur samla in information om antal
steg, s6mnkvalitet och hjartrytm. Denna data skulle kunna kopplas mot en
blockkedja for lagring och sakring av integritet. Ohrn pa Karolinska menar att denna
data om exempelvis sémn och traning borde vara hogst intressant for varden. ldag
finns dock inget system for att samla ihop denna data pa ett palitligt satt. Med
blockkedjeteknologi 6kar mdjligheten att kunna bygga ett sadant system.

CareChain har i sin blockkedjebaserade 16sning valt att fokusera pa det ekosystem
som ar utanfor den organiserade halso- och sjukvarden berattar Farestam och
Sellstrom?®, grundare av CareChain. Detta pa grund av att det datalagret inte &r
adresserat i dagslaget av vardens nuvarande system. De menar att den organiserade
varden inte funderat pa den data som patienten sjalv skapat; hur de ska kunna
anvanda den, hur de ska kunna lita pa den och hur de ska fa patienten att dela med
sig av den. CareChain ar dvertygade att svaren pa dessa fragor ar sjalva fundamentet
i manga av de stora forandringarna som maste ske i varden idag. Att det ska bli mer
prediktiv vard vilket inte gar om det inte finns tillrackligt mycket data att arbeta
med. Att det ska bli mer precisionsorienterat, det vill sdga att veta mer om individen
pa mer kontinuerlig basis for att kunna forbattra diagnostisering och atgarder. Detta
tillsammans gor att CareChain ser en stor potential for att skapa ett ekosystem for
data som sker utanfor den organiserade sjukvarden idag. De tycker att det ar en bra
idé att basera detta ekosystem pa blockkedjor darfor att det da skapas en 6ppenhet i

16 Johan Sellstrém, grundare av CareChain, intervju 2018
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hanteringen av information och identitet. Samtidigt mojliggor den strukturen att en
méngd olika aktorer kan bygga system som samverkar samtidigt som det finns en
rigid infrastruktur i basen. Farestam och Sellstrém ndmner att blockkedjeteknologin
inte 16ser allt detta sjalv och har svagheter som behéver adresseras. De anser dock
att blockkedjan &r ett bra fundament att bygga pa samtidigt som svagheterna kan
hanteras med kompletterande teknologier.

Det finns dock en mdjlighet att bygga en liknande 16sning med central datalagring.
Sellstrém beskriver att de skulle kunna bygga ett system for forvaltning av hélsodata
som laggs i deras egna servrar och bjuda in andra parter att agera pa det. Pa ungefar
detta sétt arbetar de flesta stora aktdrer idag. Bland annat forvaltar Google och
Amazon datainfrastrukturer som andra aktorer kan bygga I6sningar ovanpa. Detta
betyder dock att systemet forvaltas av en specifik part. Farestam tror att en av
styrkorna i dem distribuerade infrastrukturerna ar att det finns en mojlighet for
aktorer att skapa saker utan att sjalva vara den uppratthallande parten samtidigt som
det kan ge de som designar Idsningar en trygghet om att det inte finns en enskild
aktor som sitter och laser all data. Att data inte forsvinner nagonstans ar valdigt
viktigt for att skapa trygghet for de deltagande parterna.

Vittecoq pa FileChain tror dven han att strukturering, lagring och delning av
patientdata fran barbar apparatur ar ett anvandarfall for blockkedjeteknologi. Han
forutspar en explosion i volymen av data fran dessa typer av enheter. Med
blockkedjeteknologi som grund kan denna data aggregeras for statistisk analys och
trendspaning. Har behdvs dock blockkedjan designas sa att den ar mottaglig for data
fran olika barbar apparatur.

7.2.6 Insamling av data till kliniska studier

Blockkedjeteknologin kommer kunna bistda med en oféranderlig logg av utlamnat
samtycke for deltagarna i en Kklinisk studie. Hantering av samtycke genom
blockkedjeteknologi kommer bidra med 6kad transparens och reviderbarhet (Bell et
al. 2018). Ohrn menar att smarta kontrakt spelar en central roll i denna process. Med
hjélp av dem kan kontrakt signeras angaende fysiskt deltagande eller deltagande i
form av delgivande av sin data i forskningsstudier. Medgivandet blir ett smart
kontrakt och pa kontraktet satts en krypterad kod. Den krypterade koden foljer sedan
med langs studien och ndr patienten tar blodprov alternativt fyller i olika formular
kopplas detta till kontraktet. Resultatet blir en sékrare och mer stromlinjeformad
studieprocess.

Dubovitskaya et al. (2017) skriver att blockkedjeteknologi kommer att kunna
anvandas for att aggregera data till forskning. De ar dvertygade om att fler personer
kommer vara villiga att dela sin data om delningen kan ske sékert och anonymt med
hjalp av blockkedjeteknologi. Genom att aggregera olika typer av data pa ett
krypterat vis kan blockkedja mojliggora att stora méngder data kan bli analyserat.
Denna typ av medicinsk data fran olika kallor ar viktig for nya upptackter och
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innovationer (Gokalp et al. 2017). Olsson pa PwC menar att teknologin har en
enorm kraft i hur relevant information kring patienter kan delas till myndigheter
som forskar pa exempelvis diabetes eller cancer utan att ge ut unik identifierbar
information.

7.2.7 Aggregering av cancerdata

Datadelning &r kritisk vid behandling av cancer. Detta da dessa fall ofta &r komplexa
och en behandling sallan ar den andra lik. Att kunna dela cancerdata sékert och
anonymiserat till kliniska studier ger resultaten hogre trovardighet da det méjliggor
sparbarhet i fallen studien baserats pa. Delningsméjligheten kan ocksa mojliggora
att intelligens agglomereras sa att omotiverade metoder inte ska upprepas i kliniska
studier.

Teknologin mojliggor att utspridda kliniska studier tillsammans kan uppna ett storre
omfang och skynda pa upptéackterna av effektiva behandlingar. I USA idag deltar
enbart tre procent av den cancersjuka befolkningen i en klinisk studie. Den stora
skarans behandlingar baseras darmed pa observationer fran ett valdigt litet selektivt
urval.

Precis som med all medicinsk data sa ar register Over cancerpatienter ofta
fragmenterade och lagrade i silos. Med blockkedja kan utbyte av denna information
forenklas och effektiviseras. Nar tillgangligheten av stora méangder data om
patienter forbattras kan artificiell intelligens anvdndas for att bygga
prognostiserande och prediktiva modeller for att stodja vardgivare i beslutsfattning.
Blockkedjeteknologin kan dven anvéndas for att bygga ett ekosystem dar olika
vardgivare och aktorer delar med sig av prediktiva modeller for att gemensamt
forbéattra precisionen i medicinska insikter och lardomar (Lenz et al. 2018).

Zhang et al. (2018) skriver att blockkedjeteknologin &ven kan anvéndas for att
mdjliggéra delning av en cancerpatients data till en s& kallad “Tumor Board
Review”, ett sammantride déir expertlikare samlas for att diskutera
behandlingsalternativ for en patient med en komplex cancerdiagnos.

7.2.8 Aggregering av genomisk data

Blockkedjeteknologin kan aggregera DNA-data fran olika innehavare och kallor
samt sprida denna data pa ett sakert sétt till deltagande datorer i ett ekosystem. Detta
utan att behdva samla in data i en central databas forst. Teknologin skapar en
infrastruktur sa att vardgivare och forskningsinstitut kan fa tillgang till stora
méangder genomisk data samtidigt som anonymitet och personintegritet uppratthalls
(Gokalp et al. 2018).

Radanovic och Likic (2018) skriver att lakemedelsbolag och forskningsinstitut kan
med hjalp av blockkedjeteknologi aggregera, lagra och stka i stora mangder DNA-
data for att finna intressanta &mnen for framtida studier inom genomik.
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7.2.9 Intaktsgenerering fran data

Blockkedjeteknologi kan skapa den infrastruktur som behdvs for insamling av stora
mangder anonymiserad data. Denna stora mangd data skulle exempelvis kunna
anvéndas for att vdgleda myndigheter i framtagandet av policyer och vid
allokeringen av resurser (Radanovic och Likic 2018).

Blockkedja skyddar dgandeskap av data och forenklar séker delning av data i utbyte
mot ett arvode. Halsodata skulle darfor kunna anvandas vid rekrytering av deltagare
till kliniska studier och monetariseras for forskningssyfte (Kamel Boulos, Wilson
och Clauson 2018). Nar patientjournaler bérjar lagras pa blockkedja kan patienter
tillgangliggora sin data till forskningsprojekt i utbyte mot en avgift. Ett sadant
system skulle goéra det mgjligt for patienter att dela sin data med tredje parter efter
egen vilja (Radanovic och Likic 2018). Detta skulle ge klinisk data ett andra syfte
och anvandningsomrade som idag endast nyttjas begransat.

Olsson pa PwC namner ocksa att det finns en majlighet att borja tjana pengar pa sin
data och ser det inte som en omdjlighet att en marknadsplats etableras for hantering
av hdlsodata till kliniska studier.

7.3 ldentitet

Farestam och Sellstrém pa CareChain forklarar att distribuerade system sasom en
blockkedja ar lampliga for att koordinera identiteter. De menar att centraliserade
system som hanterar identitetlésningar idag har brister. Det finns ett otal exempel
pa olika typer av lackage som skett fran centraliserade system. Detta innebar att
dven om individen lagrar sin data lokalt sa finns en risk for dataintrang om
identiteter hanteras centralt. Att hantera identiteter genom blockkedjeteknologi
bygger pa en tanke om att bygga ett solidare ekosystem for identitetshantering och
personlig lagring av data.

7.3.1 Vardpersonalens identitet

Ett applikationsomrade for blockkedjeteknologi som flertalet kéllor lyfter ar en
hopkoppling av vardpersonals identitet med dess meriter, utbildningar och
befogenheter. Denna information kan namligen lagras och uppdateras pa ett
ofdrénderligt och verifierbart satt kopplat till identiteten med hjalp av
blockkedjeteknologi. Blockkedjan blir da en delad sanning som patienter kan ta del
av innan behandling och vardgivare kan ta del av innan anstéllning (Kamel Boulos,
Wilson och Clauson 2018).

Radanovic och Likic (2018) beskriver dven vardpersonalens identitet som ett
omrade dar teknologin skulle kunna erbjuda stora fordelar. Teknologin skulle
mojliggora att olika typer av prestationer genom bade skolgdngen och det
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yrkessamma livet kopplades till en identitet. Annan intressant information om
personalen sasom certifikat, konferensdeltagande och skrivna artiklar skulle dven
kunna inga. Det skulle tydligt kunna listas vilka kompetenser, tekniker och
fardigheter som en person besitter vilket skulle géra processen att kolla upp en
specifik lakare mer kostnadseffektiv och saker. Om det skulle bli enklare att granska
anstallda inom varden sa skulle det innebara att vardpersonal blir mer mobila.

Farestam pa CareChain ser 4aven han ett anvandningsomrade for
kompetensverifikation genom lagring av exempelvis kurshistorik och artificiell
examina. Han ser dock &ven att praktiska saker sasom rattighetshantering,
accesshantering och inbjudningar till program kan koordineras kring identitet med
hjalp av blockkedjeteknologi. Han trycker dven pa att det ar viktigt att denna
information &r objektivt verifierbar och latthanterlig.

Bidewell pa Accenture namner att blockkedjeteknologin skulle kunna fungera fint
som hjalp da vardgivare anvander sig av vikarier, vardpersonal som frilansar och
arbetar hos olika vardgivare under begransade perioder. Dessa vikarier kostar
mycket pengar men &r tillgangliga nér du behdver dem. Den stora problematiken
kring denna anstallningsform som blockkedjeteknologin kan ldsa berdr
verifieringen av vikarien. Problematiken handlar om att det idag &r tidskravande
processer och kontroller som anvénds for att verifiera personens kompetenser.
Samtidigt som denna verifieringsprocess ar tidskravande ska personen enbart
ingripa en begransad tidsperiod. Har kan blockkedja, likt tidigare beskrivit,
anvandas for att knyta verifierade certifikat till identitet. Nar en vikarie anlander till
en ny vardgivare racker det med att den ger sitt samtycke att vardgivaren far ta del
av informationen. Da far vardgivaren all information den behover for att kunna fatta
ett beslut.

7.3.2 Digital och enhetlig patientidentitet

Sa lange varden inte har ett funktionellt och enhetligt identitetssystem kommer de
olika identifieringssystemen som anvénds av olika vardgivare uppleva problem med
kompatibilitet och matchning om en patient inte enbart rér sig inom en vardgivares
granser. Detta menar Lenz et al. (2018) och foreslar samtidigt en l6sning for hur
blockkedjeteknologin kan skapa ett nationellt enhetligt identitetssystem dar
identiteter representeras av kryptografiskt sakrade adresser. Varje sadan adress ar
matematiskt ihopkopplad med en unik nyckel som verifierar en identitet utan att
avsléja nagon personlig information kopplad till individen. P4 grund av
blockkedjans reviderbarhet och decentraliserade natur kan standardiserade och
verifierbara identiteter till patienter tas fram som sedan kan matchas mot ett register
som finns lagrat hos samtliga vardgivare som ar uppkopplade mot blockkedjan.
Aven nya adresser kan framstéllas och kopplas ater till en patient om en nyckel
skulle bli forlorad, stulen eller borttappad.
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Randall, Goel och Abujamra (2017) beskriver ett identifieringssystem utifran
patientens perspektiv. Den identitet som skapas med hjalp av blockkedjeteknologin
kan da anvandas for identifiering hos alla vardgivare som ar uppkopplade till
blockkedjan och mojliggor da en sémlds halso- och sjukvard. Denna identitet kan
mojligtvis dven anvandas utanfor varden.

Bidewell pa Accenture namner att ett stort problem i centraliserade system ar att for
varje databas och nytt system som en patient interagerar med sa skapas en ny kopia
av dess identitet. Dokumentationen av patienten i ett system kommer darmed skilja
sig fran dokumentationen i ett annat system. Exempelvis uppstar detta da patienten
andrar information i ett system eller far en uppdatering som inte nar samtliga system.
Bidewell forklarar att blockkedjeteknologin kan méjliggéra att samtliga individer
far en identitet och att den identiteten ags av individen. Alla organisationer som
individen interagerar med maste sedan referera mot dess identitet. Pa det sattet
kommer det bara finnas en identitet som alltid ar uppdaterad och allting som
forandras dokumenteras mot identiteten. Fran ett patientperspektiv betyder detta att
individens suverdnitet forstarks. Systemet skapar &ven en enhetlig identitet per
individ istallet for att duplicerade identiteter av samma individ finns registrerade i
flera olika system.

Ghazawneh entreprendr och professor menar &ven att om all din hélsodata och dina
olika besok hos varden aggregeras dver en blockkedja kring din identitet sa kommer
det vara enkelt att automatiskt administrera hégkostnadsskyddet digitalt. Patienten
behdver inte langre vara ansvarig Gver att samla stamplar pa ett fysiskt kort.

7.4 Overvakning och uppféljning av kliniska studier

Radanovic och Likic (2018) skriver att blockkedjeteknologi kan bidra till att
accelerera biomedicinsk och klinisk forskning. Detta samtidigt som teknologin kan
eliminera omfattande problem inom forskningsomradet idag sdsom
dataforfalskning och selektivitet i rapportering. Data fran en studie skulle med
blockkedjetknologi vara tidsstdmplat och transparent for relevanta parter. Innan
paborjandet av en Klinisk studie skulle samtliga planer, hypoteser, majliga utfall och
samtycke fran anmalda deltagare kunna lagras pa en blockkedja. Detta skulle
forhindra underrapportering av icke 6nskvarda resultat. I kliniska studier kan, enligt
Bell et al. (2018), blockkedjeteknologin anvandas for att forhindra problematiken
kring justering och borttagning av data som inte stottar forskarens partiska
uppfattning eller den finansiellt stottande partens intention. Ohrn pd Karolinska
lyfter &ven han forskning som ett potentiellt framtida anvandningsomrade for
blockkedja. Han menar att blockkedjan kan lagra olika datapunkter som samlas in i
en studie. Fordelen med detta dr att datan kan delas med alla relevanta parter och
samtliga kan vara forsakrade om att ingen har mixtrat med den i efterhand. Till
exempel kan ingen ta bort datapunkter som inte stodjer den initiala hypotesen.
Blockkedjan skulle &ven kunna kartldagga vem som interagerat med systemet och
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koppla interaktioner med identitet. Om en studie &r uppdelad i faser skulle smarta
kontrakt kunna koppla ihop dessa faser. Enbart om ett antal steg foljdes och
metodiken var godkénd skulle studien kunna fortskrida till nasta fas. Detta skulle ge
transparens och tillit till studier (Radanovic och Likic 2018).

Kliniska studier &r processer som krdaver noggrann Gvervakning och uppféljning
genom alla steg. Koordineringen mellan involverade parter &r ofta resurskrdvande
och kraver en hog niva av tillit. Blockkedjeteknologin kan bidra med en
koordinerande plattform som skapar tillit. Daniel et al. (2017) menar att mer &n
halften av alla kliniska studier saknar information om alla metoder och resultat. En
version av en blockkedjeldsning har visat sig vara ett billigt och sakert alternativ till
nuvarande granskningsprocesser. PwC (2018a) skriver att blockkedjor dessutom
kan hjélpa till att koppla ihop olika nav som jobbar med kliniska studier kring ett
specifikt amne.

7.5 Saker utskrivning av medicin

Kamel Boulos, Wilson och Clauson (2018) skriver att utskrivning av medicin &r ett
potentiellt applikationsomrade for blockkedjeteknologi. Denna blockkedja for
ordinering av medicin skulle kunna anvandas som en delad kélla av sanning for
samtliga involverade parter. En sadan losning skulle bygga ett skydd mot felaktig,
forfalskad och utdaterad data.

For att bekdmpa forfalskning av medicinutskrivningar beskriver Engelhardt (2017)
ett system for hur blockkedjan skulle kunna appliceras. Nar en utskrivning ar gjord
av en lakare sa kopplas denna ihop med en kod som ar lasbar av en maskin och
fungerar som en unik identifierare. Denna kod &r sedan ihopkopplad med ett block
som innehaller all relevant information om utskrivningen, exempelvis kvantitet, den
anonymiserade identiteten av patienten och namnet pa medicinen. Involverade
deltagare i ekosystemet kan vara apotekskedjor, forsakringsbolag, vardgivare och
revisorer.

Ghazawneh pa IT-universitetet i Koépenhamn ar ocksa overtygad om att
blockkedjeteknologin kan gdra processer kring utskrivning och uthdmtning av
medicin mer effektiva, integrerade och logiska. Exempelvis skulle patienten enkelt
kunna bestalla medicinen pa nytt om den missat utgangsdatumet pa utskrivningen.
Han menar att andra system mojligtvis kan bygga liknande infrastruktur men att
blockkedjeteknologi ar att foredra pa grund av sékerheten. Blockkedjan skulle dven
fungera som ett starkt skyddsnat mot personer som forsoker forfalska utskrivningar,
h&dmta ut samma medicin vid flertalet tillfallen och ldkare som skriver ut medicin
omotiverat.
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7.6 Allokering av resurser

En annan applikation som adresserar ett problem som Sverige och ett flertal andra
lander kampar med &r en battre allokering av resurser sasom personal och
utrustning. ldag menar Vittecoq pa FileChain att en ldkare enbart skickar vidare
patienter till specialister i sitt ndtverk. De har idag ingen bra dverblick 6ver samtliga
specialister som finns och hur deras tillganglighet ser ut. Blockkedjeteknologi skulle
kunna mojliggéra en plattform for att battre fa ett grepp éver anvandningen av
resurser. Detta inkluderar information om tillganglighetsgraden pa bland annat
utrustning, sjukhussangar och personal. Pa denna plattform kan vardgivare dela med
sig av information om deras anvandning av utrustning och lakare men samtidigt fa
en dverblick dver vart en patient kan séndas. Enligt Vitteqcoq ar detta ett uppenbart
anvandarfall dér processer kan stromlinjeformas med en enskild plattform vars
datalagringspunkt &r blockkedjan. Denna plattform kan spara pengar i
remitteringsprocessen och korta kder eftersom patienter kan sandas dit dar det finns
tillgangliga resurser.

Vittecoq menar att detta inte kan I6sas pa ett annat satt an med blockkedjeteknologi.
Alternativet &r att skapa en verksamhet och &nnu ett centraliserat system i mitten
som alla vardgivare behdver forlita sig pa. Detta kommer kosta mycket pengar enligt
honom. Han menar dven att vardgivare antagligen enbart kommer vilja dela med sig
av information om denna verksamhet drivs statligt. Da ar det bade enklare och
billigare att satta upp en blockkedja som drivs direkt mellan de involverade
vardgivarna.

Lenz et al. (2018) skriver aven dem att teknologin skulle kunna férbattra
remitteringsprocessen och mojliggora att varje vardgivares remitteringsnatverk inte
ar den begrénsande faktorn. Istéllet skulle remitteringsnatverket kunna éppnas upp
och expandera 6ver bade landsting samt lander.
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7.7 Stromlinjeformad halsoforsakringsprocess

Flera kallor fran litteraturstudien namner att forsakringprocesser kan
stromlinjeformas och effektiviseras med hjalp av blockkedjeteknologi. Enligt
Gokalp et al. (2018) kommer en anvandning av teknologin dven minska antalet
forsakringsbedragerier pa alla nivaer. Radanovic och Likic (2018) skriver att
utbetalningssystem fran forsakringsforetag kan automatiseras genom anviandandet
av smarta kontrakt. Kontrakt skrivna med datalogik som exekveras automatiskt och
darmed sénder betalningar i realtid nér ett antal villkor uppfyllts. Information om
villkoren hamtas exempelvis fran palitliga datakallor eller inmatad information.

Radanovic och Likic (2018) lyfter ett exempel kring en forsakringsprocess som
automatiserats. Det handlar om ett franskt forsakringsbolag som borjat erbjuda
automatisk utbetalning av erséttning for flygforseningar. De har byggt denna
produkt med hjalp av blockkedjeteknologi pa Ethereums plattform. De anvénder sig
av smarta kontrakt och hamtar data fran databaser som lagrar flygtrafikstider. Pa det
sattet sker utbetalningen bade sdkert och omedelbart samtidigt som mycket
pappersarbete undviks. Ett liknande program skulle kunna utvecklas for
hélsoforsdkring. Detta skulle minska det manuella arbetet kring verifiering av
dokument och pa sa sétt effektivisera processen.

Bell et al. (2018) skriver att manga delar av forsakringsprocessen skulle gynnas av
att det fanns en palitlig dokumentation av patientresan lattillganglig. Framforallt &r
tydlig dokumentation kring incidenter och avtalssignering viktig ur ett
forsakringsperspektiv. Enligt Lenz et al (2018) blir néstan en fjardedel av samtliga
yrkande om ersattning avvisade pa grund av att de innehaller brister av olika slag.
Exempelvis kan datan var inkorrekt, ofullstandig eller sa kan bevismaterialet vara
for vagt. Har ger smarta kontrakt en mgjlighet att automatisera den beslutande
rollen. Med dessa i forvag faststallda kontrakt kommer dven en annan fordel,
namligen att alla involverade parter blir noterade nar regler andras.

Utover tidigare namnda anvéndarfall kan blockkedjebaserade system mojliggdra en
tydlig kommunikationskanal mellan person och férsakringsbolag. Over systemet
kan forsakringsbolaget begara tillgang till personens hélsodata och personen kan
begéra forsékringsforslag (Shetty et al. 2018).
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7.8 Kort svar pa kapitlets tillhérande forskningsfraga

F 1.3 Vilka mojliga konkreta blockkedjeapplikationer finns for svensk hélso- och
sjukvard?

Blockkedjeteknologin erbjuder ett stort applikationer foér svensk hélso- och
sjukvard. De dominerande potentiella applikationerna som finns idag har tagits fram
i detta arbete. Dessa ar som foljer:

Styra och dela information i forsérjningskedjor
Patientcentrerad journal och hélsodata

Delning av data mellan patient och organisation

Delning av data mellan organisationer

Delning av data internationellt

Aggregering av data fran barbar apparatur och halsoappar
Insamling av data till kliniska studier

Aggregering av cancerdata

Aggregering av genomisk data

Intaktsgenerering fran data

Enhetlig digital identitet bade for vardpersonal och patient
Overvakning och uppféljning av kliniska studier

Séaker utskrivning av medicin

Allokering av resurser

Strémlinjeformad halsofdérsakringsprocess
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8 Varden idag och i framtiden

| detta kapitel sammanstélls empiri fran de kvalitativa intervjuerna med
blockkedjeexperter och personer verksamma inom halso- och sjukvarden i
Sverige. Bade utmaningar kopplade till informations- och datahantering for den
nuvarande situationen och framtiden diskuteras. En kort beskrivning av halso- och
sjukvardssektorns tankar kring blockkedjeteknologin behandlas &ven.

Detta kapitel besvarar de fetstilta delarna av foljande forskningsfragor:

o F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns
i nulaget i svensk halso- och sjukvard samt hur kan blockkedjeteknologi
anvandas for att adressera dessa? (Besvaras under 8.1)

e F 2.2 Vad finns det for vision for framtiden inom svensk halso- och
sjukvard och &r blockkedjeteknologin relevant i sammanhanget?
(Besvaras under 8.3)

8.1 Nuvarande situation

De flesta av dagens IT-system i varden ar i grunden flera artionden gamla. Pelle
Johnsson®’, klinisk programchef for Skanes Digitala Vardsystem, berattar att i
Region Skane anvands till exempel journalsystemen Melior och PMO inom den
slutna  respektive Oppna varden. De & egentligen bara enklare
dokumentationsprogram och gar knappt att soka i. Ord matas in men ingenting
kommer ut, inga analyser gors direkt i programmet. ldag kan det darfor vara
omstandligt att snabbt fa grepp om vad informationen i en journal sager, vilket ocksa
kritiserats. Varden har darfor begransad nytta av den information som finns
tillganglig.

Nér det kommer till nya tekniker for informations- och datahantering forklarar
Katarina Bexelius!®, verksamhetschef pa Region Skane, att varden stundtals
ignorerat nya teknologier eftersom de haft daliga erfarenheter tidigare. De har varit
sa underpresterande att det snarare blivit en belastning an ett hjalpmedel. De digitala
verktygen gav ytterligare en arbetsuppgift nér pappersjournalerna dven skulle foras
in digitalt. Ingen hjélp togs av tekniken och pappersarbetet dvergavs inte som det
borde gjort. Manga har tappat tron kring digitaliseringen vilket gjort att nar det
kommer ett nytt system &r det latt att tdnka att det bara blir fler problem igen. Det

17 pelle Johnsson, klinisk programchef for Skanes Digitala Vardsystem, intervju 2018
18 Katarina Bexelius, verksamhetschef pa Region Skane, intervju 2018
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finns dven en inbyggd skepticism i att vardpersonalen kan téanka att de vet bast sjalva
och inte behdver tekniska hjalpmedel.

Dagens system har vaxt fram genom aren mycket baserat pa de behov som funnits
i stunden och det uppstar nya verktyg inom verksamheten hela tiden menar Niklas
Gustafsson®®, enhetschef pa Region Skane. Flera ganger har lakare, sjukskoterskor
och annan personal inom varden sett ett behov och byggt en egen mer eller mindre
avancerad applikation. Aven om detta ofta &r positivt har det ocksa bidragit till att
IT-avdelningen inte har full koll pa alla system och applikationer som finns. Mikael
Astrom?, enhetschef p& Region Skéne, tycker att det ar olyckligt att det finns sa
manga system. Han menar att det blivit punktinsatser genom aren och att systemen
inte ar synkade med varandra. Det kan finnas delar av regionen som anvander
system som andra delar inte ens ké&nner till. Utan en ordentlig koordination finns en
risk for ineffektivitet da inte helheten ses. Gustafsson forklarar ocksa att landstingen
och regionerna dven paverkas externt av de nya tekniska l6sningar som kommer ut
pa marknaden. Landstingen styr sjalva éver vilket 1T-stod de vill ha och de véljer
pé leverantdrsbasis snarare &n individuella projekt. Enligt Astrém ar det ocksa
problematiskt att tjanster upphandlas pa ett satt dar inte total insikt ges i detaljerna
i systemen. Han hade gérna sett en dkad Gppenhet och transparens om det varit
mojligt. Systemen ar anpassade for att 16sa ett behov och det finns fa incitament for
underleverantdrerna att géra sina system kompatibla med andras system, det ligger
inte heller i deras kostnadsbild att gora utokade I6sningar. Detta ar en problematik
som &ven Bexelius belyser. Foretagen kan kommunicera och exempelvis dela
kéllkod mellan varandra men det vill de inte pa grund av konkurrerande faktorer.
Fredrik Ohrn?, Senior Innovation Manager pa Karolinska Universitetssjukhuset,
kan intyga att det ofta byggs mjukvara som loser specifika problem pa ett visst
omrade. De applikationerna ar uppskattade och fyller en funktion for bade varden
och forskningen. Det stora problemet enligt honom ar ramverket, att sjalva IT-
arkitekturen inte hangt med i utvecklingen. Nér det pratas om moderna teknologier,
sasom artificiell intelligens, blir det som att sétta in en riktigt fin véxelspak i en
gammal bil. Motorn kan inte leva upp till upplevelsen av spaken. Manga
informationsprocesser maste forbattras menar Ohrn, det behdver bli sékrare och
enklare att dela data mellan vardgivare bade lokalt och globalt. Dessutom bér varden
aven bli battre pa att dela data mellan vardgivare och patient. Det gar inte med
dagens system, dagens arkitektur.

Den strukturerade data som finns idag aterfinns framst i kvalitetsregistren dar all
data ar avidentifierad och anvénds till forskning. Data samlas in manuellt via
sjukhusen och det kraver sina resurser. Effektiviteten ar dalig och det sker mycket
dubbeldokumentation. Fér framtidens data beh6vs enligt Johnsson system som kan

19 Niklas Gustafsson, enhetschef pa Region Skane, intervju 2018

20 Mikael Astrém, enhetschef p& Region Skéne, intervju 2018

2 Fredrik Ohrn, Senior Innovation Manager pa Karolinska Universitetssjukhuset, intervju
2018
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leverera analyser i realtid. P2 grund av den tid det tar att validera data ger
kvalitetsregister ett resultat forst efter ett par ar.

Nagot som nastan alla intervjupersoner lyfter som ett av de storsta problemen med
nuvarande IT-system &r bristen pa nationella standarder. Det finns pagaende projekt,
Johnsson ndmner exempelvis SNOWMED som &r ett forsok att standardisera
medicinsk terminologi men arbetet &r fortfarande inte klart trots att det pagatt i 15-
20 ar. Han menar att alla ar for en standard om det &r deras egen standard. Med
bristande motivation att kompromissa samt avsaknad av politisk ledning har det
dock gatt langsamt framat. Det &r dock idag mer 6nskvart att ta fram en standard
och Astrom tror att det kommer ske men att det kommer att dréja manga ar. Det
finns dock vissa tekniska standardiseringar, till exempel FHIR som Cerner-systemet
bygger pa, som kan leda till att datatillgangligheten blir mycket battre (Gustafsson).

En annan faktor som haller tillbaka vardens system ar regulatoriska hinder.
Johnsson menar pa att myndigheterna inte hinner med i den teknologiska
utvecklingen vilket gor det svart att ta tillvara pa alla tekniska majligheter. Inom
Region Skane har diskussioner forts om diverse molnl6sningar. Det &r en smidig
I6sning men otroligt svar ur ett sakerhetsperspektiv. Lagen dr dessutom svartolkad
och en otydligt rader kring vad som &r okej och vad som inte ar det. En del lagar &r
annu inte heller provade vilket begrénsar utvecklingen. Samtidigt kommer nya
tjanster fran mjukvaruféretagen som gar hand i hand med deras molntjanster. Darfor
finns det manga tillampningsomraden som varden i Sverige inte kan dra nytta av.
De flesta ar Gverens om att ny mark maste brytas. For att reda ut oklarheterna finns
ett behov av juridisk kompetens som kan géra adekvata riskanalyser pa de data som
ska lagras utifran lagar sasom GDPR och PDL. Bexelius tydliggor problematiken
med lagarna genom att beskriva att en patient som skickas fran en vardgivare till en
annan far med sig utskrivna papperskopior av sin journal, rontgenbilder och
liknande. Det ar namligen inte lagligt att maila uppgifterna eftersom det inte &ar
tillrackligt sakert. Fax anvénds fortfarande mycket men funkar inte optimalt i alla
lagen vilket resulterar i att en ny undersokning ibland maste goras.

Den som bedriver hélso- och sjukvardsverksamhet ar en vardgivare, till exempel ett
landsting eller aktiebolag med verksamheter sa som apotek, sjukhus och
vardcentraler. | de fall data delas idag mellan aktérer i varden ar vardgivarbegreppet
centralt. Data fran olika vardgivare far enligt PDL namligen inte blandas utan maste
hallas isar (Johnsson). Alla vardgivare en patient kommer i kontakt med har darmed
sin egen kopia av patientens identitet. Det finns ingen databas som konsoliderar
detta (Ohrn). Som Johnsson konstaterar ar det ett hirke, alltsd att det rader stor
oordning. Han tror att medborgarna tror att sjukvarden ar mer integrerad &n vad den
ar och ocksa forvantar sig att den ska vara det. Det gjordes en utredning om att latta
pa direktiven for samverkan men datainspektionen sagade forslaget. Bexelius
namner dven att det inom Region Skane pagar arbeten for att se dver lagarna och
komma med nya forslag pa hur data kan tas ut. Genom Inera, ett gemensamt
nationellt organ, erbjuds vissa nationella tjanster for delning av data. Inera dr navet
mellan vardgivare som vill dela data och de arbetar kontinuerligt med att forbattra
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den majligheten. Det finns en nationell patientdversikt som ger information Gver
handelser i en patients journal men det dr ingen detaljerad journal. Inom regionen &r
det dock enklare att dela data da det & mindre reglerat och mer standardiserat.
Datamangden och systemen skiljer sig ndgot men atkomsten ar god mellan
sjukhusen (Gustafsson). Det finns vissa samarbeten mellan landsting men det &r en
lang processa att fa till alla tillstand som kravs. Om en patients specifika data ska
delas kravs patientens samtycke varje gang.

Astrém hade garna sett att de fick tillgang till all data och kunde géra &nnu sékrare
prognoser. Rent tekniskt har de redan tillgang till mer data genom andra
enhetscentrum och vardgivare men den far som tidigare namnt inte anvéndas.
Samtidigt papekar Astrom att det redan finns mycket data att tillgd och att det
primart galler att bli battre pa att bearbeta befintlig data. Ett gemensamt nationellt
system hade kravt stora investeringar och att fragan tas upp pa statlig niva men det
ar inte latt att engagera alla parter. Det finns 21 autonoma landsting och det &r svart
att fa alla att komma verens. | Sverige &r vi enligt Astrém ména om patientsékerhet
och osdkra pa de konsekvenser som kommer av att ta bort regleringarna aven om
tankarna inom varden gar at det hallet.

Efter en lang upphandlingsprocess ar Skanes Digitala Vardsystem pa vag att
implementeras i Region Skane dven om det kommer att ta flera ar. Det ar ett nytt
IT-system fran foretaget Cerner som kommer ersatta manga utav de befintliga
systemen, bland annat ingar ett uppdaterat journalsystem. Det kommer ocksa att
kunna integreras med andra befintliga system. Med det nya systemet fas andra
mojligheter att analysera data och automatiskt fa ut slutsatser pa patientniva eller
trender for befolkningshélsan menar flera intervjupersoner. Bexelius belyser att det
nya systemet kommer hantera data smartare och mer effektivt. Istéllet for att enbart
titta utifran en patients synvinkel kommer de kunna analysera alla som till exempel
har hogt blodtryck eller liknande. Férutom Skane har dven Véstra Gotaland valt att
kopa in Cerner-systemet och Bexelius hoppas att fler landsting hanger pa. Det sker
dock inga nationella diskussioner om ett standardiserat system och nationella
upphandlingar gérs inte. Daremot stills krav pa att systemen ska kunna
kommunicera med varandra.
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8.1.1 Kort svar pa kapitlets tillnérande forskningsfraga

F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns i nulaget
i svensk hélso- och sjukvard samt hur kan blockkedjeteknologi anvandas for att
adressera dessa?

Varden anvander sig av omoderna IT-system som inte kommunicerar med varandra
over vardgivares granser, mellan sluten- och 6ppen vard samt mellan privata och
statliga aktorer. Varden har inte heller tillgang till tillrackligt mycket data for att
mojliggora prediktiv vard och har begransad nytta av den information som finns
tillganglig da den inte ar strukturerad. Sektorn har svart att dra nytta av nya
teknologier pa grund av bristande IT-infrastruktur och det saknas en tydlig
koordinering pa nationell niva. Processer for insamling av data ar aven ineffektiva
och manuella.

8.2 Vardens tankar kring blockkedjeteknologi

Kunskapsnivan géllande blockkedjeteknologi ar 6verlag lag inom varden. De flesta
har hort talas om teknologin, eller i varje fall enskilda applikationer, men ingen
verkar riktigt forsta hur den fungerar. Bexelius pa Region Skane blev direkt kritisk
nar hon horde om blockkedjor men erkanner samtidigt att det till viss del beror pa
okunskap. Alla teknologier har sina svagheter och det viktiga enligt henne &r att det
finns en ordentlig struktur. Astrém pad Region Skéne beréttar att en del av de
egenskaper som blockkedjeteknologin erbjuder ar efterstravansvérda. Det finns till
exempel total sparbarhet i de kvalitetsdatabaser Astrém jobbar med. Det hade aven
underlattat om patienterna enklare fatt tillgang till sin egen data. Daremot menar
Astrom att det inte finns nagot tillitsproblem i varden idag generellt sett och dar ser
han inget direkt behov av ett blockkedjesystem. Tilliten stracker sig ocksa till métfel
och rena slarvfel. Det kan ga snabbt nar exempelvis lékare antecknar vilket kan leda
till felskrivningar. Men ingen dubbelkollar det utan alla litar pa att det ar korrekt.
Det &r en verklighet som aven skulle drabba ett blockkedjesystem. Gustafsson pa
Region Skane instammer i tillitsaspekten, det ar sallsynt att befolkningen litar sa
mycket pa myndigheterna som i Sverige. Idag stiller han sig fragande till
blockkedjeteknologins relevans om det inte finns ett tillitsproblem. Han kan inte se
den uppenbara platsen for teknologin for sektorn men han medger att det antagligen
beror pa att han kan for lite. Gustafsson ser dock potentialen i ett journalsystem
baserat pa blockkedjeteknologi dar patienter enklare kan hantera sina data. Om
teknologin kan hjalpa till i standardiseringsarbetet ar det ytterligare en fordel.
Johnsson ser ocksa positivt pa applikationer som forbattrar sparningen av medicin
och medicinsk utrustning.
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Anna Essén?, professor pa Handelshogskolan i Stockholm, har undersokt idén med
blockkedjeteknologi i varden och hur det skulle fungera. Hon menar pa att det
inledningsvis kravs en central trovardig aktor for att fa igdng ett projekt inom varden
i Sverige. Det skulle kunna vara en myndighet, palitlig organisation eller ett
universitet annars kanske inte folk vagar vara med. Om en central aktor star bakom
en blockkedjeapplikation kan det dock argumenteras for att dess decentraliserade
natur forsvinner. Essén papekar att dven i oppna publika blockkedjor far ofta vissa
aktorer mer inflytande &n andra som ett resultat av mer datorkraft eller liknande.
Finns det dolda makthavare ar det mojligtvis béattre att det finns ndgon som har en
tydlig central roll. I vilket fall ser hon flera méjliga applikationer och att det kan
finnas en roll for blockkedjor i varden, framférallt nar det kommer till delning av
data och uppratthdllande av identiteter. Ohrn pa Karolinska sag tidigt att
blockkedjor kunde vara en del av den nya generationens vard och arbetar nu med
ett utforskande blockkedjeprojekt pa Karolinska for att de ska lara sig mer om
teknologin. Han upplever att manga runt omkring honom borjar forstd vad
teknologin kan gora i varden. Han ar dock fortfarande radd att satsningar pa
effektiviseringsmojligheter kring IT-arkitektur inte tas pa allvar. Det kommer aven
ta tid innan teknologin ger kostnadseffektiviseringar. Om det daremot blir sa att fler
patienter inte bara vill ha tillgang till, utan dven dga och bestimma vem som har
tillgang till sin data, da ar blockkedjeteknologin eftertraktad.

8.3 Framtida system

Trots tidigare namnd skepticism och yrkesstolthet menar Bexelius pa Region Skane
pa att det finns en bred forstaelse inom varden for att det kommer ske en
teknikutveckling och digitaliseringsvag i sektorn. Tekniken behdver slappas in och
det finns en del bra stéd i analog form som hade kunnat finnas digitalt istallet.
Samtidigt poangterar Bexelius att det blir bara sa bra som det matas in. Manga
arbetsgrupper har en tendens att halla fast vid sina gamla rutiner. Det &r ett
forandringsarbete och for att lyckas med framtida system ar det viktigt att
vardpersonalen féljer dem nya rutinerna.

Den digitala kommunikationen behdver forbattras for att fax och post ska kunna
ersattas. Han anser allmant att varden ar for processtyrd och ser mojligheter till
effektivisering pa flera stallen. Medborgarnas inflytande Gver varden kommer
sannolikt 6ka i framtiden. Redan idag finns det en stor mangd halsoappar som
genererar vardefull data. Dessvédrre kan denna data inte anvdndas vid
diagnosstallning och analyser eftersom den genereras utanfor vardens processer. Ett
annat problem ar att det i nulaget inte gar att arbeta i de globala molnen eftersom
lagen da bryts pa grund av att kanslig data kan exponeras. Detta &r nagot Gustafsson
pa Region Skane garna hade sett i framtiden. Det hade varit en stor kostnadsférdel.

22 Anna Essén, professor pd Handelshdgskolan i Stockholm, intervju 2018
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Astrom pad Region Skéne vill se samarbeten med andra aktérer, till exempel
universitet, for att battre utnyttja tekniker sasom maskininlarning for bearbetning av
stora mangder data. | framtiden ser han att det blir fler centraliserade nationella
samarbeten men det kan ta lang tid.

Pa ett storre plan ser Bexelius att varden i framtiden kommer att na ut till alla
medborgare och inte bara de som uppsoker vard. Genom att jobba mer proaktivt,
med exempelvis data fran barbara enheter kan sjukdomar upptackas tidigare da det
ar enklare att gora ingrepp. Johnsson pa Region Skane vill att varden ska bli mer
effektiv nar det kommer till prediktiv vard. Samhallets resurser kommer inte att rack
for att bedriva varden sasom den bedrivs idag i framtid. Sektorn maste bli mer
skalbar. Astrém menar ocksa att vi kommer anvanda tekniken for att samla in mer
information fran till exempel barbar apparatur och andra hélsoappar. Blir vi inte
battre pa att forebygga sjukdomar kommer det sluta med att alla som gar ut
gymnasiet behdver ga en vardutbildning. Rent visionart tror han att data kommer
kunna analyseras pa bade gruppniva och individniva samt att doktorn kan anvéanda
sig av analysen nar patienten kommer till sjukhuset. Essén pa Handelshogskolan tar
upp att det ar en intressant tid dar stor potential erbjuds fran smarta enheter och
monitorering i hemmet. Alla applikationer pd mobilen medfor att det finns fler
aktorer an nagonsin som vill analysera halsodata. Hon har &ven hort om
patientgrupper som organiserar sig for att samla in data i lokala databaser.
Framforallt ar det spannande att det sker utanfor vardens formella vaggar, bade
lokalt och globalt. Vardens befintliga informationssystem och regleringar hanger
inte riktigt med. Det kommer kravas uppdateringar nar data flyttar pa sig mellan
organisationer och lander pa det har sattet. Samtidigt pagar det faktiskt frivilliga
digitaliseringsprojekt inom varden berattar Essén. Varden star alltsa inte helt stilla
men den stora svarigheten ligger i hur allt ska integreras i den formella varden.

Bexelius tycker att idén om att patienten &ger sin egen data ar spannande. Samtidigt
som hon formodar att det ar at det hallet varden &r pa vag menar hon att manga i
varden sannerligen tycker att det ar mindre lampligt. Johnsson menar pa att det
maste ges storre respekt for individens samtycke dar medborgaren néstan
omyndigforklaras i och med nuvarande lagstiftning. Essén antar ocksa att patienten
kommer aga mer av sin data i framtiden. Utvecklingen gar dock for langsamt enligt
vissa landsting som menar pa att vi behover bli battre pa att dela data och inte vara
rédda. Hon tror att det kommer ske en utveckling av de juridiska ramverken som
ger patienten mer kontroll. Det &r dock viktigt att vardens profession fortfarande
kanner att de har kontroll 6ver den medicinska data som de anvénder sig av i sin
verksamhet och att de har viss frihet att anteckna sadant som patienten inte bor se.
Enligt Essén borde eventuellt inte all data vara tillganglig for alla patienter,
exempelvis borde det finnas begransningar for en del psykiskt sjuka patienter.
Vidare anser hon att e-hdlsa 2025 inte borde handla om att Sverige ska bli bést i
varlden. Istéallet borde Sverige vara bast pa att lata medborgaren flytta sin data hur
den vill, bade inom Sverige men &ven utomlands. Att alla landsting &r autonoma gor
det till en trogflytande process. Staten behdver ga in med tydligt ledarskap for att
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nagot ska handa. Aktorer borde dven involveras utifran. Aktorer som inte bara har
regionala perspektiv och som kan forbattra infrastrukturen. ldag ligger mycket
innovationsfokus pa front-end genom exempelvis nya e-tjanster och inte pa
infrastrukturen bakom, det som kallas back-end. Apputvecklare anser att det &r svart
att samverka nationellt eftersom data hanteras pa olika satt av olika landsting. De
far darmed ga till patienterna via appstore eller vanda sig till enskilda landsting.
Inera tar dock steg i ratt riktning med sina nationella plattformar.

Ohrn pé Karolinska tror pa en framtid med mer skraddarsydd vard dar lakaren har
béttre koll pa all din halsodata och kan arbeta mer proaktivt. Det digitala och fysiska
integreras med hjélp av ett antal moduler som samverkar. Detta innebar att istéllet
for att ett stort system innehar all information ligger data i olika moduler dar varje
modul har sin uppgift. Det blir fler mindre sjukhus och farre stora. Mycket vard
kommer kunna bedrivas pa plats dér patienten véljer att befinna sig vilket kommer
att aterspeglas i framtidens IT-arkitektur och datahantering. Ohrn tror definitivt att
blockkedjor kommer anvandas i varden framéver och vara en del i hur vi hanterar
och delar halsodata.

8.3.1 Kort svar pa kapitlets tillnérande forskningsfraga

F 2.2 Vad finns det for vision for framtiden inom svensk hélso- och sjukvard och
ar blockkedjeteknologin relevant i sammanhanget?

Sektorn amnar att och forsoker skapa en effektiv, datadriven och prediktiv vard.
Varden vill dra full nytta av de mojligheter olika teknologier erbjuder. Medborgaren
ska ha majligheten att vara mer mobil samtidigt som den ska fa mer inflytande och
ansvar 6ver sin vard. Den organiserade varden ska na ut till samtliga invanare och
inte enbart de som soker upp den. “Vision e-hélsa 2025” dr Sveriges gemensamma
satsning for att bli bast i varlden pa att anvanda digitaliseringens och e-hélsans
mojligheter i syfte att underlatta for manniskor att uppna en god och jamlik hélsa
och vélfard samt utveckla och stdrka egna resurser for 6kad sjalvstandighet och
delaktighet i samhéllslivet.
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9 Barriarer och strategi

| detta kapitel sammanstélls empiri fran de kvalitativa intervjuerna med
blockkedjeexperter och personer verksamma inom halso- och sjukvarden i
Sverige. Har diskuteras de barridrer som yttrar sig vid implementering av ny
teknologi i hélso- och sjukvarden. Slutligen analyseras vad som kravs for att
implementera nya system.

Detta kapitel besvarar foljande forskningsfraga:

o F 2.3 Vilka barriarer finns vid implementering av nya teknologier i svensk
héalso- och sjukvard samt hur kan de dvervinnas?

9.1 Barriarer mot svensk halso- och sjukvard

Ekonomiska barriarer

Ekonomin &r alltid en barriér berattar Astrom pa Region Skane. Framforallt kan det
vara svart att fa finansiering for utveckling och implementering av ny infrastruktur
i varden. Det &r svart att visa pa den direkta nyttan da den kommer mer langsiktigt
och kanske saknar direkt efterfragan i dagslaget (Essén pa Handelshigskolan). Det
ar oftast storre fokus pa att gora insatser som patienten eller vardpersonalen marker
av omedelbart. Olsson pa PwC belyser problematiken kring att byta ut en
existerande plattform mot en ny. Det finns ett varde men det ar extremt komplext,
var bdrjar man egentligen undrar han. P& grund av de stora investeringar som gjorts
gar det inte bara att riva ut allting och bygga om det pa en gang. Férandringar maste
hela tiden viktas mot de nettofordelar som fas. Ska en ny standard etableras kommer
det med stora kostnader. Om en stor investering gjorts kan organisationer ta beslutet
att hellre vara fast med den i flera ar innan en nyinvestering gors eftersom det annars
blir for dyrt. Nya forandringsplaner far darfor stangas med konsekvenserna av
tidigare beslut (Farestam och Sellstrom pa CareChain). Den offentliga varden &r inte
heller ute efter att tjana pengar utan i sa fall ar det effektiviseringar som efterstravas
(Ahmad Ghazawneh?, entreprenor och professor).

Tidsbrist & kulturella barriarer

Varden ar generellt en organisation som &r hart pressad med vardagliga operativa
uppgifter. De behtver arbeta med effektivisering samtidigt som de inte har tid till
det. Som en foljd av detta blir en ovilja for forandring en barridr. Nya tekniker
existerar som ar fullt mogna for storskalig implementering men det finns inte
tillrackligt med tid. Trots att det ofta ror sig om enkla implementeringar sa bidrar

23 Ahmad Ghazawneh, entreprendr och professor, intervju 2018
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volymen med komplexitet (Astrom). Oviljan att fordndra beror ocksd pé& den
skepticism professionen har mot nya teknologiska ldsningar samt en viss
protektionism mot den egna kunskapen siger Bexelius p& Region Skane. Aven
Johnsson péa Region Skéne haller med om att forandringsledning &r tufft. Det finns
ett motstand hos lakare som inte vill &ndra befintliga system eller processer om de
inte sjalv gynnas. Han tar upp ett mardromsexempel pa hur det kan ta mer an ett
decennium att etablera en ny behandlingsform fran upptackt till praktik. Kulturen
spelar stor roll och kan vara svar att komma forbi sager Ohrn pa Karolinska. Essén
instimmer med faktumet att det finns for lite tid att agna at forandring men ar
overtygad om att personer inom professionen ar bendgna. Klassiskt sett har varden
inte heller haft nagot direktiv eller incitament for att exempelvis skapa Gppna
system. Det finns enligt Farestam och Sellstrom motstand hos lakare mot att
patienten dverhuvudtaget ska kunna lasa sina journaler d&ven om det borjar &ndra sig
nagot som en foljd av studier som visat pa att delad information 6kar kundndjdheten.

Legala barriarer

Juridiken maste ta ett steg framat menar Gustafsson for att nya teknologier ska
kunna nyttjas till fullo. Det &r i nulaget for svart att ga utanfor dagens I6sningar.
Lagar, forordningar och de harda sekretesskrav som kommer med det begransar
verksamheten (Bexelius). Essén tror att det finns en viss radsla nér det kommer till
integritetsfragor och att démas for att gora fel. Peter Bidewell®,
blockkedjespecialist pa Accenture, tar till exempel upp osakerheten kring GDPR
som en viktig fraga. Sylvain Vittecoq®, grundare av FileChain, ser ocksa regleringar
som en stor barridr men likval fordelar med att Sverige ar ett mindre land som
darmed kan anpassa sina lagar efter teknologin snabbt. Det kommer dock kravas en
okad kunskapsniva hos myndigheter vilket Ghazawneh haller med om. De maste
forsta teknologin, vad den innebar och vad den &r kapabel till att astadkomma.
Ibland &r det svart att observera en teknologi och da kan det ocksa vara svart att se
fordelarna med den.

Troghet i systemet

Flera kéllor fran de kvalitativa intervjuerna pekar pa att det finns en troghet i varden,
processer och beslut tar tid. Sektorn stangas med langa implementeringstider dar det
ofta saknas mottaglighet for andra projekt &n det som &r i fokus. Om graden av
digitalisering i halso- och sjukvarden utvarderas idag blir det en dyster bild.
Fortfarande anvands pappersdokument Overallt. Trots hjdlp av nya teknologier
kommer digitaliseringen dréja da véarden inte &r van vid snabb férandring. Aven om
det skulle innebéra kostnadshesparingar kravs det att manga aktorer lar sig arbeta
tillsammans sager Vittecog. Det behdvs hallbara dverenskommelser om de olika
intressenterna pa vardmarknaden till exempel ska gd med pa att dela data med
varandra. Ghazawneh namner att  det  saknas det  fardiga

24 peter Bidewell, blockkedjespecialist pa Accenture, intervju 2018
25 Sylvain Vittecog, grundare av FileChain, intervju 2018
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blockkedjeimplementationer som varden kan utga ifran vilket bidrar till trégheten
for ett sadant projekt. Farestam? och Sellstrom?’, grundare av CareChain, beréattar
att det finns en stor mangd enskilda leverantorer av system till sjukvarden som ofta
har befast sig val inom sitt omrade. De flesta har darfor begransat intresse av att vara
oppna mot andra system och vill gardera sig for att kunna behalla sina egna
intaktskallor.

9.2 Strategi och resultat

9.2.1 Halso- och sjukvardsperspektivet

De kulturella barriarerna géllande radsla for nya digitala hjalpmedel och en allmén
forandringsobenagenhet tror Ohrn pd Karolinska kommer évervinnas gradvis i takt
med att samhallet fordndras. Den nya generationen ldkare har forhoppningsvis
genom utbildningen en ny bild av sitt yrke. En del barriarer kommer alltsa brytas
ner over tid. Om fordelarna med ett nytt system visas tydligt sa gar det oftast att
implementera forklarar Bexelius pa Region Skane. Lakarna lagger tid pa fel saker
idag, saker som inte borde behdva goras. De administrerar, skriver diktat och skickar
brev. Nya ldsningar frigér tid till annat vilket wverkligen behovs men
forandringsarbete ar komplext. Nar ett nytt system kommer, till exempel Skanes
Digitala Vardsystem, blir ett av de svaraste momenten att vaga sldppa det gamla och
lita pa det nya. Cheferna i varden behdver utbildas i hur de ska hantera
forandringsarbetet och digitaliseringen pa ett sitt som gor att de forstar de framtida
fordelarna. D& kommer organisationen acceptera forandringar i hogre takt
(Bexelius).

Nar ett nytt system ska upphandlas och implementeras menar Astrém pa Region
Skane att tydlighet for hela verksamheten kring vad det & som kops in och vad
inkdpet kommer innebéra r viktigt. Det behdvs en kontext som sammankopplar det
nya systemet med den dvriga verksamheten samt gar i linje med den 6vergripande
strategin for organisationen. Det bor darfor hallas en ordentlig diskussion och sen
fattas ett beslut. Det kan dock inte alltid vara full konsensus.

Ohrn pé& Karolinska trycker pa att det &r viktigt att prata med personer verksamma
inom de omraden och processer som ar aktuella for teknologin for att fa dem att
forsta vardet. Det géller att bygga en helhetslosning inom ett omrade som tillfor
varde for flera aktorer. Allting inom det omradet ska vara en del av testningen av
teknologin. Ohrn menar att om endast en liten del av vardens processer inom
omradet testas blir det inte optimalt. Essén pa Handelshogskolan ser det som att det
géller att borja litet for att sen arbeta iterativt och se vad som funkar. Visserligen ar
det svart nar det kommer till infrastruktur men ett forsok borde goras for att hitta

% Stefan Farestam, grundare av CareChain, intervju 2018
27 Johan Sellstrém, grundare av CareChain, intervju 2018
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sma projekt med nyckelkunder/partners. Organisationer kan tjana pa att ga ihop och
utveckla ett mindre ekosystem med blockkedjeteknologi for att sedan skala upp det.

Det finns en del utredningar kring hur blockkedjeapplikationer kan forhalla sig till
och samspela med GDPR. Tillsammans med lagéndringar eller domar som visar var
praxis gar hoppas Johnsson att regleringarna kan latta.

Bexelius menar pa att det nu kommer en vag av digitalisering som kommer skolja
over varden de kommande 5-10 aren. Det lar bli stora forandringar pd méanga olika
plan vilket bland annat kommer innebdra att patienter i hogre grad kan bli
behandlade hemma istéllet for pa sjukhus. Férhoppningsvis kan digitaliseringen
ocksa leda till att det blir billigare. Gustafsson pa Region Skane ser att lakarens roll
haller pa att forandras med fler tekniska hjalpmedel som stod. Bland annat tror han
att varden kommer ske narmare patienten. Essén instammer i detta och ser mer
forebyggande vard som en foljd av digitaliseringen. Det &r inte heller sékert att de
vi ser som vardgivare idag ar samma som i framtiden. Hon ser dven risker i om vi
tappar for mycket av det som ar ménskligt och kontrollen av tekniken. Det bor alltid
finnas en transparens for att inte fel aktor ska fa for mycket kontroll. Viktigast i
slutdndan &r att patienterna far den storsta nyttan av den har utvecklingen.

Johnsson pa Region Skane ifrégasitter hur realistisk “Vision e-hélsa 2025 dr med
tanke pa den efterslapande regulatoriska apparaten. Om malen ska uppnas behover
myndigheter utga fran den verklighet vi lever i menar han. All halsodata behdver
inte vara kénslig. Varden gar mot en disruptiv handelsekedja med stora forandringar
som de inte dr vana vid. Johnsson menar att det nddvéndigtvis inte finns en rdadsla
for teknologi i sektorn utan att det snarare ar en motvilja mot disruptiva férandringar
dar det kdnns som att gar for fort.

9.2.2 Blockkedjeperspektivet

Att battre sjukvard behdver mer pengar ar nagot som Farestam och Sellstrom pa
CareChain &r trotta pa att hora. De menar att battre sjukvard kraver béattre struktur
och battre dataanvandning med en béttre strategi. Patienterna mar inte battre av att
ga till lakaren oftare eller ha 50 ganger fler lakare. Det binder bara upp folk mot
varden. Av samma skal servas bilen inte varje dag utan endast nér det finns behov.
Data utanfor varden maste kunna anvandas for att flytta ut varden fran sjukhusen
och bli mer proaktiv genom att hjalpa manniskor fatta battre halsobeslut sa att de
slipper hamna pa sjukhus. D& kommer ocksa de stora kostnadsbesparingarna att
komma. De belyser att cirka 80% av sjukvardens kostnader &r relaterat till vard av
kroniskt sjuka patienter. Utav dessa ar diabetiker den storsta gruppen vilket &r en
grupp som bevisats ha mycket att vinna pa battre databehandling och datadelning.
Nar bevisen for fordelarna blir fler och fler kommer trycket pa sjukvarden
forhoppningsvis oka. Trycket fran samhallet kan bli sa starkt att varden tvingas
andra sitt satt att jobba pa. Manga av barridrerna gallande regleringar kring
datahantering kommer ocksa da att falla av sig sjélv tror Farestam och Sellstrém.
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Att som patient idag kontrollera hundra procent av sin halsodata &r néstan science
fiction. Forsta initiala nyttomdjligheten anser Vittecoq pa FileChain istéllet ar
kostnadsbesparingar. Om det gar att konsolidera dagens system dar varje vardgivare
har sin egen IT-16sning till ett decentraliserat system i mitten kan kostnaderna
minska. Istallet for att fem vardgivare betalar for fem olika system, betalar fem
vardgivare gemensamt for ett gemensamt interoperabelt system utan mellanhander.

Enligt Juho Lindman?®, universitetslektor pa Géteborgs Universitet, ar nyckeln for
lyckad implementering av blockkedjeprojekt att identifiera nyckelakttrerna i
befintliga system. De maste vara 6vertygade om att det ar den bésta losningen och
att det finns en efterfragan for teknologins egenskaper. Om det inte finns ett intresse
eller tillitsproblem &r en blockkedja antagligen inte aktuell. Vidare tror han att det
finns en risk for att manga av de tidiga forsoken med blockkedjor kommer att
misslyckas. Det ar egentligen inget problem i sig men det ar latt hant att det foljer
en stor besvikelse med hoga forvantningar. Det géller att understka olika mojliga
implementeringar av teknologin och att ha tdlamod (Lindman). Ghazawneh pa IT-
universitetet i Kdpenhamn betonar vikten av att borja med ett vél valt anvandarfall
som kan Overtyga flera aktorer. De kan borja smaskaligt och undersoka olika
omraden for att ta reda pa var det mest optimala anvandningsomradet ar har i
Sverige. Halso- och sjukvarden férandras och fragan ar hur stor roll blockkedjor
kommer ha i den férandringen menar Lindman. Det finns mycket annan teknisk
utveckling som kanske kommer ha storre paverkan. Dar det dock finns ett
centraliserat system med tillitsproblem, dar har blockkedjan en roll att spela.
Ghazawneh forklarar att det finns manga problem och behov i varden idag som
kanske kan losas med rétt implementation av en blockkedja utan att vi kanner till
det idag. Systemen inom varden kommer flertalet fran stora internationella aktorer.
Om blockkedjor ska bli en del av varden kan det darfor kravas att en sadan aktor
bedomer att det &r en lamplig 16sning och darmed borjar erbjuda det. Manga
blockkedjeforetag har framst fokuserat pa finanssektorn och har forst nu bérjat se
potentialen i vardsektorn.

Exakt vad blockkedjeteknologin kommer att leda till inom varden &r svart att saga
da det beror mycket pa vilken typ av applikation som kommer att implementeras.
Det som star klart ar dock att vardaktorernas roll och syfte kommer omkullkastas.
De som kommer lyckas bést ar de som erbjuder mest varde och nytta genom att
hantera digitaliseringen bast. Mycket handlar ocksa om lagar och regleringar samt
vilka intentioner staten har med teknologier av det har slaget (Bidewell pa
Accenture). Farestam och Sellstrdm har en optimistisk syn pa resultatet i framtiden.
De tror att de flesta parter har nagonting att vinna pa digitaliseringen. Patienter far
battre tillganglighet till varden med okade mojligheter att ta hand om sig sjélva och
varden kommer belastas mindre samt fa minskade kostnader. Vittecoq medger att
&ven om blockkedjeteknologin utvecklas oerhdrt snabbt kommer adoptionen att ta
tid. Det lar dréja ytterligare nagot eller nagra ar innan det finns prototyper i

28 Juho Lindman, universitetslektor pa Goteborgs Universitet, intervju 2018
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fullskalig anvandning pa marknaden. De behdver forst valideras for att sedan kunna
skalas upp. Ytterligare en nyckelfaktor enligt Ghazawneh &r att utbilda
organisationer och myndigheter i blockkedjeteknologins egenskaper. Pa det sattet
kan de sjalva bygga upp en forstaelse kring lampliga appliceringsomraden.

9.3 Kort svar pa kapitlets tillnorande forskningsfraga

F 2.3 Vilka barriarer finns vid implementering av nya teknologier i svensk halso-
och sjukvard samt hur kan de 6vervinnas?

Det finns huvudsakligen fem barriartyper vid implementering av nya teknologier i
sektorn. Dessa ar: ekonomiska-, kulturella- och legala barridrer, tidsbrist samt
troghet i systemet. Det finns olika strategier for varje barridrtyp men att bérja med
en mindre prototyp for att sedan skala &r en lamplig strategi for de flesta
implementeringar. Att identifiera, involvera och utbilda nyckelaktdrer ar daven
fordelaktigt for varje implementering. Generellt behdvs starkt ledarskap, tydlighet,
talamod och etablerade policyer.
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10 Analys och diskussion

| detta kapitel analyseras och diskuteras resultaten. Analysen inleds med en
utvardering av teknologin utifran det konceptuella ramverket for att sedan
diskutera blockkedjeteknologins roll ur ett kortsiktigt perspektiv. Efter det
analyseras framtiden genom visionen for e-halsoarbetet samt de identifierade
barriarerna inom vardsektorn. Kapitlet avslutas med en diskussion om méjliga
framtidsscenarier for blockkedjeteknologin inom svensk hélso- och sjukvard.

Detta kapitel diskuterar flertalet utav forskningsfragorna men det ar framforallt
de fetstilta delarna av foljande forskningsfragor som besvaras direkt och inte har
kunnat behandlas i sin helhet tidigare i examensarbetet:

e F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?
(Besvaras under 10.1)

e F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns i
nuldget i svensk halso- och sjukvard samt hur kan blockkedjeteknologi
anvandas for att adressera dessa? (Besvaras under 10.2)

e F 2.2 Vad finns det foér vision for framtiden inom svensk héalso- och
sjukvard och &r blockkedjeteknologin relevant i sammanhanget?
(Besvaras under 10.3)

10.1 Analys utifran det konceptuella ramverket

Teknologisystem

| Ford och Thomas (1997) ramverk framhalls att foretag bor ha en nétverksstrategi
for sina valda teknologier. Teknologierna delas in i basteknologier och utmérkande
teknologier. Basteknologin &r ett maste for alla foretag pa marknaden och ger inga
direkta fordelar. De utmdrkande teknologierna ger daremot konkurrensmaéssiga
fordelar vilket foretaget kan utnyttja. Nar blockkedjans roll inom hélso- och
sjukvarden ska utvarderas ar det inte framst konkurrensfordelar som analyseras men
tankesattet kring att vara konkurrenskraftig ar fortfarande viktigt. Sektorn stravar
efter att erbjuda den béasta mojliga varden och da finns fordelar med stod fran
teknologier bade internt men aven i nétverket.

Det gar onekligen att argumentera for att blockkedjeteknologin ar en utméarkande
teknologi snarare &n en basteknologi, framforallt om det &r potentialen hos
teknologin som analyseras. Forsta argumentet &r att blockkedjor idag varken &r en
sjalvklarhet eller en nédvandighet hos aktdrerna pa vardmarknaden. Dérav blir det
problematiskt att bendmna det som en basteknologi. Givetvis bor dock en brasklapp
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slangas in innan blockkedjor far etiketten som utmarkande teknologi.
Utgangsfragan ar huruvida teknologin 6verhuvudtaget ar nédvandig och det gar
heller inte att bortse fran att det finns svagheter som behdver adresseras, till exempel
skalbarheten. Samtidigt maste det ses som dumdristigt att forkasta teknologin for
tidigt med tanke pa dess majliga potential med styrkor sasom ofdranderlighet,
decentralisering och transparens. Med utgangspunkt fran bade de styrkor och
svagheter som diskuteras i kapitel 6 maste aktorerna inom varden forst avgora vilka
som far storst betydelse i deras potentiella anvandningsomrade. De egenskaper som
yttrar sig mest mot varden kommer i sin tur paverka vilka kompletterande
teknologier som kravs for att skapa den basta buntningen. Forst da kan teknologin
utnyttjas maximailt.

Givet att blockkedjor borjar anvandas av allt fler vardaktorer kommer det, i varje
fall inledningsvis, vara en utmérkande teknologi. Blockkedjor dr en teknologi som
handlar om infrastrukturen pa IT-systemen. Den syns knappt eftersom den ligger i
bakgrunden och inte ar nagot som en anvandare kommer i direkt kontakt med. Det
kommer dock att finnas andra teknologier som &r mer synliga och som kan dra nytta
av den nya datastrukturen. Blockkedjor ar en teknologi som kan ha mycket att vinna
pa en kombination med andra befintliga teknologier nar nya tjanster tas fram. Dessa
kompletterande teknologier kan sékerligen vara l6sningar med artificiell intelligens
eller datalagring via molnet. Podngen ar att bade internt och externt i natverket maste
aktérer som anvander sig av blockkedjor hitta teknologier som kompletterar
varandra for uppna den mest vardeskapande I6sningen.

Vardens leverantorer vill sjalvklart om mojligt dra nytta av detta for att erbjuda mer
varde vid kommande upphandlingar. Har blir det en konkurrensfraga. Varden sjalva
kommer inte ta vara pa konkurrensfordelar i syfte att 6ka sina intakter men det ligger
i deras intresse att erbjuda den basta mojliga varden. Da bor dven de se till att
anskaffa sig de teknologier eller den teknologikombination som efterfragas. Detta
bor dessutom ske nationellt 6ver Sverige och inte bara inom enskilda landsting, dock
kraver det en politisk enighet som i dessa tider kan vara lika svar att uppna som det
ar att gissa nagons privata Bitcoin-nyckel. Kanske borde det istéllet starta som ett
mindre projekt for att sedan véxa éver landet. En akademisk institution i samverkan
med en region eller ett landsting &r ingen dalig start och det kan finnas intresse fran
bada hall for ett sddant samarbete.

Mojligtvis kommer teknologin till slut anses vara en basteknologi om den far
tillrackligt stor spridning. D& maste sjalvklart vardaktérerna &ndra sin
teknologistrategi. | vilket fall & det vid den har rapportens skrivande onekligen ett
scenario som befinner sig langt fram i tiden. Darfor lamnas det till lasaren for vidare
spekulation kring vilka teknologier som da ar aktuella och hur blockkedjor
eventuellt passar in dar.
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Diffusion av innovationer

Blockkedjor ar i nulaget en omogen teknologi, sarskilt i halso- och sjukvardssektorn
(Gartner 2018b). Teknologin ma vara valkand till namnet men innovationen har
knappt spridit sig namnvart till varden eftersom ingen visat hur en stérre applikation
skulle fungera i praktiken. Om det &r en fordelaktig innovation som i slutdndan
kommer f& en snabb spridning bor den som Rodgers skriver ha en relativ fordel, hog
kapacitet, testbarhet, observerbarhet och lag komplexitet.

Huruvida blockkedjeteknologin har en relativ fordel gentemot dagens Idsningar &r
uppe for diskussion men det &r férhoppningen hos de blockkedjeexperter som vi har
intervjuat. I de situationer dar teknologins tidigare namnda styrkor &r efterfragade
finns det definitivt en fordel vilket talar for en snabbare diffusion. Kapaciteten ar en
annan debattfrdga och beror till stora delar pa vilken typ av blockkedja som
implementerats men det finns helt klart begrénsningar i teknologins kapacitet i
dagslaget. Testbarheten och observerbarheten &r kluriga aspekter sarskilt da
blockkedjor ar en arkitekturell teknologi som inte syns direkt for anvandaren.
Observerbarheten bedéms darfor vara lag samtidigt som testbarheten far ett hogre
betyg. Det gar exempelvis att bygga demonstrationer som later anvandaren testa
inneborden av att anvanda en blockkedja. Till sist ar det ocksa pa sin plats att
konstatera att det & en komplex teknologi som inledningsvis ar bade svar att greppa
och anvanda direkt. Det behovs vissa kunskaper for att koda blockkedjor och for att
se mojligheterna. Med mdjligheterna har menas de faktiska mojligheterna och inte
de orealistiska forvantningar som ibland associeras med teknologin.

Blockkedjeteknologin kan darfor anses hamna i nagot slags mellanskikt éver hur
snabbt en diffusion kan ske vilket stimmer bra in pa verkligheten. Det finns en
enorm spridning gallande blockkedjor som ett “buzzword” men pd samma gang
finns det for tillfallet fa foretag som verkligen tillgodogjort sig anvandandet av
teknologin. Bristen pa kunskap ar avskrackande och an en gang blir teknologins
styrkor en avgorande faktor for att eventuellt dvertyga ledningsgrupper om att
utveckla blockkedjel6sningar och fa spridning pa teknologin.

Har géller det att i sadana fall fa med sig fler aktorer pa projektet. Exempelvis kan
vissa landsting vara mer mottagliga for innovationer da de har battre processer for
forandringsarbete samt mer kapital. De blir sa kallade tidiga anvéandare. En
blockkedja skapar mest varde nér flera parter ar delaktiga varfér ensam inte ar stark.
Det kan dessutom bli l6sningen pa att lyckas komma forbi klyftan i modellen av
Moore (1999). Om de tidiga anvéndarna kan tvinga med sig fler anvandare kommer
spridningshastigheten 6ka och kunna na en majoritet aven om det inte ar nagon
sjalvklarhet.
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Hajp och orealistiska forvantningar

Blockkedjor kan stundtals verka vara en av de mest 6verhajpade teknologierna idag.
Det ar mycket snack men lite verkstad, i alla fall utat sett for gemene man.
Blockkedjor har som generell teknologi kanske passerat toppen av den har hajpen
men det dr en lang vag kvar innan produktivitetsplatan nas. Gartner (2018b)
argumenterar ocksa for att blockkedjor fér varden annu inte natt sin topp i termer av
hajp. Dessutom &r detta en bedémning pa ett globalt plan. Studeras marknaden i
Sverige ar framfarten i varden antagligen en bit bakom vilket ocksa visats genom
resultaten fran de kvalitativa intervjuerna.

Idag borjar de forsta prototyperna ta form men utfallen av dessa ar &nnu otydliga.
Det finns ingen fardig produkt och begransat mediautrymme. Kunskapen okar dock
i takt med att fler konferenser, foreldsningar, artiklar och liknande sprider ordet
inom industrin. Indikationen ar darfor att forvantningarna bara kommer att stiga
framover. Det lar droja ar innan produktivitetsplatan nas dar, det mojligen kommer
finnas flera storskaliga applikationer som blir en del av allas vardag.

10.1.1 Kort svar pa kapitlets tillnérande forskningsfraga

F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?

Blockkedjeteknologin &r fortfarande i en tidig fas vilket medfér att det kravs mer
kunskap inom omradet innan teknologin kommer att kunna forstas till fullo.
Déremot kan det argumenteras for att det ar en utméarkande teknologi som erbjuder
en form av konkurrensmassiga fordelar gentemot manga utav dagens losningar.
Intressenterna pa marknaden bor se Gver sitt och sitt natverks teknologissystem for
att avgora vilken roll teknologin bor fa i just deras nétverk. Pa sa vis kan de ta del
av de styrkor som finns inom det applikationsomrade som de efterfragar.

Diffusionshastigheten for blockkedjeteknologin hamnar nagonstans i mellanskiktet.
Om en ordentlig spridning ska ske i framtiden krdvs forutom kunskap &ven att
blockkedjeldsningar utvecklas som kan dvertyga ledningsgrupper om att det ar en
teknologi vdrd att investera i. Ju fler aktdrer som ansluter sig till olika
blockkedjeprojekt, desto snabbare kommer teknologin att spridas. Samtidigt har vi
inte natt toppen av férvantningar pa teknologin vilket innebar att det fortfarande
kommer att droja en lang tid innan produktivitetsplatin nds och
blockkedjeteknologin anvands i stor skala inom varden.
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10.2 Blockkedjeteknologins roll kortsiktigt

Grundtanken i denna analys ar att kartligga och titta narmare pa de 6verlapp som
finns mellan de mdojligheter som blockkedjeteknologin erbjuder och den
problematik kring informations- och datahantering som finns i den organiserade
varden idag. En diskussion fors aven kring vilka losningar som kommer att dyka
upp kortsiktigt samt vilken effekt dessa losningar skulle ha pd sektorn. Hur
kortsiktiga hinder kan 6vervinnas samt hur nuvarande trender kommer att paverka
implementeringens utfall och tidshorisont &r andra aspekter som avhandlas i denna
analys.

De kommande aren ar viktiga for svensk hélso- och sjukvard. Sektorn behdver
namligen lagga en grund for nasta generations vard och fatta avgorande beslut for
hur det ska ga till. Ett antal av de strategiska besluten som behdver fattas beror
omraden dar blockkedjeteknologin erbjuder en losning. Exempel pa sadana
omraden &r IT-arkitektur, datalagring och dgandeskap av data. Det ar darfor viktigt
att beslutsfattare far en god uppfattning om blockkedjeteknologins potential och
begransningar. Det dr ocksa viktigt att sektorn arbetar med konceptvalidering for att
battre forsta hur teknologin skulle paverka olika aktorers funktion och arbetssatt. De
kommande aren behover experter inom blockkedjeteknologin och experter inom
den organiserade sjukvarden diskutera olika applikationer och skissa pa hur
infrastrukturen kring dem skulle kunna designas. Kortsiktigt géller det att 6vervinna
vardens skepticism mot nya teknologier och forsoka adressera verkliga problem
som behdver l6sas. Teknologin maste bevisa for vardpersonalen att arbetsuppgifter
kan forenklas eller forsvinna samt att nya tidskrdvande arbetsuppgifter inte
tillkommer. Utgaende fran ledningen maste det finnas en vilja att anvanda den nya
teknologin.

Det finns ett antal applikationer som krdver total renovering av nuvarande system
och dess IT-arkitektur medan andra applikationer skulle kunna anvandas kortsiktigt
i symbios med dagens system. Kortsiktigt kommer blockkedjeteknologin kunna
anvandas for att effektivt dela data mellan olika parter inom slutna kretslopp. Detta
har potential att effektivisera processer och leda till kostnadsbesparingar. Precis som
personal inom svensk halso- och sjukvard initierat olika applikationer inom
specifika omraden idag kommer det antagligen initieras blockkedjeappikationer nar
nagon anser att teknologins egenskaper ar lampliga for att appliceras pa och
forbattra deras situation. Da landsting och vardgivare idag ar begransade av
nuvarande regelverk och leverantdrsurval vid uppkdp av system ar det viktigt att
Inera och eHalsomyndigheten som rikstackande organ tittar narmre pa
blockkedjeteknologin. Samtidigt kommer denna teknologi innebdra nya
arbetsprocesser, regleringar och ett nytt forhallningssétt till datahantering vilket &r
for stora fragor for enskilda vardgivare eller landsting att hantera. Nuvarande
leverantdrer av IT-system kan &ven ha bristfalligt intresse att inkorporera
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blockkedjeteknologi  alternativt  slappa in andra system baserade pa
blockkedjeteknolgi, &ven om det skulle gynna sektorn i stort.

Blockkedjeapplikationer som lanseras inom den ndrmaste perioden kommer ha
potential att ge en béattre upplevelse an nuvarande system da ett flertal av dessa &r
minst tio & gamla. Det ar viktigt att varden inte forblindas av detta och istallet
forsoka jamfora teknologin med nuvarande niva av alternativa system for
datalagring. Applikationer som kortsiktigt kommer kunna férekomma &r de som kan
tillampas pa specifika omraden och inte krava nationell samordning eller utbyte av
nuvarande infrastruktur. Exempel pa sadana applikationer ar insamling av data till
kliniska studier, aggregering av data fran barbar apparatur, processhantering i
logistikkedjor och delning av data mellan specifika vardgivare.

En stor problematik idag ar ramverken och arkitekturen inom vilka IT-systemen
verkar. Dessa kan bland annat inte mdjliggéra den artificiella intelligensens
fullstandiga potential. Saker delning av data mellan vardgivare lokalt och globalt
samt mellan patient och vardgivare ar informationsprocesser som begransas av
nuvarande arkitektur och behovs for optimal anvandning av artificiell intelligens
inom vardsektorn. Har kan blockkedjeteknologin spela en viktig roll kortsiktigt och
langsiktigt darfor att den erbjuder en lampligare arkitektur samt mojliggor saker
delning av data.

Manga av de problem som varden upplever idag kring informationsprocesser,
arkitektur och datahantering ar problem som blockkedjeteknologin adresserar.
Problem som idag finns &r exempelvis dubbeldokumentation, ineffektiva processer
for identifiering och aggregering av stora mangder data samt langsamma
valideringsprocesser av data. Andra utmaningar som finns ar att alla vardgivare som
en patient har besokt har en kopia av dess identitet, att vardgivare inte far dela
patientdata digitalt och informationssékerhet generellt. Det kommer ta lang tid att
implementera blockkedjeteknologi for att beméta dessa problem men kortsiktigt
kommer de att kunna bemétas pa specifika omraden.

De branschspecialister som intervjuats i denna rapport har lyft en problematik kring
att det finns en brist pa nationella standarder vad galler datahantering och
terminologi. Detta &r en process som blockkedjeteknologin potentiellt kommer att
kunna paskynda eftersom den tvingar aktorer att diskutera standarder. |
mojliggorandet av anvandningen maste namligen samtliga involverade aktorer i ett
nétverk komma 6verens om hur data ska lagras och i vilket format. Ur en mer kritisk
synvinkel kan denna oférmdgenhet att komma 6verens om standarder mellan parter
forsvara méjligheten for blockkedjeteknologins implementering.

En annan problematik som blockkedjeteknologin kommer att behéva brottas med
kortsiktigt dr regulatoriska hinder i form av patientdatalagen och
dataskyddsforordningen. Manga av de applikationer med teknologin som foreslagits
i denna rapport skulle inte vara lagliga idag. Har behovs ett krafttag tas fran
regulatoriska myndigheter, krafttag som redan initierats i Europeiska Unionen dér
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rapporter slappts pa hur blockkedjeteknologin kan anvéandas i enlighet med
dataskydddsforordningen.

Idag ar det relativt enkelt att dela data inom ett landsting men betydligt mer
komplicerat mellan olika landsting. Kortsiktigt kan blockkedjeteknologin hjalpa till
att mojliggora séker delning av data mellan landsting. Aktorer i svensk halso- och
sjukvard ar valdigt mana om patientsékerhet vilket beskrivs som en av teknologins
framsta styrkor. Denna matchning i preferens och egenskap dar viktig for
blockkedjeteknologins framtida mojlighet att etablera sig inom svensk hélso- och
sjukvard.

Intervjupersonerna pa Region Skane beréattade att under samma period som detta
examensarbete utforts har upphandlingar och implementeringar paborjats av nya
stora vardsystem hos olika landsting i Sverige skett. Detta kommer med stor
sannolikhet medfora att de kommer vara mindre mottagliga for att diskutera nya
teknologier och IT-l6sningar. Det dar dock dven mojligt att leverantérerna av dessa
vardsystem sjélva arbetar for att inkorporera blockkedjeteknologi i sina system. Det
ar mojligtvis genom dem som de framtida lésningarna kring blockkedjor i varden
kommer att dyka upp.

10.2.1 Kort svar pa kapitlets tillnérande forskningsfraga

F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns i nuléget i
svensk halso- och sjukvard samt hur kan blockkedjeteknologi anvéandas for att
adressera dessa?

Manga av de problem som varden upplever idag kring informationsprocesser,
arkitektur och datahantering ar problem som blockkedjeteknologin adresserar.
Blockkedjeteknologin mojliggér namligen béttre interoperabilitet mellan diverse
aktorer samt skapar en infrastruktur for delning och exploatering av strukturerad
data pa ett effektivt satt. Somliga applikationer kraver total renovering av nuvarande
IT-arkitektur medan andra applikationer skulle kunna anvéndas kortsiktigt i
symbios med dagens system.
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10.3 Blockkedjeteknologi som mdjliggorare av
framtidens vard

Grundtanken i denna analys &r att kartlagga och titta narmare pa de 6verlapp som
finns mellan de mdjligheter som blockkedjeteknologin erbjuder och var den
organiserade sjukvarden ser sig sjalva i ett optimalt stadie i framtiden vad géller
informations- och datahantering. Analysen bygger pa antagandet att om svensk
halso- och sjukvard vill uppna en viss situation géllande informations- och
datahantering inom rimliga ramar sa ar det majligt att uppna denna situation med
hjalp av teknologi, om tidshorisonten é&r tillrackligt lang. Analysen beskriver vad
blockkedjeteknologi potentiellt kan bidra med for att uppna den situation som
varden efterstravar att skapa.

Kunskapsnivan inom varden gallande blockkedjeteknologin &r relativt 1ag. Detta ar
ett hinder som behover dvervinnas for att lyckas med en framtida utbredd
implementering. Trots att teknologin ar komplex behdver samtliga inblandade
parter forstad hur den kommer paverka arbetsprocesser och olika aktorers roller.
Foresprakarna av teknologin maste darfor bli battre pa att formedla denna komplexa
teknologi pa ett forenklat satt som lyfter fram dess egenskaper samt medger
svagheterna och hur dessa kan adresseras med bland annat kompletterande
teknologi.

Vira intervjuer visade pa att generellt var mottagandet av blockkedjeteknologin
inom den organiserade varden positiv nar dess egenskaper och applikationsomraden
forklarades. Egenskaperna var enligt samtliga efterstravbara men i somliga fall
ifragasattes nodvandigheten av att bygga ett extra teknologiskt lager av tillit nar de
flesta medborgare litar pa myndigheterna i Sverige. Har ar det viktigt for
foresprakarna av blockkedjeteknologin att beskriva att det nya lagret av tillit
mojligtvis inte behdvs dverallt sasom varden ar utformad idag men behovs bland
annat hos en digital infrastruktur for delning av data mellan vardgivare och for
patientcentrerad data. | dessa applikationer ar tillit och tilltro pa data valdigt viktiga
komponenter. Bemotandet av den nya teknologin fran intervjuobjekten inom den
organiserade varden var praglad av 6ppenhet, nyfikenhet och positivitet vilket &r
viktigt for att en ny infrastruktur ska vara mojlig att skapa. Att pilotprojekt drivs
fran Karolinska och diverse forskningsprojekt borjar bedrivas ar grundlaggande for
att teknologin ska finna sin roll inom sektorn. Eftersom detta handlar om
ombyggnad av infrastruktur tror en del intervjuobjekt att det behdvs en central aktor
med stor tillit som initierar projekt. Detta kan vara en myndighet eller ett universitet.
Utifran detta bor mindre aktorer som vill se en framtid med blockkedjeteknologi i
varden samtala med stérre aktorer. Det finns dock en tendens i varden att inte ta
mojligheter nar det kommer till infrastruktur och arkitektur pa allvar. Detta da det
ofta ar kostsamt och lite svarare att forutse vardet det kommer skapa. Har blir det
darfor viktigt att tydligt kommunicera de 6verladgsna fordelar en infrastruktur
baserad pa blockkedjeteknologin kan skapa samt konkreta kostnadskalkyleringar
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for implementeringar. Detta for att forslag inte ska forkastas utan tas pa allvar.
Enligt flera intervjuobjekt borjar den nya generationens vardpersonal bli mer 6ppna
for nya tekniska verktyg och system. Oppenhet fran den organiserade varden &r
avgorande for att teknologin dverhuvudtaget ska testas. Flera intervjuobjekt namner
aven vikten av bra forandringsledning vid implementering av ny teknologi.
Huruvida ledarskapet genomfors kommer darfor avgora hur framgangsrik
implementeringen blir.

Nar de intervjuade branschspecialisterna inom varden besvarade frdgor om
framtidens vard lyfte manga att framtidens patient ar mobil och vill kunna réra sig
mellan olika vardgivare somlost. Detta ar nagot som en infrastruktur byggd pa
blockkedjeteknologi har som intention att kunna mojliggéra. Detta bland annat
genom patientcentrerad data och hantering av accessrattigheter. Har behdvs dock
fragetecken kring koordinering ratas ut samt svagheter i form av skalbarhet och
andra teknikaliteter Gvervinnas.

Att vi som individer far storre inflytande Gver var egen vard samt att data som
individen sjalv samlar in fran diverse halsoappar och barbar apparatur kommer att
bli av storre betydelse &r tva andra framtidsspaningar som lyftes i intervjuerna.
Blockkedjeteknologin ger individen stdrre inflytande Gver sin vard genom
patientcentrerad data. Att &ga sin egen data och kontrollera vem som har tillgang till
den &r definitivt att fa storre inflytande. Patientcentrerad data kan dven mojliggora
en storre valfrihet for patienter kring var de soker vard och att patienter kan dela sin
data med andra inom professionen for att fa ett andra utlatande.

Blockkedjeteknologi kan bygga ett ekosystem for hantering av data som kommer
utanfor den organiserade sjukvarden. Fordelen med att implementera denna
hantering av data genom blockkedjeteknologi &r att modellen kan byggas sa att data
som samlas in ar autentisk, sparbar och palitlig. Detta ar viktiga faktorer som kravs
for att insamlingen av data ska vara vardeskapande. Intervjuerna med personer
verksamma inom den organiserade hélso- och sjukvarden visade pa att halso- och
sjukvarden stéller sig positiva till att patientdata skulle kunna vara centrerat kring
patienten i framtiden. De trodde dock att flertalet inom vardsektorn idag skulle
motsétta sig det. Det lyftes aven att samtycke fran patient &r centralt och viktigt,
vilket hela I6sningen baserad pa blockkedjeteknologi bygger pa.

Det finns en langtan efter att fullt kunna dra nytta av artificiell intelligens,
maskininlarning och annan analysteknologi inom svensk hélso- och sjukvard samt
att genom detta kunna fortsatta pa resan fran reaktiv till mer prediktiv vard. For att
kunna fa ut maximalt av dessa teknologier behdvs stora mangder strukturerad och
palitlig data. Idag &r dock samtliga vardgivares analysavdelningar i de flesta fall
begransade till den data som samlats in av vardgivaren sjalv. Blockkedjeteknologi
kan istallet mojliggora en infrastruktur dar data delas anonymiserat och sakert till
olika projekt 6ver vardgivares granser vilket skulle innebara att mer data fran fler
kallor skulle kunna aggregeras. Denna infrastruktur skulle darmed mgjliggéra mer
prediktiv vard genom béttre nyttjande av analytisk teknologi.
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Flertalet aktorer namnde att framtidens vard kan formas av ett konsumenttryck fran
invanare. Genom att invanare forvantar sig en viss niva av kvalitet och tillganglighet
kan de satta press pa den organiserade varden. | framtiden kan det innebara att
invanare borjar krava att dga sin egen data genom implementering av
blockkedjeteknologi. | datainsamlingen lyfts ett exempel dar ménniskor utanfor den
organiserade varden bdrjat samarbeta for att samla in data och analysera denna.
Detta da de anser att vardens informationssystem och regleringar inte hanger med
pa grund av en troghet i systemet. Samtidigt sker manga initiativ inifran den
formella varden ocksd men har upplevs svarigheter med integrering Over
vardgivargranser. Manga landsting vill exempelvis bli béttre pa att dela data och
kanner sig frustrerade dver regelverket. Har kan blockkedjeteknologi fungera som
ett fundament, en tydlig infrastruktur att bygga integrerade IT-losningar pa.
Plattformen kan byggas 6ppen och transparent men samtidigt erbjuda integritet och
sékerhet med hjélp av kryptering. Blockkedjan kan mojliggora en enkel och séker
delning av data mellan vardgivare samt mellan vardgivare och patient. Landstingen
borde darfor vara 6ppna for att forsta vad detta skulle innebéra och hur det skulle
fungera. Landstingens intresse kan sedan paverka regelverket.

Mycket innovation sker i front-end med diverse e-tjanster medan mindre innovation
sker i back-end kring arkitektur. Blockkedjeteknologi skulle vara en lamplig
satsning for att innovera kring back-end. Idag har namligen app-utvecklare svart att
fa in patienter nationellt, de maste antingen ga till enskilda landsting var for sig eller
utanfor den organiserade varden. Blockkedjeteknologi skulle framtvinga en
nationell standard pa data och det skulle underlatta for projekt som har intention att
tillampas nationellt. Pa sattet blockkedjeteknologin kan majliggora delning av data
over vardgivares granser skulle det innebéra att app-utvecklare enklare kan na ut
nationellt.

Majoriteten av de utférda kvalitativa intervjuerna visar pa att blockkedjeteknologin
passar valdigt bra in i hur varden kommer utvecklas. De tror att
blockkedjeteknologin kommer spela en central roll i hur vi integrerar och delar
halsodata. Det framgar dven tydligt i denna analys att det finns manga omraden inom
hantering av data som varden vill uppna déar blockkedjeteknologi erbjuder en
I6sning. Det bor dock poangteras att bilden av hur den framtida varden kommer att
se ut kan komma att forandras.
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10.3.1 Vision e-halsa 2025 och blockkedjeteknologin

Nar blockkedjeteknologins potentiella roll i Sveriges framtida hélso- och sjukvard
analyseras ar det lampligt att titta pa hur dess egenskaper och applikationer ligger i
linje med grundpelarna i “Vision e-hélsa 2025 samt trenderna som legat till grund
for visionen. Aven om tidshorisonten p& visionen méjligtvis inte &r rimlig for
storskalig implementering av teknologin s& kan detta tillvagagangssétt urskilja om
blockkedjeteknologins modjligheter ligger i linje med det den organiserade
sjukvarden forsoker astadkomma. | kapitel 3.5 beskrevs grundpelarna i “Vision e-
hilsa 2025 och vilka védrdeord som ligger i fokus for arbetet. Samtidigt listades de
trender kring informationsprocesser och datahantering som hade samlats in fran en
rad aktorer involverade i eller med insikter kring e-hélsoarbetet i Sverige infor det
definierande arbetet kring visionen. Detta kommer nu att jamféras med
blockkedjeteknologins egenskaper och applikationsméjligheter.

I “Vision e-hdlsa 2025” dr framforallt individen samt vard- och omsorgspersonalen
centrala aktorer. Beslutsfattare, privata och ideella entreprendrer samt
forskarsamhallet ar dock intressenter som aven involveras. Blockkedjeteknologin
har en potential att paverka situationen for samtliga av dessa aktorer. De
applikationsomraden som tagits fram for teknologin i kapitel 7 stracker sig Gver
datahantering och informationsprocesser i hela halso- och sjukvardssektorn. Fran
skapandet av en infrastruktur for insamling av data till kliniska studier till delning
av data mellan vardgivare och aggregering av patientdata fran barbar apparatur. |
linje med “Vision e-hidlsa 2025 kommer privata och ideella entreprenér behova
involveras i skapandet av dessa applikationer samtidigt som individen och
vardpersonalen huvudsakligen &r i centrum for teknologins potential. Dessa tva
parter kommer vid framgangsrik implementering att gynnas stort av den nya vard
som en vard som anvander blockkedjeteknologi for datalagring och delning kommer
att skapa.

“Vision e-hélsa 2025 ska ha jamlikhet och jamstilldhet i fokus. Denna punkt har
inte ett tydligt 6verlapp med vad blockkedjeteknologin kan skapa. Patientcentrerad
datahantering skapar dock en storre mojlighet for alla individer att paverka sin
hélsosituation pa lika villkor. Teknologin kan vid full implementering mojliggora
for manniskor att séka upp vard mer flexibelt &n vad som tidigare varit mojligt.
Patienter kan exempelvis fa ett andra utlatande kring en stalld diagnos fran en extern
lakare eller enkelt besoka en ny vardgivare och delge sin fullstandiga medicinska
historik. Denna flexibilitet for individen kan méjligtvis bidra till en mer jamlik och
jamstalld vard.

“Vision e-hdlsa 2025” ska ske i enlighet med de lagar och foreskrifter som
verksamheterna forhaller sig till. Har kommer omfattande arbete att behova utforas
for att titta narmre pa hur blockkedjeteknologin kan implementeras i symbios med
dataskyddsforordningen  och  patientdatalagen. Idag skulle en rad
blockkedjeapplikationer inte vara kompatibla med Sveriges lagar och foreskrifter
adven om de skulle erbjuda en annan typ av ldsning &n de ldsningar lagarna
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utformades for att hantera. Darfor behdver denna punkt adresseras for att mojliggora
teknologins implementering. Sa som punkten ar formulerad idag sa kan inte
teknologin vara en del av forverkligandet av visionen.

Blockkedjeteknologin har potential att 6ka effektiviteten i olika delar av varden,
nagot “Vision e-hélsa 2025 valt att adressera. Bland annat finns potential att
forbattra effektiviteten i diverse logistikkedjor i varden, datadelning mellan aktorer
samt personalforsorjning fran olika perspektiv. Att byta ut infrastruktur ar dock en
kostsam process och det ar mojligt att effektivitetsfordelar dréjer. Manga
effektivitetsfordelar som implementeringen av blockkedjeteknologin i varden kan
ge ar aven aningen svara att rakna pa. Ett exempel pa en sadan effektivitetsfordel &r
att en okad prediktiv vard leder till att fler kroniska sjukdomar kan upptackas i tid
och fa mest effektiv behandling. Detta kommer spara varden mycket pengar i det
langa loppet och blockkedjeteknologin kan mgjliggora infrastrukturen for
datadelning i en mer prediktiv vard.

Dokumentet for visionen lyfter personlig integritet och informationssakerhet som
tvd centrala vardeord vilka verkligen ligger i linje med det som
blockkedjeteknologin har som intention att leverera. Dessa tva ord &r namligen nara
integrerade med vilka l6ften som lyfts for teknologin i varden. Manga experter ar
Overtygade att teknologin kan forbattra informationssékerheten och samtidigt varna
om den personliga integriteten.

De tva sista vardeorden som lyfts i visionen ar att anvandbarhet och tillganglighet
ska pragla arbetet med svensk e-hélsa. Blockkedjeteknologin kan minska gapet
mellan olika parter i den svenska varden nar det kommer till delning av data och
diverse koordineringsprocesser. Om patienter kan rdra sig mobilt med sin data
mellan vardgivare kan detta mojliggora mer tillganglig vard. Om
remitteringsnatverken kan Oppnas upp for remitterande kliniker fran deras
begransningar idag kan aven detta forbattra tillgangligheten. Nar det kommer till
anvandbarhet sa kommer de flesta anstéllda inom varden och individer interagera
med granssnitt byggda fran basen baserad pa blockkedjeteknologi, dessa granssnitt
kommer nodvandigtvis inte skilja sig fran nuvarande granssnitt.

“Vision e-hidlsa 2025 vill mojliggora okad delaktighet frdn brukare, klienter och
patienter genom digitala verktyg och nya kommunikationsvagar. System som
mojliggor Okad delaktighet fran tidigare namnda parter kraver diverse olika
egenskaper som blockkedjeteknologin kan forse. Egenskaper som &r lampliga &r
bland annat séker identifiering, tydligt accesshanteringssystem for datadelning, hog
informationssékerhet, bevarande av den personliga integriteten och tillit till data. En
central applikation baserad pa blockkedjeteknologi dar ovan namnda parters
delaktighet dkar a&r mojligheten for dem att samla in eller skapa data genom fritext,
verktyg eller halsoappar och sedan dela denna data med valfri vardgivare. | visionen
star det dven att digitaliseringen ska mojliggéra nya kommunikationsvégar. Dessa
nya kommunikationsappar behdver dock innehalla tidigare listade egenskaper da
det handlar om kénslig halsodata som ska utbytas.
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Enligt visionen spelar medarbetarna en central roll och ar i behov av nya digitala
arbetsmiljoer som stéttar dem i olika processer. Har kan blockkedjeteknologin bidra
med ratt infrastruktur for att mojliggora digital delning av data mellan vardgivare
samt mellan vardgivare och patient. Detta kan underlatta for medarbetare i diverse
processer dar data behover delas med aktOrer utanfOr organisationens grénser.
Teknologin kan bidra till en béattre arbetsmiljo genom att skapa en trygghet for
medarbetaren kring data. Ambitionen ar aven att personalen ska kunna minimera
den arbetstid som idag behover spenderas pa administrativ hantering av data. |
visionen star det tydligt att verktyg for dokumentation och beslutsstod som ar
underlattande och sakra ar viktigt i skapandet av en béttre arbetsmiljo. Har kan
blockkedjeteknologin spela en central roll for att skapa sékra och logiska fléden av
data.

Blockkedjeteknologin kan i linje med visionen bidra med nya Karridrvégar inom
varden da implementering av blockkedjeapplikationer kommer att beh6va personer
med expertis inom flertalet omraden som traditionellt inte varit personaltunga inom
vardsektorn. Bland annat kommer blockkedjeprogrammerare, jurister och it-
projektledare att behdvas.

For de aktorer som ar involverade i det operativa arbetet med visionen sa namns ett
antal fokusomraden i visionen. Dessa omraden &r regelverk, enhetligare
begreppsanvandning och standardiseringsfragor. Att fokus laggs pa just dessa tre
omraden i ett tidigt stadie &ar viktigt och positivt for blockkedjeteknologins
mojligheter att implementeras inom sektorn. Detta pa grund av att regelverket
behover dndras samt en enhetlig begreppsanvandning och standardisering av data
behdver instiftas for att blockkedjeteknologin ska kunna implementeras storskaligt.

Inom arbetet for visionen genomfordes en gedigen undersokning ver vilka trender
som sker och insatser som behdver goras i Sverige inom e-hélsa generellt.
Undersodkningen gjordes genom en enkat till en rad aktorer involverade i eller med
insikter kring e-halsoarbetet i Sverige.

Ett antal punkter som flertalet deltagande aktorer i undersékningen lyfte berdrde
data- och informationshantering, vilka da &r relevanta att jamféra med vad
blockkedjeteknologin kan astadkomma.

En forsta generell punkt som lyfts &r att det &r alltmer marknaden, innovatorer och
patienten som driver e-hdlsoutvecklingen. Detta innebér att aktorer som traditionellt
inte haft stor paverkan pa vardens utveckling nu har det. Detta medfor att barridren
kring bristande kunskap om blockkedjeteknologin inom den organiserade varden
kan Gvervinnas enklare da andra aktorer kan driva pa utvecklingen. Den andra
punkten handlar om att patienten stéller nya krav pa varden samtidigt som en 6kad
anvandning av digitala verktyg i andra sektorer noteras. Den forsta delen har innebér
att konsumentmakt natt varden. Om Sveriges invanare kan stélla krav pa varden sa
kan de saklart borja stalla krav pa patientagd halsodata. Borjar sadana krav stéllas
fran patienthdll kommer blockkedjeteknologin med storre sannolikhet att
implementeras i varden. Som diskuterats tidigare kommer en 6kad anvandning av
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digitala verktyg krdva séker lagring och delning av den data som verktygen skapar.
Nér fler digitala verktyg anvands kommer infrastrukturen for data bli viktigare och
dar erbjuder blockkedjeteknologin en l8sning.

En annan trend som lyfts i undersdkningen ar att viljan att engagera sig i sin hélsa
okar. Nar det kommer till att ta tillvara pd engagemanget kring insamling,
aggregering och delning av data kan blockkedjeteknologin spela en naturlig roll. Att
som patient samla in stora méangder data ar aven centralt for en prediktiv och
personifierad vard.

En podng som lyfts &r att sékerhet, personlig integritet och &gandeskap av halsodata
kommer paverka hur e-halsoutvecklingen fortloper. Om sékerhet och den personliga
integriteten prioriteras samtidigt som varden bestammer sig for att skapa ett system
for patientdagd data sa kommer blockkedjeteknologin med stor sannolikhet att
implementeras.

En insats som flera deltagande aktorer lyfter som viktig for utvecklingens framfart
ar ett nationellt grepp for enhetlighet i termer, begrepp och standarder samt ett
regelverk som majliggor informationsutbyte med hog integritet for individen. Att
standarder tas fram och regelverken omarbetas ar viktiga aktioner for en frammarsch
for blockkedjeapplikationer inom varden.

En punkt pa listan ar att systemen ska vara enkla och anvandarvanliga for bade
brukare och  profession. Har lyfts nuvarande problematik  kring
dubbeldokumentation, olika inloggningar och att information finns spridd pa flera
stéllen. Blockkedjeteknologin kan bygga en infrastruktur for att data ska kunna
lagras pa ett stalle och sedan tillgangliggoras for relevanta aktorer darifran. Detta
minskar problematiken kring dubbeldokumentation. Som alternativ till spridd
information i olika centrala databaser erbjuder blockkedjeteknologin att information
samlas pa ett stalle dar olika personer istallet kommer at olika delar.

En mycket spannande insats som rapporten lyfter som viktig ar att information ska
kunna foras éver mellan olika system. Darfor behovs det goras insatser bade
juridiskt men dven vad galler interoperabilitet. Overforing av information mellan
olika system och aktorer med fokus pa sakerhet, palitlighet och sparbarhet &r
blockkedjeteknologins stora 16fte inom vardsektorn. Att det juridiska lyfts fram som
en prioriterad insats dr viktigt for teknologins framfart.

Flera av de svarande organisationerna papekar att arbetet med visionen ska
prioritera det som paverkar patientsakerheten mest. Denna poangtering fran flertalet
organisationer betyder att patientsakerhet ar en hogst prioriterad fraga. Det &r
darmed gynnsamt for teknologins framfart att datasékerhet ar en av dess framsta
egenskap.

En sista relevant trend som lyfts &r att patientens dkade mobilitet mellan olika
verksamheter, landsting och vardgivare skapar problematik vad géller
dokumentation och delning av information. Denna problematik kan
blockkedjeteknologin i hdgsta grad vara en l6sning till. Med patientdgd data och
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transaktioner fran vardgivare direkt mot identiteten samt effektiv accesshantering
kan en ny niva av mobilitet utan denna problematik att majliggéras.

10.3.2 Kort svar pa kapitlets tillnérande forskningsfraga

F 2.2 Vad finns det for vision for framtiden inom svensk halso- och sjukvard och &ar
blockkedjeteknologin relevant i sammanhanget?

Blockkedjeteknologin erbjuder en unik buntning av egenskaper som ar
efterstravbara i framtidens vard. Resultatet av flertalet av teknologins applikationer
ligger i linje med det varden forsoker astadkomma. Blockkedjeteknologin kan
forbéttra, effektivisera och 6ka sékerheten i diverse processer samt mojliggora nya
processer som varden efterfragar. Teknologin har potential till att skapa en saker
infrastruktur for en datadriven och prediktiv vard.

10.4 Barriarer och strategi

Utifran empirin beskriven i kapitel 9 har huvudsakligen fem omraden av barriarer
identifierats. Dessa dr ekonomiska barriérer, kulturella barriérer, legala barriarer,
tidsbrist och troghet i systemet. Foga forvanande rader resursbrist inom varden i
Sverige vilket forsvarar arbetet med att utnyttja nya teknologier. Samtidigt ar det
kanske den starkaste anledningen till varfor en effektivisering med hjélp av digitala
hjalpomedel &r ett ofrankomligt krav. Forutom resursbrist ses &ven
organisationskulturen som en anledning till barridrerna. Det finns dock tecken pa att
oviljan till fordndring samt attityden att “jag vet bast sjalv”” ar en generationsfraga.
De legala barriarerna och trégheten i systemet ar delvis kopplat till att det &r en
kanslig bransch som ar oerhort viktig for manga. Radslan for att gora fel far bara
inte ta 6verhanden och begrénsa sektorns innovationsbendgenhet.

En blockkedjeapplikation skulle stéta pa visst motstand fran alla fem omraden men
alla &r inte lika patagliga. Trogheten i systemet gor att det kan ta tid. Resursbristen
i form av tid och kapital ar alltid en faktor, sérskilt for projekt gallande
infrastrukturen for data da fordelarna inte &r lika synliga. De kulturella barridrerna
kan dock eventuellt forvéantas vara lagre. Resonemanget bakom detta bygger pa att
blockkedjeapplikationer ar ndgot som paverkar infrastrukturen och darmed inte
behdver innebdra en storre forandring i interaktionen mot anvéndaren. Istéllet ar det
troligen de legala barridrerna som blir tuffast att tackla. Lagar och regleringar tar
lang tid att paverka och de slapar ofta efter den teknologiska utvecklingen.
Dessutom ar de svara att utmana och det verkar rada stor osékerhet kring exakt vad
som ar tillatet eftersom ingen riktigt testat.

Som namnts i empirin maste forandringar viktas mot de nettoférdelar de ger. Det
galler att fa en tydlig klarhet 6ver vad forandringen kommer innebara Gver tid. Ett
av de tydligaste potentiella anvandarfallen for blockkedjor inom varden &r ett nytt
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sétt att hantera patientjournaler. Har finns det stor potential men det skulle dven
innebéra att ett nytt system byggs fran grunden vilket ar extremt komplext och det
ar svart att saga vad som ska goras forst.

Fran halso- och sjukvardssidan finns det de som tror att de kulturella barridrerna
som diskuterats ovan kommer brytas ner av sig sjalva genom tiden. Det finns en
mojlig vilja till forandring om férdelarna kan visas. Mycket handlar om att hela
tiden forankra beslutet inom organisationen i den grad det ar mojligt for att fa alla
att strava at samma hall. Manga vardanstallda ockuperar for mycket av sin tid idag
med saker som inte fyller nagot storre syfte, ndgot de inte ar néjda med. Detta bor
kunna driva pa forandringsviljan och ambitionen att hitta nya I6sningar. Fortsatt
rader dock ibland tidsbrist for att dverhuvudtaget ta sig an projektet vilket maste
I6sas pa nagot vis. Utgangspunkten for en lyckad strategi har ar dock fortfarande att
fa yrkesverksamma personer inom omradet att forsta vardet med den nya teknologin
eller applikationen. En idé &r att borja véldigt litet, jobba iterativt och testa ordentligt
pa alla plan tills ett anvandarfall far dragkraft och darifran gora det mer storskaligt.
Analogt kan en sadan strategi uppna lattnad av de legala barridrerna om vardet
bevisas gentemot riskerna.

Enligt personerna inom varden ror det sig mot en framtida verklighet med allt fler
digitala hjalpmedel. Det ar nu digitaliseringsvagen kommer for vardbranschen dven
om effekterna kanske inte blir uppenbart markbara omedelbart. Fler personer
kommer kunna bli behandlade i hemmet néra patienten med mer férebyggande vard.
Tillgangen till mer anvandbar data lar vara en av anledningarna. Exakt hur det
kommer se ut och hur data borde anvandas mest optimalt vet de dnnu inte. Lékaren
och sjukskéterskornas roll kan komma att andras men det bor dven i framtiden
finnas en mansklig aspekt av varden som tekniken inte kan ersatta.

Fran blockkedjeexperterna utstralas nastan en frustration mot vardens regulatoriska
system och allméanna installning. Det finns sa manga satt att effektivisera och
forbattra varden med hjalp av olika teknologier men &anda gar det sa langsamt. Ofta
beror det pa organisatoriska utmaningar och resursbrist. Att battre sjukvard
implicerar 6kade kostnader dr inte givet utan det kan racka med exempelvis smartare
databehandling, men vardet maste synliggoras. Da kan trycket pad varden att
forandra sitt arbetssatt och i forlangningen dven fa de legala barridrerna pa fall dka.

En annan viktig aspekt i en lyckad strategi ar att identifiera alla nyckelaktorer i det
befintliga system som en potentiell applikation skulle ersatta. Om en férandring ska
till maste majoriteten av aktorerna vara 6vertygade om att det ar ett battre alternativ
och att det finns en efterfragan for teknologins egenskaper. Finns till exempel inget
storre tillitsproblem mellan aktorerna inom det omradet kanske inte en blockkedja
behovs. Det finns en risk for att manga av de forsta projekten misslyckas vilket kan
gora det svarare att Gvertyga aktorerna om det eventuella vardet. Adoptionen av
teknologin kan mycket val ta lang tid men de flesta experterna ar 6vertygade om att
det pa sikt kommer komma atskilliga fullskaliga blockkedjelosningar. Ytterligare
en nyckel kan darfor vara att 6ka medvetenheten och kunskapen om blockkedjor for
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att fa organisationer att forsta dess faktiska for- och nackdelar. Fler utredningar
minskar oklarheterna och forvirringen som annars latt leder till orealistiska
forvantningar och besvikelse. Istallet kan fokus laggas pa att hitta ratt
anvandningsomraden om det nu bedéms finnas nagra.

Nar anvandningsomraden och applikationer utvéarderas ar det viktigt att alltid
jamféra med andra teknologisubstitut. Blockkedjor ska inte anvandas bara for att
det finns tillgangligt. Grunden ligger i vad, varfor och vem men sedan gar det att
likt de strategiska fragestéllningarna i kapitel 5.2 gor, utmana den strategi som Vvéljs.
Nya applikationer kan med fordel testas mot dessa fragestallningar och
projektkriterier. Da finns storre maojlighet att visa pa teknologins fordelar vilket ar
en av forutsattningarna for att dvervinna de barriarer som diskuterats. Likt det som
tidigare namnts bor projektet involvera flera aktorer och da géarna nyckelaktérerna.
Det bor aven finnas ett behov for palitlighet och en brist pa effektivitet i dagens
I6sningar. | sa fall finns det potential att skapa varde med blockkedjor om ratt
strategi anvénds.

10.5 Scenarioanalys

Har nedan féljer en beskrivning av tre framtidsscenarier (tva extremscenario och ett
mellanting) av blockkedjeteknologin i svensk halso- och sjukvard. Scenarierna
beskrivs inte omfattande, tacker inte samtliga fall och &r antagligen inte de mest
sannolika att ske. De anses dock relevanta for att de ger lasaren en uppfattning kring
hur blockkedjeteknologin kan komma att samspela med den svenska varden i
framtiden. Scenarierna ar framtagna genom en samlad uppfattning fran den
datainsamling och analys som genomforts i arbetet.

10.5.1 Scenario 1: Blockkedjeteknologin anvands valdigt begransat

Olika initiativ, ouppnadda egenskaper eller handelser kan fa detta scenario att
intraffa. En anledning till detta scenario ar att teknologin inte lever upp till sina
I6ften alternativt att svagheterna inte lyckas adresseras och évervinnas tekniskt. Det
senarendmnda kan exempelvis innebdra att skalbarheten och den personliga
integriteten inte kan uppratthallas samtidigt med teknologin. En annan anledning
kan vara att visionen om den framtida varden forandras dar den nya visionen gar
hand i hand med fortsatt central datalagring. Ytterligare en anledning kan vara att
en konkurrerande teknologi for data- och informationshantering kan méjliggtra den
nuvarande visionen battre. Exempelvis genom ett nytt sétt att lagra data
decentraliserat eller att stora forbattringar sker géllande interoperabilitet med
centraliserade system som mojliggér nagra av de huvudsakliga egenskaper som
blockkedjeteknologin kan erbjuda. Visionen uppnas helt enkelt pa ett mer effektivt
satt an genom blockkedjeteknologin. Det sista alternativet kan vara att
blockkedjeteknologin ligger i linje med visionen for den framtida varden i Sverige
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men att barridrerna blir for stora for att implementeringen kommer att kunna ske i
stor skala. Exempelvis kan kultur, regelverk eller kostnad hamma
implementeringen.

Blockkedjeteknologin kommer anvéndas valdigt begransat i ett fatal enkla
applikationer dar deras unika kompott av egenskaper skapar tillrackligt mycket
varde. Ett exempel pa en enkel applikation som beskriver omfanget av
applikationerna som forutspas i detta scenario &r en tillimpning dar forskare fran
olika universitetssjukhus i Sverige lagrar data pa en blockkedja i ett specifikt
projekt. Dessa applikationer & formodligen privata och slutna.
Blockkedjeteknologin  méjliggér nya eller starkta egenskaper och mindre
effektiviseringsvinster i de fa anvandarfall dar teknologin nyttjas.

10.5.2 Scenario 2: Blockkedjeteknologin aterfinns i en del processer
och applikationer

Detta scenario intraffar om blockkedjeteknologin uppfyller de egenskaper pa den
nivan som utlovats samtidigt som svagheterna med teknologin lyckas adresseras nar
teknologin vidareutvecklas. Teknologin finner sin naturliga roll i héalso- och
sjukvardssektorn samt kommer forefalla meningsfull for flertalet processer som kan
effektiviseras eller skapas med hjalp av teknologin. | dessa applikationer kan
styrkorna med teknologin utnyttjas och exempel pa anvéandarfall &r delning av data
mellan vardgivare samt att data fran barbar apparatur och halsoapplikationer
aggregeras samt kopplas till en identitet. De stora barridrerna lyckas évervinnas men
koordinering pa nationell niva blir for svar att uppna.

Somliga av blockkedjeapplikationerna kommer att kommunicera med varandra
medan andra arbetar med ett specifikt omrade utan att kunna kommunicera med
andra applikationer. Merparten av lésningarna byggs pa privata och slutna
blockkedjor men publika och Oppna blockkedjor anvands i ett fatal storre
applikationer. Blockkedjeteknologin lyckas ta hjalp av andra teknologier for att
komplettera sina egenskaper i de fall de &r bristfalliga. Det kommer fortfarande
finnas stora delar av varden som arbetar med centrala databaser.

Blockkedjeteknologin kommer att méjliggora datainfrastrukturen som behdvs for
att skapa en mer prediktiv vard. Pa lang sikt lyckas teknologin aven bidra till stora
kostnadsbesparingar i sektorn. Teknologin ar en bidragande faktor i att uppna
manga av de visioner som finns i vardsektorn for framtidens vard och som delvis
definieras i “Vision e-hidlsa 2025”. Teknologin mojliggdr dven att viss data som
varit last i centrala databaser kan frigoras sakert och kontrollerat vilket bidrar till
nya insikter for forskning samt den organiserade sjukvarden generellt.
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10.5.3 Scenario 3: Blockkedjeteknologin uppfyller alla 16ften och
utnyttjas maximalt

Det tredje scenariot intréffar om teknologin samtliga I6ften uppfylls samtidigt som
alla barriarer Overvinns effektivt sa att teknologin kan utnyttjas maximalt.
Konkurrerande teknologier lyckas i det hér utfallet inte utvecklas lika starkt som
blockkedjeteknologin och det senare ndmnda blir darfér det optimala valet for
sektorn. Teknologin hittar lampliga kompletterande teknologier att integrera sig
med for att skapa kompletta och vardeskapande applikationer. Blockkedjor i varden
kommunicerar med varandra somlost vilket mojliggor att den data och information
som lampar sig for decentraliserad lagring kommer att lagras decentraliserat. Stor
andel av de transaktioner som sker inom varden kommer darmed ske med hjélp av
blockkedjeteknologi. Antalet mellanh&nder for lagring och delning av data minskar
drastiskt som ett resultat av att applikationer byggs pa blockkedjeteknologi.

En naturlig utveckling i detta scenario ar att olika typer av data kopplas till den mest
lampade aktoren. Darmed kommer patientdata knytas till identitet samt examina,
erfarenhet och certifikat kopplas oféranderligt kring vardpersonalens identitet.
Hélsodata kommer att kunna delas somlost mellan aktérer och data kommer vara
sparbar samt palitlig. Data delas mellan olika vardgivare men framférallt mellan
individ och vardgivare samt individ och datainsamlingar till kliniska studier.
Blockkedjeteknologin integreras dven i en majoritet av de logistikkedjor som kretsar
kring sjukvarden for att forsakra transparens.

Hela spektrat av olika typer av blockkedjelosningar kommer finnas, bade privata
och slutna men dven publika och 6ppna. Den organiserade sjukvarden i Sverige
bygger mojligtvis en egen nationell blockkedjeldsning som kommunicerar med
andra blockkedjeapplikationer, bade svenska och internationella. Antalet
blockkedjeplattformar dar applikationer byggs aggregeras till ett fatal alternativt att
det blir lattare att bygga egna blockkedjeldsningar som kan sta pa egna ben och
kommunicera somldst med andra applikationer.

Blockkedjeteknologin mgjliggor en infrastruktur for delning och aggregering av
stora mangder data. Detta kommer att skapa en bra plattform for olika aktorer att
analysera data. Exempelvis kommer detta leda till fler och mer precisa insikter fran
kliniska studier samt en mer prediktiv och personlig vard. Langsiktigt skapar detta
stora effektivitetsvinster och besparingar i varden. Blockkedjeteknologin méjliggor
att patienter blir mobila och kan soka vard dar det lampar sig.
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11 Slutsatser och vidare forskning

| detta kapitel formuleras arbetets slutsatser. Det sker i tva delar, dels genom ett
kort sammanfattande svar pa examensarbetets syften och dels genom en generell
avslutande kommentar. Slutsatserna foljs sedan av en kritisk diskussion av
resultaten. Avslutningsvis ges forslag pa omraden for vidare forskning.

11.1 Svar till uppstéllda forskningsfragor

11.1.1 Vad innebdr blockkedjeteknologin och hur kan den anvéndas
inom svensk halso- och sjukvard?

En blockkedja &r i grund och botten en digital liggare dér transaktionsinformation
lagras. VVad som &r speciellt med liggaren i en blockkedjeapplikation ar dels dess
uppbyggnad dér kryptering spelar en central roll, men dven att den ar delad och
uppratthallen av deltagarna i ett blockkedjenatverk. Teknologin erbjuder unika
egenskaper och flertalet applikationer for den svenska halso- och sjukvardssektorn.
Den kan dvergripande anvandas foér hantering, lagring och delning av information.

F 1.1 Hur kan blockkedjeteknologin beskrivas, forklaras och forstas?

En blockkedja ar alltsa i grund och botten en digital liggare dar
transaktionsinformation lagras. Transaktionerna som sker i natverket lagras i block
som ar ihopkopplade vilket ligger till grund for teknologins namn. Transaktionerna
som lagras har exekverats mellan parter inom néatverket och blivit validerade av
natverkets medlemmar. Det finns tva huvudsakliga varianter av blockkedjenatverk:
permissionless (publikt) och permissioned (privat).

Blockkedjeteknologin &r fortfarande i en tidig fas vilket medfor att det kréavs mer
kunskap inom omradet innan teknologin kommer att kunna forstas till fullo.
Déremot kan det argumenteras for att det ar en utméarkande teknologi som erbjuder
en form av konkurrensmassiga fordelar gentemot manga utav dagens losningar.
Intressenterna pa marknaden bor se Gver sitt och sitt natverks teknologissystem for
att avgora vilken roll teknologin bor fa i just deras natverk. Pa sa vis kan de ta del
av de styrkor som finns inom det applikationsomrade som de efterfragar.

Diffusionshastigheten for blockkedjeteknologin hamnar nagonstans i mellanskiktet.
Om en ordentlig spridning ska ske i framtiden krdvs forutom kunskap &ven att
blockkedjeldsningar utvecklas som kan 6vertyga ledningsgrupper om att det &r en
teknologi vard att investera i. Ju fler aktérer som ansluter sig till olika
blockkedjeprojekt, desto snabbare kommer teknologin att spridas. Samtidigt har vi
inte natt toppen av forvantningarna pa teknologin vilket innebér att det fortfarande
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kommer att dréja en lang tid innan produktivitetsplatin nas och
blockkedjeteknologin anvands i stor skala inom varden.

F 1.2 Vilka styrkor och svagheter har blockkedjeteknologin och hur yttrar de sig
mot svensk hélso- och sjukvard?

Blockkedjeteknologins styrkor och svagheter yttrar sig pa flera olika satt i sektorn
beroende pa applikationsdesign, implementeringsomrade och vilka aktorer som ar
involverade. Har nedan beskrivs de mest centrala och aterkommande egenskaper
som framkommit. Det bor podngteras att det redan idag finns en rad olika
tillvagagangssatt for att adressera teknologins svagheter, exempelvis med
kompletterande teknologi.

Blockkedjeteknologins styrkor i svensk halso- och sjukvard &r som foljer:

Decentraliserad lagring av data

Ofdrénderlighet av bokforda transaktioner

Integritet sdkrad genom kryptografi

Reducering av mellanhénder

Sparbarhet av ursprung av data

Oppenhet, transparens och séakerhet i system

Langsiktiga effektiviseringsvinster och kostnadsreduceringar
Skapar och delar en enda sanning

Forbattrar interoperabilitet mellan system

Blockkedjeteknologins svagheter i svensk halso- och sjukvard ar som foljer:

Koordinering och styrning av applikationer
Nuvarande férmaga for skalbarhet och prestanda
Teknologisk omognad och brist pa expertis
Oforenlighet med nuvarande regelverk

Nya sékerhetsrisker

Utmanande interoperabilitet mellan blockkedjor
Lagring av samma data hos flera noder
Kortsiktigt 6kade kostnader

Den manskliga faktorn

Bristande utvecklingsmdjlighet av applikationer
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F 1.3 Vilka mojliga konkreta blockkedjeapplikationer finns for svensk hélso- och
sjukvard?

Blockkedjeteknologin erbjuder ett stort applikationer for svensk hélso- och
sjukvard. De dominerande potentiella applikationerna som finns idag har tagits fram
i detta arbete. Dessa &r som foljer:

Styra och dela information i forsorjningskedjor
Patientcentrerad journal och halsodata

Delning av data mellan patient och organisation

Delning av data mellan organisationer

Delning av data internationellt

Aggregering av data fran barbar apparatur och halsoappar
Insamling av data till kliniska studier

Aggregering av cancerdata

Aggregering av genomisk data

Intaktsgenerering fran data

Enhetlig digital identitet bade for vardpersonal och patient
Overvakning och uppféljning av kliniska studier

Séaker utskrivning av medicin

Allokering av resurser

Stromlinjeformad halsofdérsakringsprocess

11.1.2 Vilken paverkan kan blockkedjeteknologin fa pa svensk halso-
och sjukvard idag och i framtiden?

Det &r svart att forutspa hur den svenska halso- och sjukvardssektorn kommer att se
ut med blockkedjeteknologin. Somliga har beskrivit att teknologin kan effektivisera
och forbattra specifika processer i varden medan andra kallor varit 6vertygade om
att teknologin kan transformera sektorn helt. For att fa ett nyanserat svar maste flera
aspekter och alternativ vagas in. Detta arbete har tittat narmare pa hur
blockkedjeteknologin kan adressera nuvarande problem i sektorn, bidra till den
framtida situation som sektorn férsoker att skapa och vilka olika scenarier som ar
mest sannolika.
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F 2.1 Vilka utmaningar kopplat till data- och informationsdelning finns i nuléget
i svensk halso- och sjukvard samt hur kan blockkedjeteknologi anvéandas for att
adressera dessa?

Varden anvander sig av omoderna IT-system som inte kommunicerar med varandra
over vardgivares granser, mellan sluten- och éppen vard samt mellan privata och
statliga aktorer. VVarden har inte heller tillgang till tillrackligt mycket data for att
mojliggora prediktiv vard och har begransad nytta av den information som finns
tillganglig da den inte ar strukturerad. Sektorn har svart att dra nytta av nya
teknologier pa grund av bristande IT-infrastruktur och det saknas en tydlig
koordinering pa nationell niva. Processer for insamling av data ar aven ineffektiva
och manuella.

Manga av de problem som varden upplever idag kring informationsprocesser,
arkitektur och datahantering ar problem som blockkedjeteknologin adresserar.
Blockkedjeteknologin mojliggér namligen béttre interoperabilitet mellan diverse
aktorer samt skapar en infrastruktur for delning och exploatering av strukturerad
data pa ett effektivt satt. Somliga applikationer kraver total renovering av nuvarande
IT-arkitektur medan andra applikationer skulle kunna anvéndas kortsiktigt i
symbios med dagens system.

F 2.2 Vad finns det for vision for framtiden inom svensk halso- och sjukvard
och ar blockkedjeteknologin relevant i sammanhanget?

Sektorn amnar att och forsoker skapa en effektiv, datadriven och prediktiv vard.
Varden vill dra full nytta av de mojligheter olika teknologier erbjuder. Medborgaren
ska ha mojligheten att vara mer mobil samtidigt som den ska fa mer inflytande och
ansvar 6ver sin vard. Den organiserade varden ska na ut till samtliga invanare och
inte enbart de som soker upp den. “Vision e-hélsa 2025” dr Sveriges gemensamma
satsning for att bli bast i varlden pa att anvanda digitaliseringens och e-hélsans
mojligheter i syfte att underlatta for manniskor att uppna en god och jamlik halsa
och vélfard samt utveckla och stdrka egna resurser for 6kad sjalvstandighet och
delaktighet i samhéllslivet.

Blockkedjeteknologin erbjuder en unik buntning av egenskaper som &r
efterstravbara i framtidens vard. Resultatet av flertalet av teknologins applikationer
ligger i linje med det varden forsoker astadkomma. Blockkedjeteknologin kan
forbattra, effektivisera och 6ka sékerheten i diverse processer samt mgjliggdra nya
processer som varden efterfragar. Teknologin har potential till att skapa en saker
infrastruktur for en datadriven och prediktiv vard.
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F 2.3 Vilka barriarer finns vid implementering av nya teknologier i svensk
hélso- och sjukvard samt hur kan de 6vervinnas?

Det finns huvudsakligen fem barriartyper vid implementering av nya teknologier i
sektorn. Dessa ar: ekonomiska-, kulturella- och legala barridrer, tidsbrist samt
troghet i systemet. Det finns olika strategier for varje barridrtyp men att bérja med
en mindre prototyp for att sedan skala &r en l&mplig strategi for de flesta
implementeringar. Att identifiera, involvera och utbilda nyckelaktdrer ar dven
fordelaktigt for varje implementering. Generellt behdvs starkt ledarskap, tydlighet,
talamod och etablerade policyer.

11.2 Avslutande kommentar kopplad till huvudsyftet

Huvudsyftet med detta examensarbete var att beskriva och forklara
blockkedjeteknologins betydelse i svensk halso- och sjukvard; idag och i framtiden.
Detta har gjorts genom tva olika fokus i form av rapportens delsyften och ett totalt
besvarande av sex forskningsfragor. Blockkedjeteknologin har och kommer fa en
stor betydelse for svensk halso- och sjukvard eftersom den erbjuder efterstravbara
egenskaper for sektorn vad galler hallbar data- och informationshantering.
Teknologin majliggor ett antal nya typer av applikationer och erbjuder en alternativ
l6sning till ett flertal nuvarande applikationer. Idag ar betydelsen av teknologin
begrdnsad men i framtiden kan den bli revolutionerande. Hur stor betydelse
teknologin  kommer ha pa sektorn beror bland annat pa hur teknologin
vidareutvecklas, hur effektivt sektorn lyckas 6vervinna barridrer och hur visionen
for svensk vard forandras med tiden.

11.3 Kritisk konstruktiv diskussion

Slutsatserna som ar framtagna i denna rapport ar baserade pa en datainsamling som
bestod av ett begransat antal kvalitativa intervjuer och en litteraturstudie gjord
utifran ett begransat antal akademiska tidskrifter. Detta implicerar generellt att
samtliga perspektiv inte har kunnat tas i beaktning. Nér det kommer till insamlad
data s kan den delas upp i tva delar. Den forsta delen behandlade
blockkedjeteknologi ur ett vardperspektiv med fokus pad dess egenskaper,
applikationer, barridrer for implementering, implementeringsstrategier och
forvantat resultat. Den andra delen behandlade svensk hélso- och sjukvard ur ett
data- och informationshanteringsperspektiv med fokus pa “Vision e-hdlsa 2025,
nuvarande situation, framtidsscenarier och barridrer for implementering av ny
teknologi.

Den forsta delen bestod av sex kvalitativa intervjuer och en litteraturstudie gjord
utifran 22 artiklar. Detta resulterade i mycket data som kan betraktas som
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helhetstdckande. Intervjuobjekten bestod av representanter i form av entreprenorer,
professorer, konsulter och projektledare som arbetar med blockkedjeteknologi.
Detta gav ett brett spektra av infallsvinklar pa teknologin. Tva problematiska
aspekter med denna del av datainsamlingen var att endast ett fatal av
intervjuobjekten var vélinvesterade i svensk halso- och sjukvard samt att flertalet av
artiklarna inte var skrivna specifikt mot den svenska vardsektorn. Det betyder att
delar av den insamlade datan sannerligen inte var optimal for vardsektorn och att
viss data var optimal for sektorn men méjligtvis inte for den svenska vardsektorn.
Utover detta bor &ven intervjuobjektens partiskhet ndmnas i denna diskussion.
Samtliga intervjuobjekt inom denna kategori arbetar namligen med teknologin, har
en egen agenda och egen vinning av att vinkla budskapet utifran agendan. Samtidigt
har ambitionen med examensarbetet varit att samla data fran manga olika kallor for
att fa ett heltackande perspektiv pa problemet. Teknologin ar fortfarande i ett tidigt
stadie och darfor finns det aven en brist pa tillrackligt kvalificerade experter pa
omradet. Daremot har det under datainsamlingen stéllts krav pa att data maste
bekraftas av minst tva olika kallor for inkluderas i resultatet for att bibehalla
trovardigheten i arbetet.

Den andra delen bestod av sex kvalitativa intervjuer samt en litteraturstudie gjord
pa de publika dokument som publicerats av eHalsomyndigheten rérande “Vision e-
hilsa 2025”. Intervjuobjekten kom frdn diverse poster inom den organiserade
varden samt en som forskar pa digitalisering och kvantifiering av vardsektorn.
Perspektiven fran den organiserade varden kan ses som relativt heltdckande da
intervjuobjekten tackte alla relevanta omraden med expertis och erfarenhet. De
flesta intervjuobjekten arbetade dock inom samma landsting och synen pa vardens
framtid samt nuvarande situation skiljer sig sdkerligen mellan de olika landstingen.
Fragorna var dock alltid stallda fran ett nationellt perspektiv. Varfor de flesta
intervjuobjekten arbetade inom samma landsting var pa grund av begréansad tid och
begransat natverk. Nar det kommer till den insamlade informationen géllande
“Vision e-hdlsa 2025 sa dr den officiell och heltickande. Det hade dock varit
vardefullt for arbetets tyngd att fa kompletterande fragor besvarade fran en anstélld
inom eHalsomyndigheten. Dessvarre fick forfattarna inte till en sadan intervju.
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11.4 Vidare forskning

Detta examensarbete har tittat Overgripande pa manga aspekter rorande
blockkedjeteknologi i den svenska vardsektorn och darmed lagt en bra grund for
vidare forskning. Arbetet har namligen behandlat blockkedjeteknologins
egenskaper, applikationer och barriarer for implementering ur ett vardperspektiv.
Samtidigt har arbetet bevisat att blockkedjeteknologins I6ften inom vérden kan losa
en del av nuvarande problem samt ligger i linje med “Vision e-hédlsa 2025 och den
framtida vard som sektorn forsoker skapa. Vidare forskning bor darmed titta
narmare pa nagra av de omraden som behandlats i denna rapport och dven undersoka
kompletterande delar.

De omraden som behandlats i denna rapport och som vidare forskning bor titta
narmare pa ar flera. Listan dver blockkedjeapplikationer som tagits fram i denna
rapport kan kritiskt granskas, sorteras och prioriteras utifran forvantad potential
kontra storlek pa barrir. Forslagsvis kan dven en applikation designas for att sedan
studeras ytterligare. En tydligare och mer genomgaende utlaggning av vad den
svenska halso- och sjukvarden vill astadkomma med framtidens vard samt
blockkedjeteknologins mer exakta roll i denna skulle dven vara ett intressant
forskningsomrade. Det vore dven klokt att undersoka hur andra landers organiserade
vard arbetar med och ser for potential i blockkedjeteknologin. Majligtvis kan en
fallstudie goras i framtiden. Ett sista omrade som hade varit spannande att titta
narmare pa ar hur sannolika olika framtidsscenarierna ar.

Nagra av de kompletterande omraden som behover undersokas ar bland annat
juridiska aspekter, konkreta implementeringsstrategier och olika typer av
applikationsdesign. De juridiska aspekterna som behdver understkas ar huruvida
blockkedjeteknologin kan fungera i samverkan med dataskyddsférordningen och
patientdatalagen samt hur den organiserade varden kan paskynda arbetet for att
komma fram till nationella och internationella datastandarder. Den vidare
forskningen kring konkreta implementeringsstrategier bor titta pa hur var och en av
applikationerna beskrivna i denna rapport optimalt kan implementeras i den svenska
vardsektorn. Har ingar dven vilken roll olika aktorer har i implementeringsarbetet.
Framtida forskning kring applikationsdesign bor istallet titta pd hur varje
applikation kan designas ur ett mjukvaru- och hardvaruperspektiv.
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Bilagor

A. Intervjuguide for blockkedjexperter

Presentation
o Kort introduktion
o Bakgrund
o Vad ér er relation till blockkedjeteknologin?
o Hur arbetar ni med blockkedjor idag?
o Varfor valde ni en karridr inom blockkedjeteknologi?
Teknologins styrkor
o Vilka generella styrkor besitter blockkedjor?
o For varje styrka:
= Varfor ar det en styrka?

= Varfor ar svensk hélso- och sjukvard i behov av denna
styrka? Hur kommer den gynna sektorn? (Satt styrkan i
kontext!)

Teknologins svagheter
o Vilka generella svagheter besitter blockkedjor?
o For varje svaghet:
= Varfor ar det en svaghet?

= Hur kommer den gora sig uppmarksammad i hélso- och
sjukvardssektorn?

= Finns det nagot satt att minimera/adressera svagheten? Om
ja, hur?
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Applikationer i svensk halso- och sjukvard

Vilka konkreta processer i svensk halso- och sjukvard kan forbattras med
blockkedjor?

o Var finns dessa processer?
o Hur kan teknologin anvéndas for att forbattra dessa processer?

Vilka problem inom svensk hélso- och sjukvard kan blockkedjteknologin
adressera?

o Var finns dessa problem idag?
o Hur lgser teknologin de olika problemen?

Vilka ovriga applikationer for blockkedjor finns i svensk halso- och
sjukvard?

Barriarer i svensk halso- och sjukvard

Vilka barriarer finns generellt vid implementering av blockkedjor mot
svensk halso- och sjukvard?

Vad hindrar svensk hélso- och sjukvard fran att implementera ovannamnda
applikationer?

Hur kan barriarerna overvinnas?
Nar ser ni applikationer dyka upp i svensk halso- och sjukvard?
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B. Intervjuguide for personer inom halso- och sjukvarden

Presentation

Kort introduktion
o Bakgrund
o Vad arbetar ni med?

Nuvarande system

Varfor har varden de system de har?
Vilka informationsprocesser i svensk hélso- och sjukvard kan forbattras?

Vad finns det for utmaningar med hur data lagras och tillgangliggors for
olika parter i varden idag?

Vilka arkitekturella problem finns idag nér det kommer till data?

Begransas den svenska halso- och sjukvarden av dagens satt att lagra data
centralt?

Finns det nagra samarbeten mellan organisationer/landsting dér data delas?
Om ja, hur funkar de?

Hur tanker varden kring Gppenhet, transparens och tillganglighet nar det
kommer till data?

Optimalt system

Hur hade varden 6nskat att data hanteras, lagras och delas idag?
Vilka fordelar hade ett sadant optimalt system resulterat i?

Hur skulle ett sadant system majliggdra 6kat samarbete mellan olika aktorer
inom varden?

Vem ska ha agandeskapet dver patientdata i framtiden?

Blockkedjeteknologi & dess applikationer

Har du kommit i kontakt med blockkedjor? Om ja, hur?
Om nagra, vilka mojliga applikationer ser du med blockkedjor?

Blockkedjeteknologi anvénds till att bokfora handelser. Bokford data lagras
decentraliserat och det ar omgjligt att manipulera lagrade handelser. Vad
tanker du kring detta, kan det komma till nytta i svensk halso- och sjukvard?

Blockkedjor &r dven bra pa att bibehalla 6verenskommelser mellan olika
parter. Till exempel processer som alla koordinerande parter behdver vara
uppdaterade kring. Ser du mojligheter for denna egenskap?
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e Vad tror du om féljande applikationer:
o Att verifiera aktorer genom en blockkedja?
o Att lagra patientjournaler pa en blockkedja?

o Att dela med sig av anonymiserad halsodata i forskningssyfte via
en blockkedja?

o Att spara medicin genom hela logistikkedjan med hjélp av en
blockkedja?

o Att spara medicinsk utrustning med hjalp av en blockkedja?
o Mellan vilka aktorer i varden tror du blockkedjor kan anvandas?
e Hur tror du att blockkedjor kan paverka patientsakerheten?
Barriarer i svensk hélso- och sjukvard

e Vilka barridrer finns generellt vid implementering av ny teknologi mot
svensk héalso- och sjukvard?

e Hur kan barriarerna overvinnas?

e Hur arbetar varden for att hela tiden mojliggéra ny innovation och nya
I6sningar?

Forvantat resultat
e Hur tror du blockkedjor kommer paverka hélso- och sjukvarden generellt?
e Vem kommer gynnas mest av teknologin? Hur gynnas de?
e Finns det nagra negativa konsekvenser?

Strategi

e Vad tror du krévs for att en implementering av blockkedjeteknologi ska bli
framgangsrik?

e Hur gar en framgangsrik implementering till generellt?

e Vad ar viktigt for varden nar de koper in nya system?

134



